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Resumo:

Esta investigacao aborda as preocupagdes dos jovens adultos relativamente a privacidade
online no contexto das redes sociais. Com o aumento exponencial do uso da infernet e das
plataformas sociais, a questdo da privacidade tornou-se um tema central e de grande
relevancia para esta faixa etaria, que abrange individuos dos 18 aos 40 anos. O estudo foca-
se na perce¢ao e nas preocupacdes dos jovens sobre a privacidade online, bem como essas

preocupacdes influenciam os seus comportamentos e decisdes no ambiente digital.

A investigacao esta estruturada em quatro capitulos principais. O primeiro capitulo explora
o enquadramento tedrico, onde sdo analisados os principais conceitos e teorias relacionados
com a privacidade online e a sua evolugdo na era digital. O segundo capitulo descreve a
metodologia de investigacdo utilizada, detalhando os métodos e técnicas aplicados para a
recolha de dados. No terceiro capitulo, sao apresentados e discutidos os resultados obtidos
através de questiondrios, e, por fim, o quarto capitulo apresenta as conclusoes finais, as

limitagdes do estudo e sugestdes para futuras investigacdes.

Os dados foram recolhidos através da aplicagdo de um questionario, com o objetivo de
compreender melhor as atitudes e comportamentos dos jovens adultos face a privacidade nas
redes sociais. A andlise revelou que os jovens adultos preocupam-se com a privacidade
online, mas continuam a usar ativamente as redes sociais, influenciando e sendo

influenciados pelas estratégias de marketing das marcas.

Em suma, esta dissertacdo contribui para uma compreensdo mais aprofundada das
preocupacoes dos jovens adultos em relagdo a privacidade online, sublinhando a importancia
de estratégias eficazes de protecao de dados e da promogao de comportamentos conscientes

nas redes sociais.

Palavras chave: privacidade online; redes sociais; jovens adultos; protecdo de dados



Abstract:

This investigation addresses the concerns of young adults regarding online privacy in the
context of social networks. With the exponential increase in the use of the internet and social
platforms, the issue of privacy has become a central and highly relevant topic for this age
group, which includes individuals from 18 to 40 years old. The study focuses on perception
and concerns of young people about online privacy, as well as how these concerns influence

their behaviors and decisions in the digital environment.

The investigation is structured into four main chapters. The first chapter explores the
theoretical framework, analyzing the main concepts and theories related to online privacy
and its evolution in the digital age. The second chapter describes the research methodology
used, detailing the methods and techniques applied for data collection. In the third chapter,
the results obtained through questionnaires are presented and discussed, and finally, the
fourth chapter presents the final conclusions, the study's limitations, and suggestions for

future research.

Data were collected through the application of a questionnaire with the aim of better
understanding the attitudes and behaviors of young adults regarding privacy on social
networks. The analysis revealed that young adults are concerned about online privacy but
continue to actively use social networks, influencing and being influenced by brands'

marketing strategies.

In summary, this dissertation contributes to a deeper understanding of young adults' concerns
about online privacy, highlighting the importance of effective data protection strategies and

the promotion of conscious behaviors on social networks.

Keywords: online privacy; social platforms; young adults; data protection
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CAPITULO - INTRODUCAO




Na era digital atual, a internet e as redes sociais tornaram-se numa parte essencial da vida
quotidiana, oferecendo intimeras oportunidades de interacdo, comunicagdo € acesso a
informagdes ilimitado. No entanto, este ambiente levanta questdes complexas sobre a
privacidade dos utilizadores online. A medida que a recolha de dados se torna universal e as
ameacas a seguran¢a de informacdes pessoais aumentam, a privacidade online surge como

um dos temas mais prementes e debatidos.

Este estudo, intitulado como “As preocupagdes dos jovens adultos face a privacidade online
no ambito das redes socias”, concentra-se numa parte importante da populagdo digital: os
jovens adultos. Sdo eles que frequentemente utilizam as redes sociais, servigos online e
aplicagcdes como parte integrante da sua vida diaria. Com esta crescente dependéncia do
mundo digital, surgem naturalmente preocupagdes sobre como as suas informagdes sao
recolhidas, utilizadas e protegidas. Estas preocupagdes acabam por influenciar o
comportamento online, as decisdes e até mesmo a confianca nas plataformas e empresas
digitais.

A relevancia deste estudo estende-se a profissionais e organizagdes que operam no ambiente
digital, desde empresas de tecnologia a profissionais de marketing. Compreender as
preocupacdes dos jovens adultos € essencial para a criagdo de estratégias de seguranga de
dados, politicas de privacidade e praticas de marketing mais alinhadas com as expectativas

dos utilizadores.

Neste sentido, esta investigacdo tem como objetivo responder a duas questdes fundamentais:
“Qual a percecao dos utilizadores, do meio digital, em relagao a sua privacidade online?” e
“Como ¢ que essa perce¢do e as preocupagdes influenciam os seus comportamentos e

decisdes no ambiente digital?”.

Para responder a este problema sera feita uma analise quantitativa de dados obtidos por meio
de questiondrio online, com o objetivo de entender as preocupagdes dos jovens adultos face
a sua privacidade, num contexto de social media, bem como a relagdo dessas preocupacdes

€ 0 seu comportamento no ambiente digital.

E importante realcar que este estudo possuiu algumas limitacdes. O foco estd nos jovens

adultos e, por esse motivo, as conclusdes podem ndo ser diretamente generalizaveis para



outras faixas etarias. Ademais, fatores como a diversidade de plataformas de redes sociais e
a evolucdo constante das praticas online podem igualmente influenciar os resultados. Além
disso, este estudo ndo aborda questdes legais especificas de privacidade ou consideracdes

técnicas detalhadas.

Para uma compreensdo clara, ¢ essencial definir as palavras-chaves como "privacidade

nn

online," "redes sociais" e "jovens adultos" que serdo abordados ao longo da dissertagao,
fornecendo uma base conceitual solida para a analise e interpretagdo dos resultados. Pode-se
dizer que a privacidade online refere-se a protecao das informacgdes pessoais dos utilizadores
na internet (Marwick & Boyd, 2018). Compreende-se que os jovens adultos sdo pessoas na
faixa etaria entre os 18 e os 40 anos, € no que toca as redes sociais diz-se que sdo plataformas

online ou sistemas que permitem que individuos, grupos ou organizacdes se conectem,

compartilhem informagdes, interesses, e interajam digitalmente.

Este documento estd dividido em quatro capitulos. O primeiro capitulo diz respeito ao
enquadramento tedrico, onde sdo investigados os principais conceitos desta investigagdo e
algumas das teorias. O segundo concerne a investigagdo de campo. Aqui € abordado a forma
como se procedeu esta investigacdo e o método utilizado. No terceiro capitulo ¢ analisado o
trabalho de campo feito, ou seja, a andlise as respostas ao inquérito por questiondrio e
algumas das conclusdo que sdo possiveis de reter. Por ultimo, encontram-se as conclusdes
que suportam esta investigacao, assim como algumas limitagdes e sugestdes para trabalhos

futuros.



CAPITULO I — PRIVACIDADE NA ERA DAS REDES SOCIAIS




Este capitulo constitui uma explora¢ao abrangente do conhecimento sobre a privacidade no
ambiente online, com foco especial nas redes sociais. Por meio de uma meticulosa revisao
narrativa da literatura, efetuada com base numa extensa recolha de artigos cientificos em
diversas bases de dados, focalizou-se inicialmente na compreensao do conceito de
privacidade online e a sua evolugdo ao longo do tempo. Posteriormente, ¢ analisada a geragao
das redes sociais, desde o seu surgimento até ao seu papel central na vida dos jovens,
incluindo uma visdo das principais plataformas e o impacto do Social Media Marketing e dos
influenciadores digitais. Por fim, explora-se a ligacao entre as redes sociais e a privacidade
online, investigando a perce¢do dos jovens adultos sobre os riscos associados a falta de

privacidade e as medidas de prevengao adotadas.

E de realgar que no que compete ao processo de recolha artigos cientificos, este foi feito em
diversas bases de dados, destacando a B-On, ScienceDirect, IEEE Xplore e Springer, onde
foram recolhidos 58 artigos. A recolha dos mesmos teve como critério a existéncia de varias

palavras-chaves como a privacidade online, redes sociais, jovens adultos e prote¢ao de dados.
1 A privacidade no ambiente online

1.1 O conceito de privacidade online e a sua evolucio

Quando se fala em privacidade, esta pode ter inimeras defini¢des dependendo do contexto,
tornando-se numa nogao ainda dificil de definir. Correia (2014) confirma que ha uma ampla
gama de interpretagdes para o conceito de privacidade entre diferentes autores, incluindo
filosofos, politdlogos e juristas, assim como uma diversidade de terminologias associadas ao
direito a privacidade. Nas palavras de Solove (2008, p. 1), “¢ um conceito em desordem”,

onde ainda se verifica falta de clareza sobre o que realmente esta a ser discutido.

Desde a antiguidade que as sociedades debatem questdes de privacidade (Solove, 2008). A
necessidade da mesma, inerente a condicdo humana, remonta a historia, associando-se aos
aspetos mais intimos do ser humano, as suas vidas familiares, as suas casas, e at¢ mesmo
com as cartas que vinham por correspondéncia (Holvast, 2009). Entre os séculos XIV e
XVIII, as pessoas recorriam aos tribunais por terem lido e aberto cartas de terceiros ou por
ouvirem conversas. O significado da privacidade mudou ao longo do tempo. Essencialmente,

a privacidade consiste no “direito de ser deixado sozinho e o direito individual de determinar,



em circunstancias normais, a partilha de pensamentos, sentimentos e emog¢des durante a
comunicagdo com outros” (Holvast, 2009, p. 16). Foi pouco depois da Segunda Guerra
Mundial, e do surgimento das novas tecnologias ao longo do século XX, especialmente do
computador, que se iniciou um amplo debate sobre a privacidade, passando esta para as

atencoes em todo o mundo (Holvast, 2009; Solove, 2008).

Warren e Brandeis sdo considerados os pioneiros desta tematica num artigo publicado pela
Harvard Law Review, a 15 de dezembro de 1890, influenciado pelo juiz Cooley na sua obra
de 1873. Contudo, a evolug¢ao do conceito de privacidade ¢ evidente na transformacgdo de
"direito a ser deixado s0," conforme concebido pelos dois autores, para a concegao
contemporanea caracterizada pela liberdade de autodeterminacdo informativa (Machado,

2014).

Viarios autores convergem na ideia de que a privacidade ¢ reconhecida como um direito
fundamental humano (Machado, 2014; Marcinauskaité & Razmetaeva, 2021; Solove, 2008).
Para Solove (2008) este conceito engloba a liberdade de pensamento, o controlo sobre o
proprio corpo, a intimidade no seu espago pessoal e o controlo sobre informagdes pessoais.
Machado (2014) e Holvast (2009) também partilham da mesma perspetiva onde a
privacidade ¢ sim, manter o controlo das proprias informagdes pessoais, dando-lhe o nome

de “autodeterminacao informativa”.

J&4 Martin vé a privacidade como um contrato social que determina “o qué, para quem e com
que proposito as informagdes sao reunidas ou partilhadas num determinado contexto e

comunidade especificos” (Martin, 2016, p. 551).

Na atualidade, ¢ amplamente aceite que todos reconhecem a necessidade de privacidade,
embora a apreciacao da mesma varie de cultura para cultura e de pessoa para pessoa. Nesse
contexto, torna-se evidente que a necessidade de privacidade ndo pode ser absoluta e deve
ser equilibrada com outras necessidades (Machado, 2014; Marcinauskait¢ & Razmetaeva,

2021).
1.2 A privacidade e o seu valor na Era Digital

A comunicagdo, conforme destacado por Marcinauskait¢é & Razmetaeva, (2021) sofreu

alteragOes, passando da interacdo entre pessoas para a interagdo progressivamente mais
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mediada por dispositivos. Esta transformagao revela assim, uma mudanga significativa na
compreensdo da privacidade que, como visto anteriormente, estava historicamente associada
a interacdo com outros individuos. No entanto, conforme observado pelas mesmas autoras, a
divulgacao de informagdes em contextos que nao envolvem interlocutores em tempo real esta

agora em ascensao.

Essa transformagdo, na natureza da privacidade, ¢ enfatizada pelas proprias palavras de
Marcinauskaité & Razmetaeva (2021), que sublinham que a privacidade estd a transformar-
se num fendémeno coletivo. Ou seja, ndo se limita apenas ao que os individuos revelam sobre
si mesmos, mas também inclui o que outros divulgam a seu respeito. Por exemplo, o simples
ato de identificar fotos nas redes sociais confere um controlo basico sobre as configuracdes
de fotos em grupo aqueles que as carregam. Essa mudanga ilustra vividamente como a esfera

privada esta a ser redefinida na era digital.

Além disso, as observagdes de Marcinauskait¢ & Razmetaeva (2021) destacam que a
privacidade ndo ¢ estatica. Esta evolui a medida que as interagdes digitais se desenvolvem.
Uma parte significativa da vida, incluindo a privada, tem vindo a transpor-se para o ambiente
digital e, uma conversa que as pessoas consideram como privada, pode ja ndo o ser mais.
Esta transposi¢ao ¢ exemplificada pela facilidade com que as informacdes, uma vez
reveladas, podem ser armazenadas por anos, tornando-se facilmente acessiveis mesmo

quando o individuo ja se esqueceu ou mudou a sua identidade.

Devido a era digital em que se vive, a privacidade tem sido cada vez mais alvo de discussao.
Segundo Marwick e Boyd (2018), este conceito € visto por muitas pessoas, ndo apenas como
o ato de restringir o acesso a alguém a determinados dados, mas também como a capacidade
de controlar certas situagdes, influenciando o tipo de informacgdo disponivel para terceiros,

como ¢ interpretada e como ¢ divulgada.

Ora, 0 avanco tecnoldgico, embora tenha proporcionado beneficios substanciais a sociedade,
como a acessibilidade a internet, a rapidez na comunicacao e a disseminacao de informagdes
suscitou, simultaneamente, uma inquietacdo em relagdo a privacidade, ocasionada pela
recolha e processamento de dados pessoais (Machado, 2014). Nos mass media e nas redes
sociais tem vindo a crescer uma preocupacao por parte do publico com a perda de controlo

em relacdo as suas informacgdes e dados pessoais. Esta preocupacdo é provocada pela agdo
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deliberada, tanto de individuos como de organizacdes, que as usam para fins comerciais ou
de monitorizagdo e rastreio (Livingstone et al., 2019). Por essa razao, tal como afirma Soffer
e Cohen (2014), a privacidade online é, no cenario da atualidade, encarada como um desafio
provocado pela crescente consciéncia publica sobre a capacidade de armazenamento de

dados e ao acesso de instituicdes governamentais e privadas a essas informacdes.
1.3 O paradoxo da privacidade

Investigacdes acerca da privacidade online indicam que os utilizadores tém interesse em
salvaguardar a sua privacidade. No entanto, ¢ evidente que tais preocupacdes raramente se
refletem em agdes concretas (Barth & De Jong, 2017; Joinson et al., 2010). O fendmeno de
inconsisténcia entre as preocupacdes declaradas com a privacidade e os comportamentos
praticados ¢ conhecido como o paradoxo da privacidade. Embora os utilizadores manifestem
inquietagdes quanto a privacidade, os seus comportamentos frequentemente contradizem
essas preocupagdes, visto que participam em downloads de risco e compartilham

informacdes pessoais sem hesitacao aparente.

Soffer e Cohen (2014) também ressalvam que apesar de inimeras pesquisas indicarem que a
privacidade ¢ um valor essencial para a maioria das pessoas, hd uma contradicao evidente,
visto que muitos utilizadores compartilham informacdes pessoais online em troca de
beneficios minimos. O paradoxo da privacidade, conforme proposto por Hargittai &
Marwick (2016, p. 3739), estd fundamentalmente associado aos jovens, que € naturalmente
resumido na afirmacao de que "Os jovens ndo se preocupam com a privacidade". Isto sugere
que, apesar de os jovens afirmarem valorizar a privacidade, simultaneamente compartilham
uma quantidade significativa de informagdes pessoais por meio das redes sociais. Entrevistas
conduzidas por Hargittai e Marwick, em 2016, revelaram que os jovens adultos entendem e
preocupam-se com 0s riscos que estdo associados a divulgagao de informagao online. No
entanto, apesar de tomarem medidas preventivas, afirmam que assim que a informacao ¢

partilhada, esta estd automaticamente fora do seu controlo (Hargittai & Marwick, 2016).

Ao longo do tempo tem havido algumas tentativas para justificar esta problematica. Alguns
estudos mais recentes sugerem que este paradoxo pode ser explicado pela importancia
crescente das plataformas de redes sociais na socializacdo, educagdo e emprego dos jovens

(Hargittai & Marwick, 2016).



1.4 A Privacidade de Dados como uma das dimensoes do Direito da

Privacidade

Apods a metade do século XX, a preocupagdo com a privacidade veio concentrar-se em
questdes informacionais. Apesar de ainda nao existirem tecnologias como as atuais, ja havia
preocupacoes sobre o problema dos dados e sobre o futuro, pois esperava-se que o avango
tecnologico facilitasse o armazenamento, processamento e uso de dados pessoais. Foi assim
que “a protecdo de dados comegou a ganhar destaque* (Bolesina & De Moura Faccin, 2023,

p. 614).
1.4.1 Privacidade de Dados: contextualizacio

O avanco das tecnologias digitais, conforme observado por Ferreira, Pinheiro e Marques
(2021), trouxe transformacgoes significativas para a privacidade. A recolha e invasao de dados
pessoais, agora amplificadas pela internet e aplicagdes virtuais, sdo desafios atuais. O cenario
evoluiu para incluir, ndo apenas informagdes pessoais, mas também o modo como essas
informagdes sdo acedidas e utilizadas, tornando essencial repensar o conceito de privacidade

diante dessas mudancas tecnologicas (Ferreira et al., 2021).

A defini¢do consensual e bem elaborada da privacidade de dados, essencial para o
desenvolvimento de padrdes, ferramentas e solucdes de privacidade, ainda nao foi totalmente
estabelecida (Covert et al.,, 2020). A auséncia de uma definicdo padrao deixa os
desenvolvedores vulneraveis a criar normas de privacidade, estruturas, listas de verificagcdo
e ferramentas que sdo essencialmente inadequadas, ineficazes ou até prejudiciais para as

organizagodes que as adotam.

A privacidade e a prote¢ao dos dados ¢ realgada por Alafaa (2022) como um tema de enorme
importancia, tanto para as empresas como para os utilizadores. Segundo a Cloudflare,
empresa que fornece servigcos de seguranca da internet, a privacidade de dados diz respeito a
capacidade de um individuo determinar quando, como e em que medida as suas informagdes
pessoais sdo compartilhadas com outras pessoas'. Isto inclui informagdes como nomes,
localizagdo, contactos, datas, fotografias e como eles se comportam online ou na vida real. E

construida ainda a analogia que, da mesma forma que alguém pretende excluir pessoas de

1 Informagéo disponivel em https://www.cloudflare.com/learning/privacy/what-is-data-privacy/
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uma conversa privada, também pretendem controlar e prevenir a recolha de certos dados
pessoais online. Entende-se por dados pessoais “qualquer elemento de informagao relativo a

uma pessoa singular, identificada ou identificavel” (Di Minin et al., 2021, p. 439).

Por outro lado, a prote¢do de dados, de acordo com a Autoridade Europeia de Protegdo de
Dados (AEPD), consiste no ato de proteger qualquer informagdo relativa a uma pessoa
singular (Unido Europeia, 2023)?. Por outras palavras, a prote¢io de dados estd mais
associada as medidas e praticas implementadas para garantir a segurancga e a integridade das
informacdes. Geralmente, esta matéria ¢ considerada da responsabilidade das empresas, que

devem proteger as informagdes pessoais dos seus utilizadores, contra a utilizacdo ndo

autorizada (Alafaa, 2022).

A recolha em larga escala de dados, impulsionada pelo valor que estes representam para as
organizagdes, seja no setor financeiro, satide ou outros, tornou-se uma pratica comum. Estes
dados, quando disponiveis para andlise, podem resultar em servigos de valor agregado,
impulsionando o desenvolvimento da sociedade. Contudo, a disponibilidade dos mesmos
também expde os individuos a riscos de privacidade, especialmente quando “os dados caem

nas maos erradas por meio de fuga de informagdes” (Brito & Machado, 2017, p. 93).
1.4.2 Regulamentacoées e Leis da Privacidade de Dados

No ambito da gestdo da privacidade dos dados dos cidaddos, diversos governos, em todo o
mundo, estabelecem regulamentos obrigatorios que as organizagdes devem seguir. Essas leis
tém como objetivo principal supervisionar o acesso as informagdes controladas pelas
organizagdes, as quais também podem implementar politicas de privacidade proprias (Brito
& Machado, 2017). Uma iniciativa que se destaca ¢ o Regulamento Geral de Protecdo de
Dados (RGPD), considerado pela literatura como a legislagdo de privacidade e prote¢ao mais

essencial e abrangente do mundo (Alafaa, 2022).

Foi em 2016, que o Parlamento Europeu e o Conselho da Unido Europeia aprovaram o
Regulamento n° 2016/679, mais conhecido como RGPD. Este regulamento foi implementado
em 2018, representando um marco significativo na legislacao de privacidade e protecao de

dados, para individuos na Europa. Efetivamente, destaca-se como a mais abrangente e

2 Informag@o disponivel em https://edps.europa.eu/data-protection_en
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relevante iniciativa na regulamentagdo do tratamento e livre circulagdo de dados pessoais. O
RGPD aborda diversos direitos, incluindo transparéncia, informagao, acesso, retificacao,
eliminagdo, esquecimento, oposicdo, limitacdo do tratamento e portabilidade dos dados

(Unido Europeia, 2021).

Embora tenha sido elogiado como um regulamento eficaz, o RGPD enfrenta desafios
relacionados com o cumprimento de determinados requisitos. Tais requisitos englobam
elevados custos financeiros como o mapeamento de dados (do inglés, data mapping’) e a
transferéncia transfronteirica de dados (Alafaa, 2022). No entanto, a implementacao deste
regulamento tem contribuido positivamente para uma ampla conscientiza¢do global sobre
questdes de privacidade e prote¢dao de dados, influenciando as decisdes dos utilizadores em

relagcdo ao uso de diversas plataformas e websites na internet (Alafaa, 2022).
1.4.3 Os desafios na privacidade e protecao de dados

A protegao e regulamentagao da privacidade de dados sdo consideradas conquistas notaveis.
Contudo, enfrentam ainda diversos desafios na salvaguarda das informacdes dos utilizadores
(Alafaa, 2022). Trata-se de desafios como a interpretacdo e aplicagdo de regulamentacdes
que se consideram amplas e vagas, a tradugcdo destas para um contexto técnico,
monitoramento e gestdo de fluxos de trabalho e processos, bem como o cumprimento de
varias regulamentagdes simultaneamente (Lonzetta & Hayajneh, 2020). Além disso, estes
autores acrescentam ainda que também se verificam desafios de caracter mais técnico que as
empresas tém de enfrentar. No entanto, compreender estes desafios e supera-los constitui um

passo importante para atingir a protecao e a privacidade de dados a longo prazo.

Passando a enumerar alguns destes desafios de forma mais elaborada, um dos destacados por
Alafaa (2022) diz respeito ao crescimento massivo de dados. Este crescimento torna-se
avassalador para as organizagdes, que sao encarregues de proteger as informagdes pessoais
dos utilizadores de violagdes de dados, sendo desafiadas pela crescente natureza e volume de

dados num mundo impulsionado pela tecnologia.

3 O data mapping envolve a correspondéncia entre fonte e destino, como entre dois bancos de dados com os mesmos
elementos de dados, mas nomes diferentes. Isso permite a troca significativa de informagdes entre software e sistemas
(McBride et al., 2006)
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Outro aspeto importante esta relacionado com o facto de existirem varias legislagdes sobre a
privacidade e protecdo de dados (Alafaa, 2022; Lonzetta & Hayajneh, 2020), o que cria um
potencial conflito entre essas leis. Este conflito pode representar um desafio significativo
para as organizagdes, cujos utilizadores podem estar dispersos por diferentes continentes.
Este cenario afeta a capacidade das organizagdes de cumprir adequadamente as leis de
privacidade de dados de cada pais, principalmente quando se considera a defini¢ao de termos
especificos, como privacidade de dados, consentimento dos titulares dos dados, retirada de
consentimento, entre outros, cujas leis podem variar entre paises. Esta divergéncia influencia
muitas vezes as decisdes das organizagdes sobre qual a lei de privacidade de dados a aplicar

aos seus utilizadores (Alafaa, 2022).

\

Continuando com a perspetiva de Alafaa (2022) o custo associado a manutencdo da
privacidade e seguranga dos dados ¢ significativo, uma vez que as violagdes de dados
acarretam enormes prejuizos financeiros e penalidades regulatorias. Constitui-se assim outro
dos problemas com que as organizagdes se deparam. Estas sdo forcadas a adotar medidas
apropriadas, como backups e arquivamento de dados, para garantir que as informagdes sao
protegidas, recuperadas e restauradas de maneira eficaz. Também o erro humano ¢ apontado
como um dos maiores desafios na area da privacidade de dados. “A falta de conscientizagao
por parte dos funcionarios pode comprometer significativamente os sistemas de protegdo e
privacidade de dados de uma organizacao, manifestando-se através de praticas como senhas
fracas e exposicdo a golpes de phishing*, o que torna os dados dos utilizadores vulneraveis e

suscetiveis a perdas” (Alafaa, 2022, p. 11).

Como foi mencionado anteriormente, as regulamentacdes que se consideram amplas e vagas
sdo igualmente uma adversidade para as organizagdes. A compreensao destas leis e
regulamentacdes exige das organizagdes uma interpretagdo aprofundada sobre a matéria.
Posteriormente, ¢ que as organiza¢des conseguem determinar que regulamentagdes aplicar
no seu pais € o que € necessario fazer para que estas possam ser cumpridas (Lonzetta &

Hayajneh, 2020).

4 Phishing é um cibercrime onde as pessoas sdo contactadas por comunicagdes falsas por alguém que se faz passar por uma
instituicdo legitima, visando obter informagdes sensiveis e pessoais (KnowBe4, sem data).
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Seguindo a mesma sequéncia de ideias, a tradu¢do do RGPD para um contexto técnico € uma
tarefa crucial, uma vez que as regulamentagdes sao redigidas numa linguagem nao técnica, o
que pode resultar em falta de clareza (Sirur et al., 2018). As organizacdes precisam de decifrar
os objetivos das regulamentagdes, identificar as etapas técnicas necessarias para alcangar
esses objetivos e, futuramente, implementar as medidas para garantir a conformidade

(Lonzetta & Hayajneh, 2020).
2 A geracao das redes sociais

Neste segundo tépico ¢ abordado o tema das redes sociais, comeg¢ando pela radical
transformacao da sociedade com a ascensao da internet e a difusao das fronteiras entre vida
online e offline. A evolugao das Tecnologias da Informacao e Comunicagdo (TIC) ¢ discutida,
destacando o papel crucial dos média sociais. A definicdo de redes sociais € esclarecida por
diversos autores, ressaltando a sua complexidade e a falta de consenso na defini¢do, devido

a constante evolucao das ferramentas de interagao.
2.1 O conceito de redes sociais e a sua evolucao

A ascensdo da internet transformou radicalmente a sociedade, com a linha entre a vida online
e offline tornando-se cada vez mais difusa (Marcinauskait¢ & Razmetaeva, 2021). Os
progressos tecnologicos e a vasta quantidade de informagdes geradas tiveram impacto no
desenvolvimento das Tecnologias da Informagdo e Comunicagdo (TIC), assim como na

emergéncia de ambientes digitais de comunicacdo (Delbianco & Valentim, 2022).

Para uma melhor compreensao, ¢ necessario esclarecer o que sao os média sociais. Kaplan e
Haenlein (2010) descrevem os média sociais como um conjunto de aplicagdes online,
desenvolvidos com base nos principios ideologicos e tecnologicos da Web 2.0. Estas
plataformas facilitam a criagdo ¢ o compartilhamento de conteudo, na infernet. Ora, a
consolidagao da Web 2.0 deu origem a uma participacdo mais ativa nas média sociais,
possibilitando as pessoas estarem conectadas e a participarem ativamente numa rede, levando
ao surgimento de diversas formas de interacdo, como redes sociais, listas de discussoes e

blogs (Delbianco & Valentim, 2022).

Ao longo da ultima década, as redes sociais passaram por uma evolucdo notavel,

transformando-se de uma mistura de tecnologias, numa série de plataformas que constituem
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o cerne da cultura que hoje conhecemos. O termo "redes sociais" € utilizado por Boyd (2014)
para se referir aos sifes € servigos que emergiram no inicio dos anos 2000, destacando-se
como um fenémeno cultural que reconfigurou o ecossistema de informagao e comunicagao.
No entanto, existe ainda uma falta de consenso na defini¢ao de redes socias (Bayer et al.,
2020; Kaplan & Haenlein, 2010). Isto deve-se a rapida evolucao e as complexidades de todas

as ferramentas de interacdo que existem, que estdo sempre em constante mudanga.

Segundo Boyd e Ellison (2007), as redes sociais sdo caracterizadas como servigos online que
permitem aos individuos criar perfis publicos ou semi-publicos, dentro de um sistema
delimitado e estabelecer listas de utilizadores com os quais compartilham conexdes. Em
consonancia, Delbianco e Valentim (2022) definem redes sociais como um meio de conectar
pessoas, melhorando a interagdo e facilitando o compartilhamento de informacgdes, tanto

entre individuos como entre empresas ou pessoas € empresas.

Akram e Kumar (2017) ampliam essa perspetiva, definindo redes sociais como plataformas
online utilizadas pelas pessoas para construir redes ou relagdes sociais com outras que
compartilham interesses pessoais, profissionais, atividades, origens ou conexdes da vida real.
Essa defini¢do destaca a natureza dinamica e diversificada das interagdes nas redes sociais.
Appel et al. (2020) propdem uma visao mais ampla das redes sociais, considerando-as menos
como servigos tecnoldgicos especificos € mais como locais digitais onde as pessoas
conduzem partes significativas das suas vidas. Esta perspetiva destaca que as redes sociais
se tornam cada vez menos como sendo tecnologias ou plataformas especificas e mais sobre

como as atividades sdo realizadas nesses ambientes digitais.

O crescimento exponencial do uso da internet e dos média sociais, conforme observado por
Delbianco e Valentim (2022), trouxe varios pontos positivos. Por exemplo, veio possibilitar
a conexao entre pessoas e dispositivos em diferentes partes do mundo, contribuindo para o
estabelecimento de relagdes sociais. Isto proporcionou a abertura de portas para beneficios
como intera¢des culturais, artisticas e emprego nos setores organizacional, institucional e

empresarial, promovendo a divulgagdo e auxiliando no processo educacional.

Neste sentido, a evolugdo das redes sociais, ao longo do tempo, reflete uma transformagao
significativa, passando de simples construtores de perfis online para plataformas dinamicas

e interativas que desempenham um papel central nas interagdes sociais. Definidas como
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servicos online que facilitam a construgao de perfis publicos, conexdes e interacdes, as redes
sociais proporcionam um espaco virtual para estabelecer relagcdes, compartilhar informagdes
e colaborar em diversas esferas da vida, sejam elas pessoais, profissionais ou educacionais.
O crescente uso da internet e dos média sociais tem ampliado as fronteiras da conectividade,
permitindo que individuos se vinculem a pessoas e dispositivos, globalmente. Esse fendémeno
ndo apenas reforca a importancia das redes sociais na construcao de relagdes, mas também
destaca a sua versatilidade e impacto nas esferas cultural, artistica, organizacional e

educacional, consolidando-as como uma ferramenta fundamental na sociedade.
2.2 O papel das redes sociais na vida dos jovens adultos

A integracdo das redes sociais na vida dos jovens ¢ um tema amplamente explorado por
diversos autores. Boyd (2014) destaca a funcao crucial que as redes sociais desempenham na
vida dos jovens, proporcionando um espago dinamico para interagdo e conexao com amigos.
Da mesma forma, também Akram e Kumar (2017) afirmam que o mundo digital exerce uma
enorme influéncia na vida dos jovens, quer se esteja a falar da televisdo, de computadores,
de jogos online, entre outros. Berryman, Ferguson e Negy (2018) complementam esta
perspetiva, ressaltando a importancia do uso das redes sociais no processo de

desenvolvimento dos jovens, a medida que interagem com outros ¢ moldam as suas

identidades online.

Boyd (2014) enfatiza que as redes sociais evoluiram para se tornarem espagos publicos
significativos, onde os jovens se podem reunir e socializar. A autora salienta que, embora
estes tenham adotado inumeras ferramentas de comunicagdo, o0 seu envolvimento
generalizado nas redes sociais ¢ verdadeiramente sem precedentes. As novas tecnologias e
aplicacdes moveis ampliam as praticas e atividades das redes sociais para contextos

geograficamente ilimitados.

Numa outra vertente, 0s jovens expressam uma paixao por tentar encontrar o seu lugar na
sociedade, e o papel das redes sociais ¢ evidente na forma como essa busca por conexao
social e autonomia se manifesta no mundo digital (Boyd, 2014). A autora destaca os desafios
que eles enfrentam ao compreender os diversos contextos sociais online, refletindo, assim, a
necessidade que os jovens tém em pertencer ao mundo digital e em encontrar o seu lugar na

sociedade. Delbianco & Valentim (2022) contribuem para esta discussao ao enfatizar o
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impacto significativo da tecnologia no comportamento humano, incluindo a manipulagao e
rastreamento dos interesses individuais, bem como a geragdo de dependéncia tecnologica.
Mas nem tudo é negativo. Tal como Akram e Kumar afirmam “se as tecnologias forem

usadas da maneira correta, podem transformar a vida dos jovens para melhor” (2017, p. 352).

Nao ¢ por acaso que Akram & Kumar (2017) destacam alguns impactos positivos das redes
sociais. Estes enfatizam a conectividade como um beneficio fundamental. A capacidade de
conectar pessoas de qualquer lugar, independentemente da localizagdo, ¢ ressaltada como
uma caracteristica marcante das redes sociais. Além disso, o papel educacional das redes
sociais ¢ também sublinhado. A facilidade de aprender com vérios especialistas e
profissionais de todo o mundo e com uma vasta formagao educacional, ¢ apontada como uma

vantagem significativa.

No entanto, Akram & Kumar (2017) também reconhecem que, a medida que a tecnologia se
desenvolve, as redes sociais podem apresentar desvantagens, incluindo potenciais impactos
negativos no comportamento, como o abuso da privacidade e a influéncia de conteudos
prejudiciais. Um aspeto igualmente menos positivo, estd relacionado com o tempo
inconsciente que os jovens despendem nas redes sociais, que poderd traduzir-se em
“potenciais efeitos no desempenho académico e na interagdo social” (Meena et al., 2012, p.

94).

Por sua vez, vérias investigagdes reportam que sdo as geragdes jovens, as que mais tempo
passa nas redes sociais, sendo os agentes mais ativos e participativos atualmente (Goodyear
et al., 2019). Yadav & Rai (2017) concentram-se na Geragao Z, a primeira a ter acesso facil
a tecnologia da internet. Eles observam que o uso intenso das redes sociais € uma parte
significativa do comportamento socidvel desta geracdo, fundamentado na necessidade de

estar envolvido e informado com outras pessoas.

Assim, o papel das redes sociais na vida dos jovens adultos ¢ multifacetado, influenciando o

seu desenvolvimento, as suas interagdes sociais e a busca por identidade.
2.2.1 Principais plataformas utilizadas no mundo

A evolugao das redes sociais ja vem desde os anos 2000, onde o MySpace se destaca como a

primeira rede social, e que surgiu em 2003 (Ortiz-Ospina, 2019).
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O relatorio sobre estatisticas globais de redes sociais em outubro de 2023 (DataReportal,
2023) revela que existem 4,95 mil milhdes de utilizadores de redes sociais em todo o mundo,
representando 61,4% da populagdo global. Além disso, os dados ressaltam que mais de 90%
dos utilizadores da internet se envolvem em interagdes mensais em redes sociais.
Surpreendentemente, quase 79% dos adultos com 18 anos ou mais sdo utilizadores ativos

nessas plataformas sociais.

O Facebook continua a liderar como a plataforma de redes sociais mais utilizada. Esta rede
social faz parte da empresa Meta Platforms e foi fundada em 2004 por quatro universitarios.
Tornou-se a maior rede social do mundo a ultrapassar a marca de um mil milhdo de contas
registadas e, atualmente conta com mais trés mil milhdes, onde cerca de metade desse nimero
utiliza o Facebook diariamente (Hall, 2024; Statista Search Department, 2023). Outros
servicos que também fazem parte da Meta sao o Instagram, o Facebook Messenger € o

WhatsApp.

Ja o Instagram, plataforma de redes sociais online, para partilha de fotografias e videos, foi
langado em 2010 por Kevin Systrom e Mike Krieger, sendo propriedade da Meta Platforms
desde 2012. Com mais de dois mil milhdes de utilizadores ativos mensais em 2022, o
Instagram tornou-se numa das maiores plataformas de redes sociais do mundo (Eldridge,

2024).

Continuando com os dados fornecidos pelo site Statista, em outubro de 2023, o YouTube
apresenta-se em segundo lugar como umas das plataformas mais populares. Com 2.5 mil
milhdes de utilizadores ativos, por més, esta rede social americana continua a dominar no

ambito das plataformas de compartilhamento de videos de entretenimento.
2.3  Social Media Marketing e os influenciadores digitais

A ascensdo das redes sociais tem transformado significativamente as estratégias de
marketing, proporcionando as empresas uma oportunidade que ultrapassa os métodos
tradicionais e estabelece uma ligacao direta com os clientes. Empresas de todas as dimensoes,
desde os gigantes Starbucks e IBM até as empresas locais, tém vindo a explorar iniciativas

de marketing nas redes sociais, reconhecendo o potencial destes canais (Neti, 2011).
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Social Media Marketing (SMM), ou marketing de redes sociais, ¢ uma tendéncia em rapido
crescimento, que fornece as empresas uma maneira eficaz de alcangar os clientes-alvo.
Nadaraja e Yazdanifard (2013) definem esta estratégia de SSM como a utilizagao de canais
de redes sociais para promover uma empresa, produto, ou servigo. Esta pratica pode abranger,
nao soé as redes sociais, mas também o marketing em blogs, e tem como finalidade persuadir

um utilizador e informar sobre o produto ou empresa do anunciante (Neti, 2011).

Dada a vasta audiéncia potencial disponivel, que passa muitas horas por dia a usar as redes
sociais em diversas plataformas, ndo € surpresa que os profissionais de marketing tenham
abracado as plataformas sociais como um canal crucial para as suas estratégias (Appel et al.,
2020). Esta aceitacdo ¢ uma resposta a capacidade que as redes sociais tém em facilitar o
compartilhamento de conteudo, colaboragdes e interagdes. Além disso, € uma maneira eficaz
e econdmica de alcancar um publico amplo, e oferece as empresas a oportunidade de
construirem relacionamentos com os seus clientes e obterem feedback valioso (Jamil et al.,
2022; Nadaraja & Yazdanifard, 2013). Também ¢ importante mencionar que as redes sociais
tém uma influéncia acrescida no comportamento dos consumidores, atuando como espacgos
interativos onde as suas opinides desempenham um papel vital nas decisdes de compra

(Appel et al., 2020).

Similarmente as redes sociais, também os influenciadores das plataformas sociais, que tém
vindo a ganhar relevancia com o crescimento do numero de utilizadores das redes sociais e
a chegada de novas plataformas, sdo agora alvo de atencdo por parte de académicos e

profissionais.

Apresenta-se o caso especial do Instagram, que promove amplamente o chamado marketing
aspiracional. Este refere-se a estratégias de marketing associadas a produtos de luxo ou a um
estilo de vida mais atraente e sofisticada, desejado por muitas pessoas, mas geralmente
inalcangavel (Marwick, 2015). No contexto do Instagram, essa aspiragao estd muitas vezes
alinhada com os estilos de vida associados a "riqueza e fama" retratadas por personalidades,
através de videos e fotos, onde os utilizadores mais jovens demonstram uma maior afinidade
e interesse. Marwick (2015) ressalva que a fama no [Instagram nao segue um padrao
igualitario, existindo claramente uma hierarquia de fama e importancia. Essa hierarquia ¢

reforcada, ndo apenas pela representagdo de luxo, riqueza e glamour, mas também pelos
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utilizadores que acompanham de perto e seguem atentamente as celebridades e
influenciadores. Ora, a estratégia de usar celebridades ou lideres de opinido reconhecidos,
que possuem um alto valor social para influenciar outros, ¢ amplamente reconhecida no
marketing (Akram & Kumar, 2017). Estes individuos sdao frequentemente percebidos como
especialistas crediveis nas suas areas, incentivando outros a visualizar os conteudos que

criam e a interagir com eles.

Em conversas recentes, conduzidas por Appel, Grewal, Hadi e Stephen em 2020 a executivos
de redes sociais, foi salientada a crescente importancia dos influenciadores, destacando a
tendéncia geral das marcas em incorporar o marketing de influenciadores nas suas estratégias.
Apesar de ndo ser uma novidade, acredita-se que o marketing de influenciadores, nas redes
sociais tem um considerdvel potencial para se desenvolver ainda mais, tornando-se uma

industria em ascensao (Appel et al., 2020).

Posto isto, podemos entdo definir um influenciador digital como um criador de contetido, que
se destaca por possuir um consideravel nimero de seguidores online, uma identidade de
marca Unica e relagdes estabelecidas com parceiros comerciais. Estes influenciadores,
conforme explicado por Duffy (2020), promovem produtos e servigos de marcas nas
plataformas digitais com as suas comunidades de seguidores, utilizando formas de
comunicagdo promocional, como compartilhamento de informagdes, aconselhamento e
inspiracao. Adicionalmente, a autora destaca que os influenciadores sao percecionados como
fontes mais auténticas e confidveis de informagdes (Duffy, 2020) capazes de influenciar as
atitudes da audiéncia por meio de blogs, tweets e outras formas de divulgacao social (Freberg

etal., 2011).
2.4 Database Marketing e Targeted Advertising: implicagdes para o publico

No contexto atual, a utilizagdo de uma estratégica de bases de dados torna-se uma ferramenta
crucial, para obter vantagem competitiva (Domazet & Zubovié¢, 2011). O Database
Marketing, conforme proposto pelos autores Domazet e Zubovi¢, visa desenvolver e
implementar novos programas e estratégias de marketing, por meio da selecao de ferramentas
apropriadas. Estes programas tém como objetivo provocar mudangas no comportamento dos
consumidores, aumentar vendas, reter clientes existentes e atrair novos, reduzir os custos e

aumentar os lucros. Todos estes objetivos podem ser alcangados gracas a bases de dados que
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armazenam informagdes sobre clientes e que, posteriormente, sao usados para elaborar
estratégias de marketing personalizadas (Domazet & Zubovi¢, 2011; Dumitrescu, 2010).
Deste modo, e dada a quantidade de informacgdo que existe disponivel online, ndo é por acaso
que o database marketing € visto como uma ferramenta fundamental de segmentacdo e

direcionamento para aprimorar a produtividade do marketing (Blattberg et al., 2008).

Ademais, em todas as plataformas, o modelo de negdcio predominante tem sido gerar receitas
através dos utilizadores de redes sociais, oferecendo servicos de publicidade a qualquer
empresa, interessada em alcancar esses publicos, por meio de conteudos digitais e estratégias
de marketing. (Appel et al., 2020). Surge assim, outro conceito que merece destaque — o
targeted advertising. O targeted advertising — em portugués, publicidade segmentada ou
direcionada — ndo ¢ novo no mundo do marketing. Refere-se a um tipo de publicidade que se
destina especificamente a um certo grupo de consumidores, com base em determinados dados
demograficos, interagdes nas redes sociais, 0s seus interesses, 0s seus comportamentos ou
outras caracteristicas (Moitra et al., 2022). Esta segmentagdo resulta assim em “contetido
personalizado, particularmente feito para cada consumidor” (Moitra et al., 2022, p. 150). Ao
realizar uma segmentagao, com base nos atributos dos consumidores, consegue-se fazer com
que os anuncios atinjam efetivamente pessoas com maior interesse nos produtos ou servigos
oferecidos, ou com maior probabilidade de ter esse interesse (Li et al., 2012; Nadaraja &
Yazdanifard, 2013). Fourberg et al. (2021) complementam esta visdo, afirmando que a
publicidade online direcionada traz beneficios, tanto para consumidores como para as
pequenas e médias empresas (PMEs), ao personalizar anuncios de acordo com os interesses
dos consumidores. Estas técnicas de segmentagdo, aumentam a eficdcia da publicidade e
contribuem para a protecao dos consumidores, uma vez que recebem conteudo mais relevante

e alinhado com as suas preferéncias (Bergemann & Bonatti, 2011).

Em contrapartida, existem algumas preocupacgdes associadas a esta estratégia. Conforme
observado por Niklas Fourberg e os seus colegas num projeto levado a cabo em 2021,
apresentado ao Comité do Parlamento Europeu, uma dessas preocupagdes diz respeito a falta
de compreensao por parte dos consumidores sobre o uso dos seus dados, como forma de
direcionar a publicidade (Fourberg et al., 2021). Paralelamente, Nadaraja & Yazdanifard

(2013) apontam que a promogao de marcas, produtos ou servicos, por meio das redes sociais,
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também levanta questdes relacionadas com a confianga, privacidade e seguranca de dados.
Neste sentido, ¢ importante que as empresas tenham em conta estas preocupacdes e adotem
medidas apropriadas para minimizar o uso de informacdo e de dados, que aos olhos dos
consumidores é desnecessaria. Além disso, é fundamental adotar medidas relativas a maneira

como essas informacdes sao recolhidas e armazenadas (Fatima et al., 2019).

Em sintese, a evolucao das redes sociais, desde o inicio dos anos 2000 até aos dias de hoje,
transformou significativamente a sociedade, redefinindo as interacdes e influenciando o
desenvolvimento dos jovens adultos. Além disso, o impacto que estas tém na vida dos jovens
¢ multifacetado, moldando os seus desenvolvimentos ¢ interagdes sociais. A discussao sobre
Social Media Marketing, influenciadores digitais, Database Marketing e Targeted
Advertising destaca a importancia continua das redes sociais nas estratégias de marketing,
mas ¢ crucial abordar as preocupagdes relacionadas com a privacidade e confianga dos
consumidores. Assim, as redes sociais permanecem, ndo apenas como espagos virtuais de
interacdo global, mas também como agentes de mudanga constante, desafiando

sistematicamente as percegdes e praticas convencionais.
3 Asredes sociais e a privacidade online

O impacto das redes sociais na percecdo da privacidade tem sido uma preocupagdo
persistente, redefinindo os limites entre o publico e o privado. O surgimento dessas
plataformas trouxe consigo desafios, especialmente para os jovens adultos que, embora
expressem inquietagdes sobre a privacidade, enfrentam dificuldades devido as constantes

mudancas nas configuragdes de privacidade das plataformas.
3.1 Percecio dos jovens adultos sobre a privacidade online nas redes sociais

Como se constatou anteriormente, o surgimento das redes sociais proporcionou uma nova
dimensao as discussdes sobre o espacgo privado e o espago publico. As preocupagdes dos

utilizadores sobre a privacidade ndo sdo recentes e t€ém sido um tema recorrente (Appel et

al., 2020).

Tal como Delbianco e Valentim afirmam, “as redes sociais, assim como as tecnologias de
um modo geral, também trazem desvantagens e podem acarretar problemas” (Delbianco &

Valentim, 2022, p. 5). Em todas as plataformas sociais, os utilizadores facilmente partilham
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informacdes e comentarios, aumentando assim a sua visibilidade nas mesmas. Nao ¢ por
acaso que comentarios feitos ha muito tempo permanecem no meio digital, podendo mais
tarde perder o seu contexto e sair fora do controlo. Isto, porque o contetido partilhado online
nao desaparece, uma vez que as tecnologias sao concebidas para permitir a persisténcia. Vé-
se neste exemplo a dificuldade e o esforgo necessarios para que se possa atingir a privacidade

que tanto ¢ mencionada (Boyd, 2014).

A participagdo ativa dos jovens nas redes sociais tem sido alvo de debates, com a crenca de
que partilham demasiado, ignorando a privacidade. Contudo, a pesquisa desenvolvida por
Boyd (2014) destaca que desejam privacidade e trabalham para obté-la, mas muitas vezes ¢
negligenciada pelas proprias plataformas. E o caso do Facebook, que repetidamente altera as
defini¢des de privacidade, dificultando a sua gestdo e o seu controlo por parte dos jovens.
Por este motivo, € muitos outros, Hallam e Zanella (2017) destacam que, embora os jovens
expressem preocupacgdo com a privacidade e os riscos aquando da divulgacdo de informagao
mais sensivel, estes acabam por partilhar de qualquer forma, por ndo verem o seu esforgo e
as suas preferéncias reconhecidas. Apesar dos desafios, como € visto pelo caso do Facebook,
estudos tém vindo a demonstrar que os jovens valorizam profundamente a privacidade e
desenvolvem estratégias para alcangéd-la, enquanto continuam a participar ativamente nas

plataformas online (Marwick & Boyd, 2018).

Em contrapartida, Dias e Aleixo (2013) afirmam que existe falta de consciéncia por parte dos
jovens no que diz respeito a privacidade, o que pode resultar no uso indevido de informagdes
pessoais por parte de terceiros. Este uso, levard a potenciais danos irreversiveis para os
utilizadores menos precavidos, evidenciando assim a necessidade de uma abordagem mais

informada ao lidar com as redes sociais.
3.1.1 Partilha de informacdes (sensiveis) nas redes sociais

O advento das redes sociais revolucionou a forma como nos relacionamos e partilhamos
informagdo. As pessoas passaram a poder partilhar informagdes sobre as suas experiéncias
em tempo real, sem precisarem de despender de muito tempo ou de muito esforgo. Isto levou
a um novo paradigma de partilha de informagdo, impulsionado pelo desejo de manter
ligacdes. No entanto, Osatuyi (2013) argumenta que a decisdo de partilhar certos tipos de

informagdo ¢ frequentemente influenciada pelos beneficios percebidos em fazé-lo. Além
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disso, o problema da dupla credibilidade da informacdo levanta preocupacdes sobre a

validade da informagao partilhada nas plataformas de redes sociais.

Frith (2017) destaca o impacto da internet e das redes sociais na percecao da privacidade,
particularmente no contexto da partilha de informagao pessoal para além dos nossos circulos
sociais imediatos. O aparecimento dos telemoveis tornou estas fronteiras ainda mais difusas,
proporcionando aos jovens um maior acesso as redes sociais em momentos vulneraveis,
como quando estdo sob efeito do alcool e/ou estupefacientes ou emocionalmente perturbados.
Como consequéncia, o risco de partilha impulsiva e excessiva de informagdo pessoal,

nomeadamente fotos e videos, aumenta.

Ghazinour e Ponchak (2017) chamam a atencao para as violagdes de privacidade ocultas
incorporadas nos metadados nas redes sociais, que podem revelar informagdes sensiveis,
como enderecos de casa, locais favoritos e locais de trabalho. Ora, os metadados sdo
informacodes que descrevem outros dados. Eles fornecem contexto e detalhes sobre os dados
subjacentes, ajudando na compreensao, organizacao e gestao dos mesmos. Exemplificando
o caso de um artigo disponivel online, os metadados podem incluir o titulo do arquivo, o
autor, a data de criacdo, o formato do arquivo, o tamanho do arquivo, entre outros (Gartner,
2016). Assim, Ghazinour e Ponchak (2017) defendem o desenvolvimento de leitores e
editores de metadados amigaveis para o utilizador, para sensibilizarem os individuos a

controlarem as suas definigdes de privacidade e a protegerem a sua informacgao pessoal.

Por outro lado, os jovens t€ém consciéncia dos riscos associados a partilha de informacao
pessoal nas redes sociais, mas continuam a partilhar uma quantidade significativa de
informacao, incluindo dados sensiveis (Madden et al., 2013). Isto destaca a vulnerabilidade

dos mesmos ao potencial uso indevido da sua informacao pessoal online.

Neste sentido, ¢ correto afirmar que as redes sociais transformaram a forma como
interagimos e partilhamos informagdo, mas também suscitaram preocupacdes sobre a
privacidade e o potencial uso indevido de dados pessoais. Os jovens, em particular, estdo em
risco devido a sua limitada compreensdo dos riscos € a sua tendéncia para partilhar em

excesso informagao sensivel.
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3.2 Osriscos da falta de privacidade online

A crescente exposicdo das informagdes pessoais online revela riscos significativos,
destacando-se a vulnerabilidade da falta de privacidade. Exploram-se, de seguida, alguns

desses riscos.

O hacking, definido como o acesso nao autorizado a dispositivos ou redes digitais por meios
ilegais ou ndo convencionais (IBM, 2024), emerge como uma ameacga critica, com casos
documentados de contas em plataformas como 7Twitter e Facebook sendo invadidas,
resultando na partilha ndo autorizada de informacdes pessoais € materiais, que acabaram por
influenciar a vida das pessoas afetadas (Akram & Kumar, 2017). Também fraudes e
esquemas ilicitos, como burlas e criacdo de perfis falsos na internet, sio mencionados pelos

autores, sendo dos crimes mais frequentemente relatados.

A preservacao da seguranga dos dados pessoais tem vindo a ganhar cada vez mais destaque
no contexto digital, como se tem vindo a observar ao longo do desenvolvimento desta
investigacdo. Nos ultimos tempos, vimos surgir varios casos de abusos cometidos por varias
organizagdes, que vieram expor a forma como estas recolhem e compartilham os dados
pessoais e as informagdes dos utilizadores. Um exemplo polémico inclui a emblematica
plataforma Facebook, em 2016, ap0s as elei¢des presidenciais dos EUA e a sua associagdo a
Cambridge Analytica. Este incidente foi amplamente divulgado e posteriormente abordado
no documentario da Netflix "Nada E Privado: O Escandalo da Cambridge Analytica". O
documentario explora como as informagdes de dados foram manipuladas para moldar a
opinido de eleitores indecisos, direcionando-os a votar num candidato especifico. A
Cambridge Analytica ficou negativamente marcada por utilizar dados dos utilizadores sem o
consentimento e conhecimento destes, com propoésitos de marketing em campanhas politicas.
Este caso evidencia as crescentes preocupagdes em torno do uso inadequado de dados

pessoais no universo digital (Calheiros, 2019).

No entanto, apesar das presentes ameacas, de acordo com um estudo conduzido por Hargittai
e Marwick, em 2016, os jovens demonstram consciéncia dos riscos associados ao
compartilhamento de informagdes online. Além disso, os participantes deste estudo
revelaram que implementam estratégias para proteger a sua privacidade, adotando inclusive

praticas inovadoras para tal (Hargittai & Marwick, 2016). E de realgar que o entendimento

24



desses riscos € crucial para que os utilizadores adotem praticas mais conscientes e proativas

em relagdo a sua privacidade online.
3.2.1 Medidas de prevenc¢ao

Os utilizadores podem optar por proteger as suas informagdes pessoais online de diversas
maneiras. De acordo com Boerman et al.(2021), a ado¢do de comportamentos de protecao
online, definidos como agdes especificas que os consumidores realizam para manter as suas
informagoes seguras, depende de uma combinacdo de fatores individuais e motivacionais e
das percegdes das possiveis ameagas em causa. Compreender as motivagdes que estdo por de
tras das escolhas dos utilizadores em proteger ou negligenciar a sua privacidade, pode ser
crucial para aumentar a consciencializagdo e capacitar os utilizadores a modificar o seu
comportamento. Pesquisas anteriores destacam que fatores como “as preocupacdes com a
privacidade, as atitudes, o conhecimento, as competéncias, a experiéncia, a educagdo, o

género e a idade” (Boerman et al., 2021, p. 955) influenciam os comportamentos de protecao.

A medida que a informacio disponivel online aumenta, crescem as possibilidades de
divulgagdo de informagdes pessoais na internet. Violagdes de dados, furtos e fugas de
informacdes frequentemente derivam de falhas na seguranga por parte do utilizador. Segundo
o Relatério de Violagdo de Dados da Verizon de 2020°, 22% dos casos reportados em 2019
por fuga de informagao, foram originados por simples erros humanos, como enviar um email
equivocamente ou revelar inadvertidamente credenciais de /Jogin. Os riscos aqui
mencionados necessitam de ser cuidadosamente considerados ao lidar com informagdes

pessoais e sensiveis.

Assim sendo, um dos comportamentos facilmente apontados que os utilizadores podem e
devem seguir, diz respeito a propria gestdo pessoal, ou seja, o simples ato de rever e reforcar
frequentemente as configuragdes de privacidade nas redes sociais. Esta abordagem, para além
de essencial, pode ser bastante util, j4 que as empresas obtém receitas significativas ao
recolher informacdes pessoais. Geralmente, as configuragdes predefinidas nas plataformas
inclinam-se mais para a recolha de dados do que para a protecdo dos dados pessoais dos

proprios utilizadores (Boerman et al., 2021; Masjedi, 2023).

3 Informagao disponivel em https://www.verizon.com/about/news/verizon-2020-data-breach-investigations-report
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Outra medida de prevencao diz respeito aos cookies. Os cookies sao programas de rastreio
incorporados nos websites, que guardam dados dos utilizadores e oferecem a possibilidade
de se desenhar o perfil dos mesmos, através dos sites que visitam e da duragdo dessas visitas.
A desativacdo total dos cookies pode tornar alguns websites inutilizaveis. No entanto, os

cookies que nao sao necessarios devem ser bloqueados (Correia, 2014).

Em suma, as redes sociais alteraram radicalmente a dinamica da partilha de informagdes,
suscitando questdes cruciais sobre privacidade. A consciéncia dos riscos, incluindo violagdes
de dados e uso indevido de informagdes pessoais, ¢ vital. Os jovens, apesar de sua
participagdo ativa, estdo vulneraveis, destacando a necessidade de uma gestdo mais
informada. Adotar praticas conscientes e explorar medidas de prote¢do sdo agdes imperativas

para mitigar os riscos emergentes na era digital.
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CAPITULO I - METODOLOGIA DE INVESTIGACAO
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4 Problema de Investigaciao

A investigagao realizada teve como principal objetivo a compreensao das preocupagdes dos
jovens adultos face a sua privacidade, num contexto de redes sociais, assim como a relagdo

dessas preocupacdes com medidas preventivas € o seu comportamento em ambiente digital.

Desta forma, o desenvolvimento da revisdao da literatura, no capitulo I, contextualizou
diversos conceitos e topicos essenciais, na identificacdo das seguintes questdes de

investigagao:

I. De que maneira as atitudes e as preocupagdes dos jovens adultos, em relagdo a
privacidade online, influenciam as suas agdes € comportamentos na infernet? Qual ¢
o nivel de confianca que os jovens adultos possuem nas redes sociais?

2. Quais as atitudes dos jovens adultos face a publicidade que veem online? Como sao
encaradas as dinamicas entre utilizadores e marcas?

3. Qual o papel que os jovens adultos desempenham na recolha, armazenamento e
exploracdo de dados online?

4. Qual ¢ o papel da cultura participativa dos jovens adultos, nas redes sociais, na
construcao de uma marca?

5. Como ¢ que os jovens adultos percebem a capacidade que as marcas t€ém na
manipulacdo das suas necessidades e atitudes, com base nas suas caracteristicas

pessoais?
5 Métodos e técnicas de investigacio

Para responder a este problema, a obtencao de dados foi obtida quantitativamente, através de
inquérito, por meio de questiondrio online. A pesquisa quantitativa ¢ um método de
investigagdo cientifica que procura quantificar caracteristicas e regularidades de um facto.
Este género de pesquisa utiliza métodos estatisticos para analisar dados recolhidos de uma
populagdo, permitindo a mensuracao precisa e confidvel de informacgdes (Proetti, 2017). Um
dos instrumentos mais utilizados na pesquisa quantitativa ¢ o questionario. O questiondrio
permite recolher informagdes de um grande nimero de pessoas, de forma eficiente,

padronizada e com baixo custo. Neste sentido, a pesquisa quantitativa ¢ o uso de
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questionarios tornam-se ferramentas valiosas, para a investigacao cientifica, possibilitando a

recolha e analise de dados, de forma rigorosa e sistematica (Proetti, 2017).

Neste estudo, ¢ utilizado um questiondrio pré-existente, intitulado "Social Media,
Privacidade e Dados Online: Implica¢des para a Comunicagdo e Marketing", desenvolvido
por Maria Madalena Bello, na sua tese de mestrado em Ciéncias da Comunicagdo,
apresentada em novembro de 2020 (Bello, 2020). A decisao de utilizar um questionario pré-
existente justifica-se pela sua validagdo prévia, permitindo economizar tempo € recursos.
Ademais, o tema abordado por Maria Bello encontra-se alinhado com o tema desta

investigacao.

Contudo, foram realizadas pequenas adaptacdes ao questionario para o adaptar ao contexto
especifico do estudo atual. As adaptagdes consistiram na remog¢ao das questdes relacionadas
com os conceitos de Big Data e literacia algoritmica. Também outras questdes foram

reformuladas para uma melhor clareza e leitura das mesmas.

Nestas condigdes, a Tabela 1 apresenta as questdes de pesquisa, de forma estruturada,
permitindo contextualiza-las com as perguntas do questionario, facilitando a analise dos

dados.

Tabela 1 - Guido do questionario

Questoes de . ) B L
. L Conceitos e Dimensoes Perguntas do Questionario
investigacao

uestao 1: o ..
Q 5. Utiliza redes sociais?

De que maneira as o
d - Privacidade online;
atitudes e as . . rivado?

- Identidade, atitudes e P

preocupacdes dos 8. Das redes sociais que utiliza, alguma lhe
comportamentos; )

jovens adultos, em causa ansiedade?
- Confianca nas redes . .

relagdo a privacidade 9. Em que medida considera que as redes
sociais;

online, influenciam as

N identidade?
suas agoes e

10. Percecao de privacidade online...
comportamentos na

6. Por que razdo ou razdes usa redes sociais?

7. O seu perfil do Instagram é publico ou

sociais tém influenciado e moldado a sua
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internet? Qual € o nivel
de confianga que os
jovens adultos possuem

nas redes sociais?

11. Alguma vez deixou de colocar like,
comentar ou partilhar alguma publicagdo
com medo que isso revelasse demasiado
sobre si?

12. Alguma vez viu um anuncio online que
lhe pareceu como se o microfone do seu
telemdvel estivesse a ouvir as suas
conversas?

19. Quando utiliza redes sociais, sente que
esta a ser vigiado e monitorizado?

20. Considera que se preocupa com a sua
privacidade online?

21. Por favor, assinale quais das seguintes
acdes e comportamentos se aplicam a si.

24. Qual ¢ o grau de confianca que tem nas
redes sociais, no que diz respeito aos dados

online que possuem sobre si?

Questio 2:

Quais as atitudes dos
jovens adultos face a
publicidade que veem
online? Como sao
encaradas as dinamicas

entre utilizadores e

- Publicidade e antincios
online;
- Marketing;

- Relagao marca/utilizador;

12. Alguma vez viu um anuncio online que
lhe pareceu como se o microfone do seu
telemdvel estivesse a ouvir as suas
conversas?

13. Em relagdo a quantidade de anuncios e
publicidade que vé€ online...

14. Sabe o que significa publicidade
segmentada?

15. Quando um influenciador digital se
associa a uma marca, qudo provavel é

comprar algum produto dessa marca?

marcas? 22. Que atitudes lhe suscita o contetido e
noticias que vé nas suas redes sociais?
23. Como pensa que esse conteido aparece no
seu feed?
i 25. Em que medida sente que controla os
Questao 3: - Dados pessoais online;

seus dados nas redes sociais?
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Qual o papel que os
jovens adultos
desempenham na
recolha,
armazenamento €
exploragdo de dados

online?

26. Considera que os seus dados pessoais sao
usados por marcas, redes sociais e entidades
privadas para fins comerciais e obtencao de
lucro...

27. Como avalia estas praticas?

Questio 4:

Qual ¢ o papel da
cultura participativa dos
jovens adultos, nas
redes sociais, na
construgdo de uma

marca?

- Criagao de conteudo
nas redes sociais;
- Construgao duma

marca;

9. Em que medida considera que as redes
sociais tém influenciado e moldado a sua
identidade?

15. Quando um influenciador digital se
associa a uma marca, qudo provavel é
comprar algum produto dessa marca?

17. Por favor, assinale a sua opinido sobre as
seguintes afirmagoes. ..

18. Na sua opinido, qual o grupo demografico
que mais poder tem na estratégia de marketing

duma marca?

Questio 5:

Como € que os jovens
adultos percebem a
capacidade que as
marcas t€ém na
manipulacdo das suas
necessidades e atitudes,
com base nas suas

caracteristicas pessoais?

- Identidade online;
- Caracteristicas sociais
e psicologicas dos jovens

adultos;

- Manipulagao das marcas.

9. Em que medida considera que as redes
sociais tém influenciado e moldado a sua
identidade?

15. Quando um influenciador digital se
associa a uma marca, qudo provavel é
comprar algum produto dessa marca?

16. Acha que as marcas se aproveitam das
caracteristicas sociais e psicologicas para
manipular as necessidades de que grupo?

17. Por favor, assinale a sua opinido sobre as

seguintes afirmacdes...
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18. Na sua opinido, qual o grupo
demografico que mais poder tem na
estratégia de marketing duma marca?

19. Quando utiliza redes sociais, sente que

esta a ser vigiado e monitorizado?

E de salvaguardar que, antes do questionario ser partilhado, foram realizados testes piloto a
3 pessoas, de forma a mitigar possiveis erros e incongruéncias que pudessem surgir, para que
conseguissem ser corrigidos antes da divulgacao do questionario (Tomitch et al., 2011). Estes
testes piloto resultaram em algumas sugestdes de melhoria, como a troca da ordem das

respostas de duas das questdes e a correcdo de alguns erros ortograficos.
6 Amostra

O presente estudo tem como objeto de andlise os jovens adultos que utilizam redes sociais.
De acordo com a teoria do psicélogo Erik Erikson, os jovens adultos sdo aqueles que
apresentam idades compreendidas entre os 18 e os 40 anos (Alves, 2020). Este grupo
demografico ¢ o publico-alvo desta investigacdo, uma vez que ¢ aquele que tende a ter uma

maior presenca online.

Assim sendo, no questionario, dado que a primeira pergunta corresponde a faixa etaria dos
inquiridos, caso a resposta ndo estivesse dentro do intervalo estipulado, esta ndo seria tida

em conta, visto que ndo servia para o proposito do presente estudo.

De igual forma, o mesmo acontecia na questdo sobre o uso das redes sociais onde, no caso

de a resposta ser negativa, a resposta ndo seria contabilizada.

Nestas circunstancias, das 153 respostas obtidas, apenas 138 se consideraram validas, uma
vez que cumpriam o requisito de pertencer ao intervalo de idades de 18 anos aos 40 anos

(grafico 1), bem como utilizar redes sociais (grafico 2).
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Grdfico 1 — Idade dos inquiridos(Q1)

m <17 anos
= 18- 25 anos
= 26 - 30 anos

= 31-35anos
= 36 - 40 anos

= >41 anos

Grdfico 2 - Uso de redes sociais (Q5)

m Sim

= Nao

Dos 138 participantes que responderam ao questionario e no que diz respeito as habilitagdes
literarias (grafico 3), 42,8% dos inquiridos referem ser Licenciados, 26,1% mencionam terem
um Mestrado, 15,2% possuem o 12° ano de escolaridade, 12,3% tém uma Pds-graduacao e,

apenas 3,6% dos inquiridos afirmam terem um Doutoramento.
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Grdfico 3 - Habilitagées Literarias (Q3)

3,60%
15,20%

m Até ao 92 ano

12,30%
m 122 ano
® Licenciatura
= Mestrado
26,10% m Pés-graduagdo
= Doutoramento
42,80%

7 Implementacio

Para se proceder a recolha das respostas, o questiondrio foi elaborado na plataforma Google
Forms, e partilhado através de um /link pelas diversas plataformas sociais, com principal

destaque para o LinkedIn, de forma a atingir a populacdo pretendida para este estudo.

As respostas foram obtidas entre os dias 2 de abril de 2024 e 25 de maio de 2024.
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CAPITULO III - DISCUSSAO DE RESULTADOS
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Apo0s concluir o processo de recolha, validagao e preparagao das respostas do questionario,

deu-se inicio a demonstragao e analise dos resultados alcangados, de maneira descritiva.
8 Analise de Resultados

Sobre o uso de redes sociais, foram questionadas as razdes pelas quais os inquiridos as
utilizam, no que concerne a plataformas como Facebook, Instagram, Twitter, LinkedlIn,

YouTube e Spotify, sendo estas abordadas ao longo do questiondrio.

Grdfico 4 - Razoes pelas quais usa redes socias (Q6)

67%

62%
57%
52%
41%
39% 0
33%
30%
27%
28%  24%
0% 0%
0 17% 5% 17%
139 12% 1% 10 2% 12%
0 11% 0 (] 0
7% 7% 8% ol (7%
% 5% 5% 5%
3% g 3%)0 o 3%
[ - m [

Facebook Instagram Twitter/X LinkedIn YouTube Spotify TikTok

B N3o uso esta rede social M Pressdo social M Gosto de usar acho util

Nunca pensei em deixar de usar B Ja apaguei e voltei a instalar B Para me manter informado

Como se confere no grafico 4, este revela que o YouTube e o Spotify sdo as redes sociais mais
apreciadas pelo valor que oferecem, com as maiores percentagens de utilizadores que gostam
de as usar e acham uteis (67% e 62%, respetivamente). Em contraste, Twitter/X e TikTok
possuem as maiores taxas de ndo uso, com 57% e 41%, respetivamente. A pressao social ndo

¢ um fator significativo para o uso destas redes sociais, apresentando as menores
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percentagens de utilizacdo em todas as plataformas. O Facebook apresenta uma distribuicao
equilibrada entre os utilizadores que o consideram util (24%), aqueles que o usam para se
manterem informados (24%) e os que ndo o utilizam (30%). Ja o Instagram destaca-se pela
alta utilidade percebida, com 52% dos utilizadores afirmando gostar da rede social, e uma

baixa taxa de ndo uso (1%).

Grdfico 5 - Influéncia das redes sociais na identidade dos utilizadores (Q9)

60% 57%
50%
45%
40% 37%
32% 32%
30%
25%
23% 22%
20% 1% 18%R18% 139
’ 15% 16% 15%
14% 14%°7 13% 14% 14% °
12% %19
11%
9%
10%
4% 4% I
0% .
Utilizar as redes sociais  As redes sociais As minhas opinioGes Aquilo que mostro nas As redes sociais
altera a minha maneira influenciam o meu sdo influenciadas pelo redes sociais define, de aumentam as
de ver o mundo comportamento para conteudo que vejo nas certa forma, a minha comparagdes que fago

com os outros redes sociais personalidade entre mim e os outros

W Concordo M Concordo parcialmente B N&do concordo, nem discordo Discordo parcialmente M Discordo

De seguida, a questao 9 procura saber até que ponto as redes sociais influenciam os inquiridos
na construcao da sua identidade. Verifica-se, através do grafico 5, que a categoria "Concordo
parcialmente" € a op¢do mais comum em todas as afirmagdes, sugerindo que os inquiridos
reconhecem uma influéncia moderada das redes sociais em varios aspetos das suas vidas. A
maior proporc¢ao de concordancia parcial (57%) esta relacionada com a afirmacao "Utilizar
as redes sociais altera a minha maneira de ver o mundo", indicando que a maioria dos
participantes percebe uma mudang¢a moderada na sua visdo do mundo, devido as redes

sociais. A influéncia das redes sociais também ¢ reconhecida, por 45% que concordando
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parcialmente que as suas opinides sao influenciadas pelo conteido que veem nas redes

sociais.

Por outro lado, as afirmagdes sobre a influéncia no comportamento para com os outros € a
definicao de personalidade nas redes sociais, estas t€m respostas mais equilibradas, com uma
significativa parcela dos respondentes discordando ou ndo tendo uma opinido formada. Na
afirmagao “As redes sociais aumentam as comparagoes que faco entre mim e os outros”, 32%
dos inquiridos concordam parcialmente com a afirmagdo, indicando uma influéncia

moderada percebida.

O gréfico 5 revela que, embora os inquiridos percebam que as redes sociais t€ém algum
impacto na sua visao do mundo, opinides, comportamento e identidade, esse impacto ¢
frequentemente moderado, com muitos respondentes concordando que esse impacto € apenas

parcial.
Grdfico 6 - Grau de confianga nas redes sociais em rela¢do aos dados que possuem sobre o utilizador (024)
80%

0,
70% 67% 69%

59%
60%
51% 52%

49%
50% 0
40%

33%
30% 5% 26% 25%
20% 0

20% 14% = 14% L7

? ? 12% |12%
10% 7% 8% 7% 7%

8 4%
= || . i [
0%

Facebook Instagram Twitter / X LinkedIn Spotify YouTube

B Muita ®Pouca M Nenhuma N3o utilizo esta rede social

Relativamente a questao “Qual € o seu grau de confianca nas redes sociais, no que diz respeito
aos dados online que possuem sobre si?”’ verifica-se que os inquiridos tém “Pouca” confianga

em todas as redes sociais, sendo o YouTube (69%) e o Instagram (67%) as redes sociais com
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maior destaque. Em contrapartida, o Spotify € a rede social que exerce uma maior confianca
por parte dos seus utilizadores, seguido do LinkedIn, com 25% e 19% respetivamente. Na
categoria de “Nenhuma”, o Instagram ganha novamente destaque, com 26% dos inquiridos
a ndo terem qualquer tipo de confianga nesta rede social, seguido do Facebook, com 25%. E

de destacar que ambas as plataformas pertencem a empresa Meta.

Grdfico 7 - Controlo sobre os dados pessoais nas redes sociais (025)

50%

44% 0% 45%
45% 43%
40% 40%
40%
35%
30%
25%
20%
15% .
10% 11%
10% 6% 7%
5% 4% 4%
D .
» ]
Onde sdo usados Como sdo usados Por quem s3o usados
M Sinto que controlo  m Controlo pouco  ® N&o controlo N&o tenho a certeza

Em relacdo ao controlo dos dados pessoais nas redes sociais, questionou-se até que ponto os
inquiridos sentiam que tinham dominio sobre esses dados. Em particular, analisou-se a
percecao sobre onde, como e por quem esses dados sao utilizados. Observa-se que, no grafico
7, cerca de 84% das pessoas afirmam que ndo controlam ou que controlam pouco onde os
seus dados sdo usados. O semelhante acontece com a afirmacao “Como sdo usados”, em que
89% das pessoas afirmam que ndo controlam ou controlam pouco como os seus dados sdo
usados. Relativamente a, por quem sao usados, também 85% refere que ndo controla ou que

controla pouco.
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Passando para as questdes relativas a privacidade (questdo n® 20), cerca de 41% dos
inquiridos afirmam preocuparem-se bastante com a sua privacidade online e, cerca de 55%

afirmam preocuparem-se mais ou menos. Apenas 4% admitem ndo se preocuparem.

Grdafico 8 - Percegdo da privacidade online (Q10)

6,00%

28,00%

m Existe privacidade online
® Existe, mas esta a desaparecer

= )4 ndo existe

66,00%

Para além da preocupagao da privacidade online, procurou-se saber qual a perce¢ao que os
inquiridos tém da mesma. Pode-se verificar pelo grafico 8 que, cerca de 66% dos
participantes afirmam que existe privacidade online mas a mesma esta a desaparecer e, para

28%, a privacidade ja ndo existe.

Avaliando, por exemplo, a questdo n* 21, na opgao “Pessoas que nao conhego tém acesso as
fotos e informacdes que partilho”, 34% afirmam que ja lhes aconteceu. Do mesmo modo que,
na opc¢do “Revejo as defini¢des de privacidade das redes sociais que uso”, 62% diz que

apenas as vezes ou raramente o fazem.

Sobre a questdo n° 12, 59% das pessoas revelaram que, em algum momento, j& deixaram de
colocar like, comentar ou partilhar alguma publicacdo com medo de revelarem demasiado
sobre si. Ja 41% dos inquiridos afirmam que nunca o deixaram de fazer. Para além disso, na
questdo n° 11, uma expressiva percentagem de inquiridos, 97%, admitiram que ja viram um
anuncio online em que tiveram a sensa¢do de que o microfone do telemével estava a ouvir
as suas conversas. Desenvolvendo esta percentagem, 83% afirmam que este acontecimento

jé lhes aconteceu muitas vezes e 14% afirmam que lhes aconteceu algumas vezes.
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Interrogaram-se os participantes se, quando utilizam redes sociais, sentem que estdo a ser
vigiados e monitorizados por alguém. Nesta questdo, podia ter sido selecionada mais do que
uma opcdo. O grafico 9 descreve as diferentes formas em que as pessoas se sentem vigiadas

€ monitorizadas.

Grdfico 9 - Sensagdo de vigildncia e de monitorizagdo nas redes sociais (Q19)

Nunca

N3o sei por quem

Estado e autoridades
16%

Contactos e amigos

I 0%
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N, 679
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Interpretando o grafico acima representado, verifica-se que 67% dos respondentes se sente
vigiado e motorizado por marcas e empresas. As opgdes “Nao sei por quem” e “Estado e
autoridades” surgem com 36% e 16%, respetivamente. “Contacto e amigos” aparece com
cerca de 10%. Pelo contrario, apenas 6% dos inquiridos afirma que nunca se sentiu vigiado

ou monitorizado online.

Em relacdo ao contetido que os utilizadores visualizam online, perguntou-se-lhes se estavam

cientes de como esse contetido era exibido no feed das suas redes sociais.
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Grdfico 10 - Forma como o contetido aparece no feed (023)
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De acordo com o grafico 10, 96% das pessoas t€ém consciéncia de que os contetidos aparecem
no seu feed com base em dados recolhidos sobre elas. No entanto, uma pequena minoria, de
2%, acredita que os contetdos aparecem de forma aleatoria ou que ndo sabem como esses

conteudos sdo selecionados.

Passando para as questdes relacionadas com a publicidade e anincios online, perguntou-se

aos inquiridos a sua opinido relativamente a quantidade de anuncios que veem online.

Grafico 11 - Quantidade de anuncios que os utilizadores veem online (Q13)

1,40%

m Gosto e aprecio

= Tenho uma atitude favoravel,
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= Acho que é invasiva e abusadora
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55,80%
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O grafico 11 confirma que, cerca de 56% dos participantes acham que a quantidade de
anuncios que veem online é invasiva e abusadora. A afirmagio “E-me indiferente, ndo tenho
opinido” e “Tenho uma atitude favoravel / Nao me importo” seguem-se a seguir, com 25% e
18%, respetivamente. J4 uma percentagem minima, de 1% dos participantes afirmam gostar

e apreciar a publicidade online que veem.

Em relacdo as marcas e ao papel dos consumidores no seu crescimento, questionou-se qual
faixa etaria exerceria maior influéncia na estratégia de marketing de uma marca. 73% das
pessoas ¢ da opinido que os jovens adultos sdo quem mais poder exercem na estratégia de

marketing de uma marca, seguido dos adolescentes, com 18%.

A questao n°16 questiona sobre, até que ponto as marcas exploram as caracteristicas sociais

e psicologicas de determinados grupos etarios, para manipularem as suas necessidades.

Grafico 12 - Aproveitamento por parte das marcas das caracteristicas sociais e psicologicas de um grupo etario (Q16)
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Os resultados apresentados no grafico 12 refletem que os jovens adultos sdo os mais
influencidveis, cerca de 80%. Seguem-se os adolescentes e as criangas, com 65% e 53%,

respetivamente.
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No que respeita a afirmagdo “As minhas opinides online influenciam o comportamento das
marcas”, da questdo 17, 42% dos participantes concordam parcialmente com a afirmagio e
33% afirmam ndo concordar. Relativamente a afirmacdo “As marcas importam-se com 0s
meus /ikes e comentarios na sua pagina”, 51% concordam parcialmente, enquanto que 20%
concordam totalmente. No entanto, cerca de 25% dos inquiridos dizem nio concordar com a
afirmacdo. Quanto a afirmagdo “As marcas constroem a sua estratégia em fun¢do dos dados
que possuem sobre mim”, 72% dos inquiridos concordam totalmente ou parcialmente, com
a afirmagdo e 22% dizem nao concordar com a afirmacdo. Por fim, “As marcas vigiam as
minhas compras online, usando isso em seu favor”, a opcao de concordar parcialmente ¢ a
que apresenta mais destaque, com 34%, e logo de seguida, com 29%, a op¢ao de concordo

totalmente, sendo que 22% diz ndo concordar com a afirmacao.

Na questdo n°l5, relacionada com a manipulacdo das marcas e a sua associagdo aos
influenciadores digitais, questionou-se qual a probabilidade dos inquiridos comprarem algum

produto dessa marca, de acordo com varios cenarios.

Grdfico 13 - Manipulag¢do das marcas e associagdo aos influenciadores digitais (Q15)
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De acordo com o grafico 13, a opgdo “Pouco provavel” destaca-se relativamente a todas as
afirmacdes, a exce¢do da afirmacdo “Se eu ndo conhecer o influenciador, mas gostar da
marca”, onde a op¢ao nada provavel predomina com 45%. Na afirmacao, “Se o influenciador
tiver muita visibilidade”, apenas 14% dos inquiridos dizem ser, muito provavel, ao contrario
dos 37% que dizem, ndo ser nada provavel. Quanto a afirmagdo, “Se o influenciador for
alguém que eu respeito”, 35% respondeu ser, muito provavel e, 16%, nada provavel. Por fim,
a afirmagao, “Se eu gostar do influenciador, mas ndo conhecer a marca”, ¢ aquela op¢ao com
menor percentagem, no que respeita a probabilidade de aquisi¢do de um produto, com 7%,

seguindo-se 38%, para a op¢ao, nada provavel e com 56% para a, um pouco provavel.
9 Cruzamento de variaveis

O objetivo desta etapa passa, principalmente, por explorar as relagdes entre as diferentes
variaveis, dos dados recolhidos. Ao combinar duas ou mais variaveis, identificam-se padroes,

tendéncias e associagdes que ndo seriam percetiveis ao analisar cada variavel isoladamente.

Sendo assim, comecamos por analisar a relagdo entre a preocupagao da privacidade online e

os comportamentos que os utilizadores tém.

Grdfico 14 - Preocupagdo com a privacidade online | "Leio, na totalidade, os termos e condi¢oes de servigo das aplicagoes
que uso" (020 e Q21)
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Tendo como foco o grafico 14, os dados traduzem que a maioria dos inquiridos,
independentemente do seu nivel de preocupagcdo com a privacidade online, raramente ou
nunca 1€ os termos e condi¢des de servigo das aplicagdes que usam. Ao mesmo tempo,
também sdo poucos os que leem os termos e condi¢des, na totalidade ou as vezes, mesmo

entre aqueles que se preocupam bastante com a privacidade online.

Grdfico 15 - Preocupagdo com a privacidade | "Controlo as defini¢ées de privacidade do meu telemovel” (020 e Q21)
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Em contrapartida, o grafico 15 indica que a maioria das pessoas que se preocupam bastante
com a privacidade online, tendem a controlar as defini¢cdes de privacidade, do seu telemovel,
com frequéncia (39%). Aqueles que se preocupam mais ou menos com a privacidade online

estdo mais distribuidos entre controlar "As vezes" (27%) e "Sim" (12%).

Os que ndo se preocupam com a privacidade online, na sua maioria, ndo controlam ou
controlam raramente as definicdes de privacidade do telemodvel (2% no total para

"Raramente" e "Nunca").
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Seguidamente, ¢ apresentado o grafico 16, o qual ilustra o cruzamento entre a percecao de
privacidade online dos inquiridos e a pratica de evitar certas atividades online para nio

divulgar informagdes pessoais em excesso.
Grdafico 16 - Percegdo da privacidade online | Interag¢do nas redes sociais (010 e Q12)
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Constata-se que, a maioria das pessoas (70%) acredita que a privacidade online estd a
desaparecer e entre elas 48%, ocasionalmente, ja deixou de interagir com publicac¢des, por
medo de revelarem muito sobre si. Por outro lado, uma propor¢do menor (24%), ndo deixa
de interagir com publicacdes, mesmo percebendo que a privacidade online tende a
desaparecer. E interessante também mencionar que cerca de 25% afirma que, ja nio existe

privacidade, ao contrario das restantes 5% que dizem ainda existir.

Para os cruzamentos relacionados com as questdes sobre a publicidade online, veja-se o

grafico 17, relacionado com o conceito de publicidade segmentada.
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Grafico 17 - Significado de publicidade segmentada | “Alguma vez viu um anuncio online que lhe pareceu como se o
microfone do seu telemovel estivesse a ouvir as suas conversas?” (Q14 e Q11)

70%
59%
60%
50%
40%

30%
20%
20%

0,
10% s
4% 6

1% 1% 2% 0%
0% [ | - —

Sim, muitas vezes Sim, poucas vezes Nado

B N3o sei o que significa

B Consiste numa forma de publicidade online, onde as pessoas sdo agrupadas e segmentadas de
acordo com os dados recolhidos sobre si e tragos que tém em comum e, desta forma, expostas aos

mesmos anuncios.
B Consiste numa forma de publicidade online, dirigida aos varios grupos demograficos da sociedade,

onde estes, posteriormente, segmentam e escolhem a publicidade que veem.

Neste caso, verifica-se que 83% dos inquiridos ja teve inimeras vezes a sensacdo de que o
microfone do seu telemovel estivesse a ouvir as suas conversas. No entanto, na afirmagao
“Sim, muitas vezes”, existem 20% das pessoas que ndo sabem o que significa, publicidade

segmentada.

No préximo cruzamento de variaveis, grafico 18, analisa-se a opinido dos inquiridos sobre

em como a publicidade online aparece no seu feed.
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Grdfico 18 - "Considera que os seus dados pessoais sdo usados por marcas, redes sociais e entidades privadas para fins

comerciais e obtengdo de lucro..." | Avaliag¢do dessas praticas (026 e Q27)
70%
59%

60%
50%
40%
30%
20%

10% 10%

8%

10% ° 5% 4% .,

| K2 - % veoon

0% | —
Na maioria das vezes com Na maioria das vezes sem Nunca com o meu Ndo concordo com esta
0 meu consentimento. 0 meu consentimento. consentimento. afirmacao.

W Considero-as abusivas, mas continuo a usar as redes sociais.
m Considero-as legitimas, porque uso gratuitamente as redes sociais.

Nao tenho a certeza.

De todos os inquiridos, 59% acreditam que veem publicidades, na maioria das vezes, sem o
seu consentimento e consideram essas publicidades abusivas, embora continuem a usar as
redes sociais. Outra analise notavel, representando 10% dos participantes que também se
apercebem da existéncia de publicidade, sem o seu consentimento, mas que consideram essas
praticas legitimas, devido ao uso gratuito das redes sociais. Adicionalmente, uma pequena
parcela dos participantes (4%) acredita que vé sempre publicidade sem o seu consentimento,

e 2% consideram a publicidade legitima.

Segue-se, agora, o cruzamento das questdes 13 e 25.
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Grafico 19 - Quantidade de anuncios que os utilizadores veem online | Controlo onde os dados sdo usados (Q13 e Q25)
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Como se pode observar pela anélise do grafico 19, a maioria dos inquiridos (56%) considera
que a quantidade de anuncios e publicidade que v€ online ¢ invasiva e abusiva, sendo que
48% dizem nao controlar ou controlar pouco, onde os seus dados estardo a ser usados. Por
outro lado, as pessoas que tém uma atitude favoravel aos aniincios sao mais propensas a dizer

que, controlam de alguma forma onde os seus dados sdo usados (10%).

E ainda igualmente interessante verificar-se que, quando cruzada a mesma questio sobre a
quantidade de antincios, e a afirmacao “As marcas vigiam as minhas compras online, usando
isso em seu favor”, observar-se que 38% concorda totalmente ou parcialmente com a
afirmacao, assegurando que a quantidade de anuncios e publicidade que vé online é invasiva

¢ abusadora.
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Grafico 20 - Grupo demogrdfico que mais poder tem na estratégia de marketing duma marca | “As marcas constroem a
sua estratégia em fung¢do dos dados que possuem sobre mim” (Q16 e Q17)
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Observando agora o grafico 20, € notdrio que, os inquiridos tém a opinido de que os jovens
adultos sdo o grupo etario que mais poder tem sobre uma estratégia de marketing,
concordando ou concordando parcialmente com a afirmacdo, “As marcas constroem a sua

estratégia em fun¢do dos dados que possuem sobre mim” (17% e 33%), respetivamente.
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Grdfico 21 - Sensagdo de vigilancia e de monitorizagdo nas redes sociais | “As marcas vigiam as minhas compras online,
usando isso em seu favor” (Q19 e Q17)
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Ja o grafico 21, que cruza a afirmagao, “As marcas vigiam as minhas compras online, usando
isso em seu favor” com a pergunta, “Quando utiliza redes sociais, sente que esta a ser vigiado
e monitorizado?”, indica que os inquiridos se sentem mais vigiados por marcas e empresas,
contabilizando um total de 71 respostas, sendo que 31 concordam que as marcas usam essa

vigilancia a seu favor.
10 Correlacoes entre Variaveis

Nesta etapa, apresentamos a analise de correlagdo realizada entre as variaveis que refletem
as preocupacgdes e os comportamentos dos utilizadores, em relagdo a privacidade online e ao
controlo de dados, nas redes sociais. Utilizando o software de analise estatistica SPSS,
procurou-se entender em que medida essas preocupacgdes € comportamentos se relacionam

entre si.

Para esta analise, utilizou-se o coeficiente de correlagdo de Pearson, uma medida estatistica
que avalia a forg¢a e a dire¢c@o da relacdo linear entre duas variaveis. Este coeficiente varia de
-1 a1, onde os valores proximos a 1 ou -1 indicam uma forte correlagdo, positiva ou negativa,
respetivamente, enquanto valores proximos a 0 indicam uma correlagdo fraca ou inexistente.
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Analisando-se, entdo, a tabela 2:

Tabela 2 - Correlagdo: Preocupagdo com a privacidade online | Controlo das defini¢oes de privacidade no telemovel

Considera
que se Contralo as
preccupa definigdes de
com asua privacidade
privacidade do meu
online? telemovel.
Considera que se Correlagdo de Pearson 1 307"
preocupa com a sua - _
privacidade onling? Sig. (2 edremidades) <,001
M 138 138
Controlo as definigdes de  Cormrelagdo de Pearson 307 1
privacidade do meu ; :
talamével Sig. (2 extremidades) <,001
M 138 138

** Acorrelagdo é significativa no nivel 0,01 (2 extremidades).

O valor de significancia ¢ < 0,001, refletindo que a correlagdo ¢ estatisticamente significativa
ao nivel de 0,01 (ou 1%). Sendo assim, existe uma correlagdo positiva moderada e
estatisticamente significativa entre a preocupagdo com a privacidade online e o controlo
sobre as defini¢cdes de privacidade, do telemovel. Esta constatagdao sugere que, as pessoas
que se preocupam mais com a sua privacidade online tendem a ser mais atentas ao controlo
das defini¢des de privacidade, nos seus dispositivos. Concluiu-se, analogamente, 0 mesmo,
quando se correlaciona a preocupagdo com a privacidade online e a revisdo das defini¢des de

privacidade das redes sociais (ver tabela 3).
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Tabela 3 - Correlagdo: Preocupagdo com a privacidade online | Revisdo das defini¢oes de privacidade nas redes sociais

Considera Revejo as
que se definigdes de
preocupa privacidade
com asua das redes
privacidade sociais que
online? uso.
Considera que se Correlagdo de Pearson 1 3147
preocupa com a sua , )
privacidade online? Sig. (2 extremidades) <,001
N 138 138
Revejo as definigdes de Correlagdo de Pearson 3147 1
privacidade das redes ) )
Sig. (2 extremidades) <,001

sociais que uso.
N 138 138

** Acorrelagdo € significativa no nivel 0,01 (2 extremidades).

Em contrapartida, quando se correlaciona a preocupacdo com a privacidade online com a
sensacao de controlo sobre onde os dados sdo usados nas redes sociais, esta nao ¢
estatisticamente significativa, por apresentar um valor de p de 0,285, como se pode confirmar
pela tabela 4. Estes resultados sugerem que, a preocupacao com a privacidade online nao esta
fortemente relacionada com a percecdo de controlo sobre os dados nas redes sociais, nesta

amostra.

Tabela 4 - Preocupagdo com a privacidade online | Controlo sobre onde os dados pessoais sdo usados nas redes sociais

Em que
medida sente
que controla

Considera 0S seus
que se dados nas
preocupa redes
com asua sociais:
privacidade [Onde sdo
online? usados]
Considera que se Correlagdo de Pearson 1 ,092
preocupa com a sua - =
privacidade online? Sig. (2 extremidades) ,285
N 138 138
Em que medida sente Correlagao de Pearson ,092 1
que controla os seus : :
dados nas redes sociais: Sig. (2 extremidades) 285
[Onde sdo usados] N 138 138
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11 Conclusdes gerais da analise do questionario

Através da analise feita as respostas do questionario, € possivel retirar algumas conclusoes

sobre o tema desta investigacao.

Para mais de metade dos inquiridos (66%), a privacidade online tem vindo a desaparecer e
para 28% ja ndo existe, como se pode verificar no grafico 8. Nestas condi¢des, comprova-se
que, a complexidade deste conceito € o quanto tem vindo a evoluir e a ganhar expressao, ao

longo dos anos, de acordo com o mencionado no capitulo I, ¢ visivel.

Em relagdo as atitudes dos jovens adultos, sobre a privacidade online, e a relagdo dessas
atitudes com os seus comportamentos na internet, verifica-se a presen¢a do paradoxo da
privacidade, discutido no capitulo 1. Pela andlise do grafico 15, cerca de 45% dos jovens
afirma preocupar-se bastante com a privacidade online, mas, admite que raramente ou nunca
leem, na totalidade, os termos e condigdes de servigo, das aplicagdes que usam. Também ¢
possivel verificar este paradoxo através do grafico 18, onde 59% dos participantes deste
questionario acreditam que sdo expostos a publicidade, na maioria das vezes, sem o seu

consentimento e as olham como sendo abusivas, porém continuam a usar as redes sociais.

Outro dado igualmente interessante de se observar ¢ aquele que se prende com a desconfianca
que existe relativamente as redes sociais. Os resultados indicam que, ha uma baixa confianga,
por parte dos consumidores das redes sociais, em relacdo as mesmas, no que respeita ao
tratamento de dados pessoais. O YouTube (69%) e o Instagram (67%) sdo as plataformas em
que os inquiridos menos confiam, como confirmado pelo grafico 6. No entanto, ¢ curioso ver

que o Instagram ¢ a rede social mais utilizada, por ser apelativa e considerada util (grafico

4).

Para além desta desconfianga, mencionada anteriormente, sdo evidentes algumas mudancas
comportamentais, em ambiente online. Por exemplo, 59% das pessoas revelaram que, em
algum momento, ja deixaram de colocar /ike, comentar ou partilhar alguma publicagdo com
medo de revelarem demasiado sobre si. Ao mesmo tempo, 97% admite que ja viram um
anuncio online que lhes pareceu como se o microfone do telemovel estivesse a ouvir as suas
conversas. Esta constatagdo podera justificar o grafico 9, onde uma significativa percentagem

de pessoas (67%), afirmarem que tém uma sensacao de vigildncia e monitorizacdo por parte
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de marcas e empresas. Convém salientar que, quase todos os respondentes (96%) tém
consciéncia de que os conteudos exibidos nos seus feeds sdo baseados em dados recolhidos

sobre eles.

A visdo sobre a publicidade online ¢ predominantemente negativa. Ou seja, 56% dos
inquiridos consideram que a quantidade de antincios € invasiva e abusiva, como ¢ possivel
confirmar no grafico 11, sendo que 48% ndo controlam ou controlam pouco onde os seus

dados sao usados (grafico 19).

Também se constata que, 73% dos auscultados acreditam que os jovens adultos t€m maior
influéncia nas estratégias de marketing das marcas e, 80% acreditam que esses mesmos
jovens adultos sdo os mais influencidveis pelas estratégias de marketing. Para além disso,
quando se trata da influéncia de marcas e influenciadores digitais, a maioria dos inquiridos
considera pouco provavel comprar produtos alicercados na recomendacdo de
influenciadores. A excegao ocorre quando gostam do influenciador € ndo conhecem a marca,
situacdo em que a op¢do, "Nada provavel", predomina com 45%, como demostrado no

grafico 13.
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CAPITULO IV — CONCLUSOES FINAIS
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Com base nos resultados apresentados no capitulo anterior e na revisao tedrica da literatura,
¢ possivel agora formular as conclusdes finais relativas as questdes de pesquisa delineadas
no capitulo da metodologia. Para uma andlise aprofundada, as conclusdes serdo relacionadas

com os conceitos e teorias discutidos no Capitulo 1.

No que diz respeito a primeira questdo sobre as atitudes e preocupagdes dos jovens adultos
em relacdo a privacidade online e como esta influéncia as suas a¢des € comportamentos na
internet, verificou-se uma influéncia significativa. A verdade ¢ que, conforme apontado por
Solove (2008), a privacidade ¢ um conceito complexo e multifacetado, cuja compreensao
varia amplamente, entre diferentes contextos. Esta faixa etdria sente que os seus dados
pessoais sdo usados para fins comerciais, por marcas e outras entidades, muitas vezes sem o
seu consentimento €, no entanto, mesmo reconhecendo estas praticas abusivas, continuam a
usufruir das redes sociais. Além disso, muitos revelaram que nao controlam ou que controlam
pouco onde, como e por quem os seus dados sdo usados, revelando ainda que apenas as vezes
ou raramente reveem as definicdes de privacidade das redes sociais que usam. Isto pode
justificar o que foi dito no capitulo I, onde Boyd (2014) afirma que os jovens se interessam
pela privacidade, mas que muitas vezes esta ¢ negligenciada pelas proprias plataformas
sociais, dificultando-os de se protegerem a eles, e aos seus dados. Este tipo de
comportamento, mostra-se um exemplo claro do paradoxo da privacidade mencionada por
Soffer e Cohen (2014), sugerindo que mesmo que os jovens valorizem a privacidade, os
mesmos continuam a partilhar informagdes por meio de redes sociais. Ja quanto a confianga
que os jovens t€m nas redes socias, a mesma ficou demonstrada nas respostas, com o
Instagram e o LinkedIn a serem as redes sociais que possuem menos confianga por parte dos
inquiridos. Ademais, este estudo revelou que mais de metade dos participantes do
questionario ja deixaram de interagir com publicacdes, de lhes colocarem colocar likes,
comentarem-nas ou partilharem-nas, com medo de revelarem demasiado sobre si. Este baixo
nivel de confianca reflete a consciéncia dos jovens sobre os riscos associados a falta de

privacidade e a utilizagdo comercial dos seus dados.

Na segunda questdo desta investigacdo, sobre a publicidade online, a maioria dos jovens
adultos tem uma perce¢do negativa da publicidade online, considerando os antncios que

veem, invasivos e abusivos. Este estudo indica que mais de metade dos inquiridos sabe o que
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significa publicidade segmentada, sendo que quase todos t€ém consciéncia que a publicidade
que aparece no feed provém de dados pessoais que foram recolhidos sobre os utilizadores.
Além disso, conforme analisado anteriormente, os inquiridos expressaram sentirem-se
monitorizados e vigiados, principalmente por marcas e empresas. Esses resultados indicam
que os jovens adultos se sentem desconfortdveis com essas praticas, percebendo que as

marcas tém um controlo excessivo sobre os seus dados.

Ja sobre a questdo relativa ao papel que os jovens adultos desempenham na recolha,
armazenamento e exploragdo de dados online, os mesmos estdo cientes da recolha e uso dos
seus dados, mas sentem-se desprotegidos € com pouco controlo sobre esta pratica. Como foi
dito anteriormente, os jovens reconhecem como os conteudos sdo exibidos no seu feed,
refletindo uma percecdo de falta de controlo sobre os seus dados, conforme discutido por
Masjedi (2023) sobre as configuragdes de privacidade predefinidas que favorecem a recolha

de dados.

A cultura participativa desta faixa etaria nas redes sociais € crucial na construgdo das marcas.
A participacdo ativa e a interagdo com os conteudos de marcas e influenciadores moldam
percecdes e tendéncias, conforme discutido por Akram & Kumar (2017), que destacam os
efeitos positivos e negativos das redes sociais na sociedade. No entanto, a confianga em
recomendacdes de influenciadores € baixa, a menos que os jovens gostem do influenciador e
ndo conhecam a marca. Esta dindmica sugere que as marcas precisam de cultivar

autenticidade e confianca para beneficiarem plenamente da participagdo dos jovens adultos.

Por tltimo, os participantes do estudo revelaram que se sentem invadidos pela publicidade,
com 56% considerando os anuncios online invasivos e abusivos. Esta percecdo de invasao
estd ligada as praticas de segmentacdo, onde as marcas utilizam dados comportamentais e
demograficos para criar antincios altamente direcionados. Os jovens adultos entendem que
as marcas utilizam algoritmos para rastrear os seus comportamentos online e prever as suas
preferéncias, adaptando assim as campanhas publicitarias para maximizar a influéncia sobre
as suas decisdes de compra. Adicionalmente, este tipo de exploragao e manipulagao por parte
das marcas, acaba também por influenciar a constru¢do da identidade dos jovens. Por

exemplo, 50% dos inquiridos afirmam que as redes sociais aumentam as comparagdes que
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fazem entre si, da mesma forma que 46% concorda que aquilo que mostra nas redes sociais

define, de certa forma, a sua personalidade.

Assim, relembrando os objetivos desta investigacao, mencionados no capitulo I, a saber
“Qual a percecdo dos utilizadores, do meio digital, em rela¢do a sua privacidade online?” e
“Como ¢ que essa perce¢do e as preocupagdes influenciam os seus comportamentos e
decisdes no ambiente digital?”, pode-se concluir que esta investigagao revela uma dualidade
nas atitudes dos jovens adultos, face a privacidade online e as redes sociais. Apesar das
preocupacoes significativas com a privacidade e uso de dados, os jovens continuam a utilizar
ativamente as redes sociais, influenciando e sendo influenciados pelas estratégias de
marketing das marcas. Esta dicotomia evidencia a necessidade de um equilibrio entre o prazer
e utilidade proporcionados pelas redes sociais e a implementacao de medidas mais eficazes

de protecao de dados e privacidade.

E possivel afirmar, desta forma, que este estudo veio contribuir para uma melhor
compreensao das dindmicas entre os jovens adultos, a privacidade online e as redes sociais,
fornecendo insights valiosos para a formulacdo de politicas e praticas de protecio de dados

mais adequadas.
11.1 Limitacoes da investigacio e Sugestoes Futuras

A presente investigacdo, embora detalhada, possui algumas limitagcdes que devem ser
consideradas ao interpretar os resultados. Por um lado, a amostra utilizada ¢ composta por
jovens adultos, o que restringe a generalizagdo dos resultados para outras faixas etarias. Além
disso, nesta investigacdo foram utilizados métodos quantitativos, o que pode ndo capturar
toda a complexidade das atitudes e perce¢des dos jovens adultos. Por esse motivo, estudos
qualitativos adicionais, como entrevistas em profundidade ou focus groups, poderiam

fornecer perceg¢des mais detalhados.

Para aprofundar a compreensao das preocupagdes dos jovens adultos face a privacidade
online e melhorar a generalizagdo dos resultados, futuras investigacdes poderiam considerar
a andlise e a comparacao entre diferentes plataformas. Ou seja, analisar e comparar visdes de
privacidade e o comportamento dos utilizadores em diferentes plataformas, de redes sociais,

para identificar padrdes especificos e diferencas entre as mesmas. Adicionalmente, também
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seria interessante investigar em que medida as novas tecnologias, como a inteligéncia
artificial e a big data, influenciam a percecdo de privacidade e o comportamento online dos

jovens adultos.

Ao abordar estas limitagdes e explorar novas direcdes de pesquisa, futuras investigagdes
podem fornecer uma compreensdo mais profunda e abrangente das complexas dinamicas
entre os jovens adultos, a privacidade online e as redes sociais, contribuindo para o

desenvolvimento de politicas e praticas mais eficazes de protecao de dados.
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Apéndice I — Guiao do Questionario
Ola!

Sou estudante do 2°ano do Mestrado em Assessoria em Comunicagdo Digital e estou a
desenvolver a minha dissertagdo intitulada “As preocupacdes dos jovens adultos face a

privacidade online, no ambito das redes sociais”.

O presente inquérito tem como objetivo entender as preocupagdes dos jovens adultos face a
sua privacidade, num contexto de social media, bem como estabelecer a relacdo dessas

preocupacdes e 0 seu comportamento no ambiente digital.

E de referir que toda a informagdo que prestar neste questiondrio se reveste de carater

anénimo e confidencial e serve apenas para este fim.

Secgdo 1:

1. Qual é a sua idade?

a) <17 anos
b) 18 - 25 anos
¢) 26 - 30 anos
d) 31 - 35 anos
e) 36 - 40 anos
f) > 41 ano
Seccdo 2:
2. Qual é o seu género?
a) Feminino
b) Masculino
¢) Prefiro nao dizer

d) Outro
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3. Quais sao as suas habilitacées literarias? Por favor, indique o grau que completou.
a) Até ao 9° ano
b) 12° ano
¢) Licenciatura
d) P6s-Graduacao
e) Mestrado
f) Doutoramento
4. Qual é a sua atividade profissional?
a) Estudante
b) Trabalhador por conta propria
c¢) Trabalhador por conta de outrem
d) Desempregado/a
e) Trabalhador-estudante
Seccdo 3:
5. Utiliza redes sociais?
a) Sim

b) Nao
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6. Indique se usa ou nao redes sociais e quais os motivos.

Seccao 4:

Ndo uso | Pressdo Gosto de | Nunca J& apaguei | Para me
esta rede | social usar, acho | pensei em | e voltei a | manter
social util deixar de | instalar informado/a
usar

Facebook

Instagram

Twitter

LinkedIn

Spotify

YouTube

TikTok

7. O seu perfil do Instagram é publico ou privado?

a) Publico ’

b) Privado

¢) Nao tenho Instagram

8. Das redes sociais que utiliza, alguma lhe causa ansiedade?

Sim muita

Sim alguma

Atualmente nio

Nao nunca

N3io utilizo esta

rede social

Facebook

Instagram

Twitter

LinkedIn

Spotify

YouTube
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TikTok

Outra

9. Concorda que as redes sociais tém influenciado e moldado a sua identidade?

Concordo

Concordo

parcialmente

Nao
concordo

nem discordo

Discordo

parcialmente

Discordo

Utilizar as redes
sociais altera a
minha maneira

de ver o mundo.

As redes sociais
influenciam o
meu

comportamento

para com  OS

outros.
As minhas
opinides e

decisdes sao
influenciadas

pelo conteudo
que vejo nas

redes sociais.

Aquilo que
mostro nas redes
sociais  define,
de certa forma, a
minha

personalidade.
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As redes sociais
aumentam as
comparagoes

que fago entre

mim € 0S outros.

10. Em relagao a sua percecao de privacidade online, acha que:
a) Existe privacidade online.

b) Existe, mas esta a desaparecer.

¢) Ja ndo esta existe.

11. Alguma vez viu um anuncio online que lhe pareceu como se o microfone do seu

telemovel estivesse a ouvir as suas conversas?
a) Sim, poucas vezes.

b) Sim, muitas vezes.

¢) Nao.

12. Alguma vez deixou de colocar like, comentar ou partilhar alguma publicacio com

medo de que isso revelasse muito sobre si?
a) Sim, poucas vezes.

b) Sim, muitas vezes.

¢) Nao.

13. Em relacdo a quantidade de antincios e publicidade que vé online, qual a sua

posi¢ao:
a) Gosto e aprecio.
b) Tenho uma atitude favoravel, nao me importo.

¢) Acho que ¢ invasiva e abusadora.
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d) E-me indiferente/ Nao tenho opinido.

14. Sabe o que significa publicidade segmentada? Assinale a opcao que lhe parece

correta.
a) Nao sei o que significa.

b) Consiste numa forma de publicidade online, dirigida aos varios grupos demograficos da

sociedade, onde estes, posteriormente, segmentam e escolhem a publicidade que veem.

¢) Consiste numa forma de publicidade online, onde as pessoas sdao agrupadas e segmentadas
de acordo com os dados recolhidos sobre si e tracos que tém em comum e, desta forma,

expostas aos mesmos anuncios.

15. Quando um influenciador digital se associa a uma marca, quao provavel é comprar

algum produto dessa marca?

Muito provavel Pouco provavel Nada provavel

Se o influenciador tiver

muita visibilidade

Se o influenciador for

alguém que eu respeito

Se eu ndo conhecer o
influenciador, mas gostar da

marca

Se eu gostar do
influenciador, mas nao

conhecer a marca

16. Acha que as marcas se aproveitam das caracteristicas sociais e psicologicas de um

grupo, como forma de manipulacio?

Sim bastante Raramente Nao N3do sei

Criangas

Adolescentes
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Jovens adultos

Adultos

Idosos

17. Por favor assinale a sua opinido sobre as seguintes afirmacoes.

Concordo | Concordo Nao concordo Naio sei

parcialmente

As minhas opinides
online influenciam o
comportamento  das

marcas.

As marcas importam-
se com 0s meus likes e
comentarios na sua

pagina.

As marcas constroem a
sua  estratégia em
funcdo dos dados que

possuem sobre mim.

As marcas vigiam as
minhas compras
online, usando isso em

seu favor.

18. Na sua opinido, qual o grupo demografico que mais poder tem na estratégia de

marketing duma marca?
a) Criangas
b) Adolescentes

c¢) Jovens Adultos
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d) Adultos
e) Idosos

19. Quando utiliza redes sociais, sente que esta a ser vigiado e monitorizado? Assinale

as opcoes com as quais concorda.

a) Sim, por marcas e empresas.

b) Sim, pelos meus contactos e amigos.

¢) Sim, pelo Estado e autoridades.

d) Sim, mas nao sei por quem.

e) Nunca.

20. Considera que se preocupa com a sua privacidade online?
a) Sim, preocupo-me bastante

b) Preocupo-me mais ou menos.

¢) Nao me preocupo.

21. Por favor, assinale quais das seguintes acdes e comportamentos se aplicam a si.

Sim As vezes Raramente Nunca

Controlo as defini¢des de
privacidade do meu

telemovel.

Revejo as definicoes de
privacidade das redes

sociais que uso.

Leio, na totalidade, os
termos e condigoes de
servico das aplicacoes

que uso.
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Pessoas que ndo conheco
tém acesso as fotos e

informacdes que partilho.

22. Que atitudes lhe suscitam o contetido e noticias que vé nas suas redes sociais?
a) As vezes questiono o que vejo.

b) Muitas vezes questiono o que vejo.

¢) Raramente questiono o que vejo.

d) Nao questiono e aprecio o que vejo.

23. Como pensa que esse conteudo aparece no seu feed?

a) De maneira aleatoria.

b) Com base em dados pessoais recolhidos sobre mim.

¢) Nao sei.

24. Qual é o seu grau de confianca nas redes sociais, no que diz respeito aos dados online

que possuem sobre si?

Muita Pouca Nenhuma N3do utilizo esta rede social

Facebook

Instagram

Twitter

LinkedIn

Spotify

YouTube
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25. Em que medida sente que controla os seus dados nas redes sociais:

Sinto que controlo | Controlo pouco | Nao controlo Nao tenho a

certeza
Onde sa0
usados
Como sao
usados

Por quem sao

usados

26. Considera que os seus dados pessoais sdo usados por marcas, redes sociais e

entidades privadas para fins comerciais e obtenc¢ao de lucro...

a) Na maioria das vezes sem 0 meu consentimento.

b) Na maioria das vezes com o meu consentimento.

¢) Sempre com o0 meu consentimento.

d) Nunca com o meu consentimento.

e) Nao concordo com esta afirmagao.

27. Como avalia as praticas referidas na pergunta anterior?

a) Considero-as legitimas, porque uso gratuitamente as redes sociais
b) Considero-as abusivas, mas continuo a usar as redes sociais.

¢) Nao tenho a certeza.
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