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Resumo

Com o decorrer dos anos, os sistemas de gestdo de redes tém vindo a evoluir junto com a
rede de energia, aumentando cada vez mais a complexidade na gestdo e manutencdo dos
mesmos. Nos tempos mais recentes tem existido um aumento acentuado em recursos de
energia, distribuida em redes de baixa tensdo, como por exemplo: sistemas de micro e mini
geracao fotovoltaica, sistemas de armazenamento de baterias ou estacdes de carregamento
de veiculos elétricos, estes com caracteristicas muito prdprias de ligacdo com a rede geral de
energia, podendo mesmo, em certos casos, serem geridos de forma independente.

Agui surge o conceito de micro-redes, conceito que responde a estes novos casos de uso cada
vez mais comuns através da operacao de redes em pequena escala.

Este conceito é estudado nesta dissertacado, realizando uma comparacao entre o estado atual
da rede e um conceito de micro-redes, sendo usado o protocolo IEC61850 como via para a
realizacdo de um sistema de gestdao de micro-redes que seja flexivel e capaz de ser integrado
com varios sistemas da empresa, como por exemplo, o sistema de gestao de rede SCADA.

Palavras-Chave:
Gestdo de redes centralizada
Micro-redes

Protocolo de comunicag¢do IEC61850






Abstract

Over the years, network management systems have evolved along with the power network,
increasing their complexity in their management and maintenance. In more recent times
there has been a major increase in energy resources, low voltage distributed networks, such
as: micro and mini photovoltaic generation systems, battery storage systems or charging
stations for electric vehicles, This characteristics can be very singular on this type of
connection with the general energy network and even in some cases they can be managed
independently.

Then, the concept of micro-networks surges, which is a concept that responds to these new,
increasingly common use cases through the operation of small-scale network management.

This dissertation targets the comparison between the current state of the network and a
concept of micro-networks, using the IEC61850 protocol as a way to create a micro-network
management system that is flexible and capable of being integrated on company systems,
such as the SCADA network management system.
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1 Introducao

1.1 Apresentac¢ao da Empresa

A Efacec é uma empresa portuguesa com quase 70 anos de existéncia e presenca em mais de
65 paises, sendo que se foca, principalmente, nas areas da energia, mobilidade e automacao.

Primeiramente, no ambito da energia, a empresa disponibiliza transformadores, sistemas de
aparelhagem elétrica, bem como vdrios servicos de automacao.

J4 na parte da mobilidade elétrica, é de sublinhar o desenho e a assemblagem de
carregadores elétricos.

Por ultimo, quanto a automacao, realca-se a aposta na investigacdo do desenvolvimento de
solucBes para a produgdo, transmissdo, distribuicdo e utilizacdo de energia elétrica, com
especial destaque no dominio das Redes Inteligentes. Esta divisdo, desde a sua génese até aos
dias de hoje, conta com cerca de 70 investigadores/técnicos a tempo inteiro afetos as
seguintes dreas tecnoldgicas:

e Automacado de Sistemas:
o Investigagdo industrial;
o Desenvolvimento de produtos SCADA/DMS/OMS e Demand Response;
o Desenvolvimento de produtos de controlo, automagao e operagao;

e Inversores Solares;

e Sistemas de armazenamento elétrico;

e Projetos espaciais.

Por fim, é importante salientar que a Efacec se encontra dividida em diversas unidades de
negocio com o propdsito de proporcionar, a cada uma destas, a oportunidade de se poderem
focar inteiramente na sua respetiva area de negdcio (Efacec, 2020).

1.2 Enquadramento

Com a crescente integracdo de recursos de energia, distribuida em redes de baixa tensao,
como por exemplo: sistemas de micro e mini geracdo fotovoltaica, sistemas de
armazenamento de baterias ou estacbes de carregamento de veiculos elétricos, surge a
necessidade de desenvolver solucbes que permitam uma transi¢cdo sustentavel dos sistemas
elétricos de energia, tendo em vista a sua descarboniza¢do e a sua exceléncia operacional.
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Atualmente, as micro-redes constituem uma das solucées em crescimento, sendo que esta é
vista como uma forma de garantir uma gestdo integrada destes recursos de forma automatica
e comoda, permitindo altas partilhas de energia renovaveis, bem como uma elevada
qualidade de servico e energia (Efacec, 2017).

Embora a empresa, no momento, ja possua, no seu portefdlio de produtos, solucdes para a
gestdo de redes elétricas, estas quando sdo aplicadas a uma micro-rede podem ndo responder
de forma eficaz, pois estes dispositivos mais “smart” respondem através de protocolos nao
explorados. Estas comunicacdes também fogem da norma empresarial, uma vez que estdo
espalhados por varios locais, sendo assim importante a seguranga destas comunicacgdes.

Este sera o sistema utilizado para a prova de conceito, sendo fulcral o estudo de uma forma
de criar este novo componente de maneira mais dindmica e com capacidade de escalabilidade,

podendo, assim, ser replicada a posteriori por outros componentes, que venham a ser
desenvolvidos no futuro.

1.3 Motivagao

Devido a uma maior integracao de recursos de energia distribuida em redes de baixa tensao,
surge a necessidade da criagdo de uma aplicagdo que seja capaz de centralizar todos os
recursos associados a uma micro-rede.

Como principal motivagdo, emerge a possibilidade de acrescentar ao portefdlio atual da
empresa a capacidade de comunicar com estes novos dispositivos, usando o protocolo
IEC61850 para as suas diversas solucGes internas e a potencial segregacdo por areas dos
varios dispositivos.

A empresa, atualmente, ndo possui a capacidade de ter um produto que consiga de forma
centralizada servir um numero variado de clientes, sendo assim também parte integrante
desta dissertacdo o estudo de uma solugdo que suprima este problema e sirva de ponto de
partida para o futuro.

1.4 Objetivos

A realizacdo deste trabalho tem varios propdsitos, tanto a curto como a longo prazo, para o
desenvolvimento da empresa, no sentido de ir ao encontro das rapidas mudangas que se
verificam no mercado da energia.

Deste modo, a presente dissertacdao tem como finalidade a obtenc¢do da capacidade de passar
a poder falar com dispositivos através do protocolo IEC61850 e usufruir de todas as vantagens
adjacentes a estes, realgando que, de momento, tal ndo é possivel em nenhum outro produto.
Esta solugdo terd de comunicar com potenciais milhares de dispositivos e ser capaz de os
separar por redes distintas, tendo sempre como foco a seguranga nestas comunicagoes.
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Sendo assim, pretende-se com a realizacdo desta dissertacao, criar um sistema midleware que
seja capaz de gerir multiplas micro-redes com aparelhos IEC61850 associadas a vdrios clientes.
Para tal, pretende-se realizar um estudo de quais a melhores tecnologias que podem garantir
a sua implementacdo, tendo sempre em conta a sua manutencao e escalabilidade a longo
prazo.

1.5 Planeamento

Efetivamente, o planeamento do desenvolvimento da dissertacao serd dividido em 5 fases.

Numa primeira fase, serd analisado qual o problema que esta dissertacdao pretende resolver,
com uma analise do contexto em que esta se encontra.

Posteriormente, numa segunda fase, sera realizado um estudo atual do mercado existente e o
que este tem para oferecer em termos de aplicacGes que consigam resolver o problema
descrito; sera realizada, também, uma analise da viabilidade da implementacdo do mesmo,
bem como quais as principais vantagens e fragilidades que este sistema podera encontrar.

Numa terceira fase, sera desenvolvida uma proposta arquitetural, que responda ao problema
descrito, desenvolvendo todos os documentos necessarios para a sua manutencao e
escalabilidade.

Adicionalmente, a quarta fase consistird na implementag¢ao de tudo o que foi descrito na fase
de desenho (terceira fase).

Por fim, na ultima parte, serd necessario olhar para o que foi realizado e fazer uma avaliacdo
imparcial do projeto, o que foi possivel de retirar do mesmo, se esta solugao corresponde aos
objetivos iniciais e quais os proximos passos que esta aplicacdo podera tomar.

Para a realizacdo destes processos, sera adotada uma metodologia agil, que permita a
empresa ter um conhecimento mais rapido do que se encontra a ser desenvolvido, podendo,
assim, realizar alguma reformulagdo, caso necessario, dentro de um menor periodo de tempo
e de uma forma menos dolorosa.

Também serdo realizadas reunides periddicas com o orientador, de modo a que este possa, de
forma mais dinamica, acompanhar o caminho que se encontra a ser percorrido.

1.6 Estrutura do documento

Este documento encontra-se dividido em multiplos capitulos, cada um referente a uma parte
do desenvolvimento e com a sua respetiva importancia para o resultado final.
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Os capitulos presentes sdo os seguintes:

e Introducgdo

o Neste capitulo é apresentada a empresa, o enquadramento do projeto, qual a

sua motivacdo e os seus objetivos;
e Contexto

o Neste capitulo é apresentada uma contextualizacdo de vdrios temas que
sejam relacionados com o projeto e considerados relevantes para a
compreensdo do produto que se pretende desenvolver;

e Estado da Arte

o Neste capitulo é realizada uma avaliacdo das diversas alternativas que
respondam aos requisitos do sistema, através da viabilidade e usabilidade de
cada uma.

o Também sdo apresentados um estudo de todas as tecnologias necessarias
para o desenvolvimento e um levantamento de requisitos, e sdo apresentados
todos os métodos, técnicas e tecnologias utilizadas ao longo do projeto;

e Anidlise de Valor

o Neste capitulo sdo descritos os métodos e as técnicas usadas para realizar a

anadlise de valor do projeto, para além das suas partes interessadas.
e Desenho

o Neste capitulo sdo apresentadas as decisdes arquiteturais e os seus impactos

para o desenvolvimento do projeto.
o Implementagao

o Neste capitulo sdo apresentados todos os pormenores técnicos considerados

relevantes para o sucesso da implementagao e manutencdo do projeto.
e Experimentagdo e Avaliagao

o Neste capitulo sdo apresentados todos os testes realizados a solugdo

desenvolvida, onde é avaliado o sucesso na implementagao;
e Conclusdes

o Neste capitulo sdo apresentadas todas as dedugdes retiradas do

desenvolvimento e implementacdo do projeto, bem como o que podera surgir

deste desenvolvimento.



2 Contexto

Na parte do contexto, sera realizada uma explicacdo de todos os temas necessarios para a
completa compreensdo do problema que é proposto realizar durante esta dissertagao.

Serdo explicados os vdrios conceitos necessarios para uma boa analise posterior da ideia e dos
possiveis caminhos que poderdo ser tomados no sentido da resolucao do problema.

2.1 Gestao de controlo de rede centralizada

Atualmente, os sistemas de gestdo de redes (ADMS) sdo produtos extremamente complexos,
com muitas dependéncias entre os vdrios componentes, tornando assim muito complicada a
sua aplicacdo a pequenos contextos. Sdo exemplos destes Uultimos, casos de redes
empresarias ou redes militares isoladas. Para além disso, é quase impossivel esta aplicacao
qguando se fala em condominios (conceito de micro-rede).

Os ADMS estdo instalados no cliente, geralmente numa sala de comandos de forma isolada e
sem grande capacidade de escalonamento e expansao. Adicionalmente, é de sublinhar o facto
de a atualizagdo para uma versdo mais recente ser sempre um processo demorado e penoso.

Este sistema esta dividido nas seguintes trés componentes:

e SCADA

Um sistema de supervisdo e aquisicdo de dados (SCADA) é um sistema de software com o
propdsito de monitorizar e supervisionar as varidveis e os recursos de um sistema de controlo.

Este recolhe dados de diversos pardmetros como a temperatura, pressao, peso, tensdo, entre
outros, de varios recursos registados no sistema e produz graficos de sindticos para
supervisdo, gerando alarmes de dados que ndo estejam de acordo com o configurado, e
exibindo relatérios através dos historicos de alarmes, valores recolhidos e comandos enviados
para 0s recursos.

Este também tem a capacidade da gestdo de utilizadores e acessos dos mesmos as varias
funcionalidades do sistema.

Este sistema é dividido em cinco niveis bem definidos:

Nivel 0. Contém os recursos fisicos da estacdo que medem os varios parametros de
analise de controlo;

Nivel 1. Contém os mddulos de (1/0) e os seus processadores elétricos.

Nivel 2. E composto por polos de computadores de supervisio que agregam varios
valores dos parametros definidos no nivel 0 e disponibilizados no nivel 1.
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Nivel 3. E o nivel onde é realizado o controlo e monitorizacdo da produgdo.

Nivel 4. Onde sdo geridos, de um modo geral, os varios controlos de acordo com a
agenda da entidade responsavel. (Efacec, 2018)

e Distribution Management System (DMS)

Um DMS é um sistema que aglomera um conjunto de aplicagdes para o controlo e
monitorizacdo de uma rede de distribuicdo, de forma eficiente e fidvel. Atua como suporte a
decisdo do operador que se encontre na sala de controlos.

Efetivamente, tem acesso a dados em tempo real e tenta produzir o maximo de informacao
gue tenha disponivel. Estes sistemas podem variar conforme a regidao demografica, dificultado
a comutacdo entre eles (Efacec, 2018).

e Outage Management System (OMS)

O OMS é o sistema que garante o controlo de interrupcdes e auxilia no restauro das mesmas.

Para além disso, é responsavel por gerar alarmes e manter um histérico do estado da rede ao
longo da sua atividade.

Estes componentes encontram-se a correr num ou mais servidores (sala de controlo) e
comunicam através de uma rede fisica dedicada (Efacec, 2018).

2.2 Micro-rede

2.2.1 Defini¢do

O conceito de micro-rede tem vindo a ser definido como uma solugdo tecnoldgica que
assegura a operagdo de redes em pequena escala e que apresenta um conjunto de
caracteristicas préprias, tais como:

e O isolamento em chamadas “ilhas” que ndo tém qualquer contacto com a rede,
podendo estas gerir-se a elas prdprias de forma parcial ou total;

e (Capacidade de assegurar o abastecimento de estabelecimentos prioritarios, como por
exemplo, hospitais, de modo a garantir a continuidade de servigos minimos quando
ndo existe ligacdo com a rede principal.
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Micro-rede privada

Micro-rede privada

= @O ped — 1

Figura 1 — Conceito de micro-rede

Como pode-se verificar na Figura 1, a rede pode ser dividida em vdrias micro-redes e estas
podem serem controladas por entidades diferentes. A titulo de exemplo, uma pode ser um
condominio privado e as outras duas podem ser geridas por operadores diferentes, embora
pertencam a mesma entidade, gerando assim um sistema de hierarquia. As trés micro-redes
na Figura 1 tém capacidade de armazenamento de baterias e assim a possibilidade de se
desligarem definitivamente ou temporariamente da rede elétrica.

Estas redes, se estiverem ligadas com a rede principal, a ligacdo é realizada apenas num ponto,
de facil controlo. Caso estas redes ndao possuam qualquer ligacdo com a rede principal, sdo
consideradas redes isoladas (off-grid), tratando-se de uma situacdo muito comum em locais
remotos com grandes dificuldades da rede elétrica la chegar, quer por questdes fisicas, quer
mesmo politicas.

As micro-redes estdo cada vez mais a assumir um papel fulcral, devido a sua menor
complexidade e a sua grande eficacia na poupanca de energia. Consequentemente, sdo de
sublinhar os custos associados a sua gestdo e manutengdo (Efacec, 2017).

2.2.2 Componentes Basicos

Estas redes sdo compostas por varios componentes que podem ser divididos em trés
categorias: recursos de consumo, que so retiram energia da rede; recursos de producdo, que
produzem energia para a rede; e recursos mistos, como as baterias de storage, que tanto
podem estar a sugar energia da rede, como a fornecé-la para a mesma.
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2.2.3 Como se gere uma micro-rede

A gestdo de uma micro-rede pode variar caso esta esteja ou nao ligada a rede principal e aos
componentes que a constituem e consoante a sua finalidade. Por exemplo, uma rede
abastecida apenas por painéis fotovoltaicos geralmente ndo sera sustentdvel por si sé.

A estrutura de gestdao de uma micro-rede é composta pelas seguintes funcionalidades:

e Uma DMS que seja responsavel pela detecdo de flutuacdes ou falhas na rede;

e Um sistema SCADA ou semelhante que controle e supervisione com aquisicao de
dados dos vérios componentes do sistema;

e Sistemas de provisionamento, de modo a prever as flutuacbes da rede para que esta
seja melhor gerida, com os menores desperdicios de energia possivel. Com a
utilizacdo destas funcionalidades, é possivel gerir de forma eficaz uma micro-rede ou
um conjunto de micro-redes (Efacec, 2017).

2.3 Comparagao

Num mercado cada vez mais distribuido e progressivamente com mais dispositivos, que
necessitam de supervisdo e controlo em areas mais pequenas, como condominios (por
exemplo, carregadores ou painéis fotovoltaicos), a solugdo de micro-redes vem resolver as
incapacidades dos sistemas tradicionais se adaptarem a esta nova realidade. Embora estas
micro-redes ainda oferecam um menor conjunto de funcionalidades, as mesmas podem ser
consideradas ndo essenciais para o bom funcionamento desta pequena rede. Adicionalmente,
esta segregacao permite um controlo mais apertado e a possibilidade de o mesmo poder
passar a ser realizado por pessoas menos especializadas na drea.

Em contrapartida, a distribuicdo dos recursos por varios locais traz problemas de seguranca e
potenciais perdas de dados, problemas estes que ndo se encontram nos sistemas tradicionais.

Para além disso, os sistemas tradicionais, como também estdo muito proximos da ligagdo
fisica, conseguem ter, em teoria, menores valores de tempos entre o acontecimento e o alerta,
gue é despoletado no sistema.

Com todos estes pontos enunciados, conclui-se que, no caso de se tratar de uma rede extensa
e sem capacidade de ser dividida, o sistema atualmente implementado consegue dar uma
resposta mais segura e fidvel que a sua separa¢do em micro-redes. Porém, quando se trata de
redes mais concretas e facilmente controlaveis, a arquitetura das micro-redes apresenta-se
com maior flexibilidade de previsdo e elevada adaptacdo aos varios cenarios, sendo que o seu
custo muito mais reduzido resulta como uma mais valia.
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3.1 Protocolo IEC61850

O protocolo IEC61850 redne um conjunto de normas a serem usadas para a comunicacao
entre entidades e dispositivos inteligentes. Este conjunto de regras permite que
equipamentos de diferentes marcas consigam comunicar entre si de forma clara e
transparente.

Este protocolo esta divido em diversos tipos de comunicacdes a serem trocadas, tendo cada
um apenas uma tarefa:

Protocolo Generic Object-Oriented Substation Event (GOOSE):

As mensagens do tipo GOOSE sdo do tipo multicast. Sdo responsaveis apenas pelo trafego de
mensagens que informam sobre qualquer atuac¢do de qualquer protecdo ou sinal digital. Sdo
as mensagens mais rapidas do sistema, devido a serem assentes em user datagram protocol
(UDP), com a desvantagem de ndo terem qualquer tipo de validacdo e confirmagdo que
chegam onde é suposto. Para suprimir esta contrariedade, o mesmo pacote é enviado varias
vezes ao longo de um periodo de tempo.

Protocolo manufacturing message specification (MMS):

O protocolo envia mensagens do tipo unicast, via transmission control protocol (TCP), a um
consumidor apenas. Estas mensagens sdo usadas para troca de informagdes apenas com o
intuito de analise e pequenos controlos, devido a sua inferior velocidade comparada com o
protocolo GOOSE.

Protocolo Sampled Variable (SV):

O protocolo SV é responsavel pelo trafego das leituras analégicas através de multicast. Usa
uma arquitetura de publicador-subscritor para transmitir dados aos seus subscritores
(clientes).

Para além das comunica¢des, este protocolo também define a configuracdo do sistema
através de um ficheiro do tipo SCL, usando XML como linguagem estrutural.

Dentro deste ficheiro, existe a configuracdo dos varios recursos e estes sdo compostos da
seguinte forma:
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Recurso 1 Tem * 1 Tem * 1 tem =
(IED) » Logical Device (LD) » Logical Node (LN) > DataSet
1
Tem
¥ Tem
, 1
Data Object (DO) refere

"
e

*

1
Tem

*

h 4

Data Atiribute (DA)

Figura 2 — Estrutura de um recurso no ficheiro SCL

Como mostra na Figura 2, um recurso é composto por varios LD e estes tém diversos LN que
integram variados DO e estes podem ter outros DO ou DA. Os LN tém associados datasets,
gue sdo um conjunto de referéncias para os DO.

Existe também a possibilidade da criacdo de reports associados a LN, estes reports trabalham
como um sistema de publicador-subscritor, onde pode-se escolher quais os parametros que
fazem despoletar o registo de uma nova leitura, como por exemplo, periodicamente, sempre
gue o valor muda ou sempre que a qualidade se altera (Efacec, 2019).

3.1.1 Alternativas

Para a implementagdo, irdo ser procuradas as bibliotecas existentes no mercado que
implementem o protocolo IEC61850 e serdo avaliadas quais destas melhor respondem aos
requisitos que se pretendem desenvolver.

Foram encontradas trés bibliotecas que poderdo interessar utilizar, sendo que estas serdo
descritas em baixo:

Tabela 1 — Comparagdo de bibliotecas que implementem o protocolo IEC61850

Biblioteca Descritivo

OpenlEC61850 A OpenlEC61850 é uma biblioteca desenvolvida em Java que
implementa o protocolo IEC61850 tanto em modo MMS cliente
como servidor. Esta biblioteca disponibiliza um plugin maven e
grandle como também a possibilidade de utilizar e modificar o
cddigo fonte.

Para a utilizagdo desta biblioteca é necessaria uma licenga de
Apache 2.0 (GmbH, 2020).

LibIEC61850 A biblioteca LibIEC61850 faz parte de um projeto que pretende
disponibilizar vérias fungdes no ramo da energia. Esta biblioteca
estd disponivel em C e C# e fornece um cliente com as interfaces
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Biblioteca Descritivo

MMS, GOOSE e Sample Values (Zillgith, 2018).

SmartGridware 61850 A SmartGridware 61850 é um conjunto de APIs desenvolvidas
em Java para a utilizagcdo do protocolo IEC61850 como cliente e
como servidor. E pago por instalacdo e esta necessita de ser
paga para poder ter acesso as funcionalidades (Monfox, 2018).

MicroWorks IEC61850 Biblioteca que implementa IEC61850 Cliente, Servidor GOOSE e
Sample Values (MicroWorks, 2019).

Xelas 61850 Toolkits Biblioteca completa que oferece toda a stack IEC61850
(Software, 2004).

3.1.1.1 Fatores de escolha

Consideram-se trés fatores para a escolha de uma biblioteca a ser usada:

e Usabilidade
o Fator que necessita de estar escrito na linguagem usada pela empresa, que é
Java.
e Qualidade

o Consideram-se a disponibilidade do cddigo, exemplos e testes presentes, um
fator de escolha.

e Modularidade
o Disponibiliza as funcionalidades necessarias para a realizagdo do projeto.

o Tem capacidade de se adaptar as alteracdes e as expansfes que possam
surgir no futuro.

Fazendo uso destes pontos, pode ser gerada uma matriz comparativa entres os fatores, de
modo a avaliar o grau de importancia de cada um:

Tabela 2 — Andlise comparativa de fatores de escolha

Usabilidade Qualidade Modularidade
Usabilidade 1 3/4 1/2
Qualidade 1/4 1 1/2

Modularidade 2 2 1
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Através da Tabela 2 normalizada, obtém-se o grau de prioridade de cada fator:

Tabela 3 — Tabela de fatores de escolha normalizada

Usabilidade Qualidade Modularidade Prioridade
Usabilidade 3/13 1/5 1/4 23%
Qualidade 4/13 4/15 1/4 27%
Modularidade 6/13 8/15 1/2 50%

De seguida, expde-se a andlise realizada a cada biblioteca segundo os critérios descritos:

Tabela 4 — Andlise das bibliotecas seqgundos os valores identificados
(GmbH, 2020; MicroWorks, 2019; Monfox, 2018; Software, 2004; Zillgith, 2018)

Qualidade

Modularidade

Biblioteca Usabilidade
OpenlEC61850
Java
LiblEC61850
CH
SmartGridware 61850
Java
MicroWorks IEC61850
CH
Xelas 61850 Toolkits
Java

Cédigo aberto e bem
documentado com
testes.

Cddigo aberto, mas
sem qualquer
explicacdo.

Boa documentacgdo e
tutoriais, mas pago.

Boa documentacdo e
tutoriais, mas pago.

Sem qualquer
informacao, é preciso
pagar para mais
informacdes.

Implementa o lado
cliente e o lado
servidor, para além
disso, esta disponivel
em plugin.

Tem de ser compilado
para poder ser usado
no projeto, requer um
passo extra de criar
uma interface.

Implementa o lado do

cliente e do servidor,

para além disso, esta

disponivel através de
APls.

Implementa GOOSE e
Sample Values, falta
Polling, s6 implementa
o cliente.

Refere implementar a
stack completa, mas

sem mais informacgdes.
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Com estas informacdes, pode agora avaliar-se cada biblioteca contra os fatores de escolha,

para observar qual a melhor em cada critério.

Usabilidade:
Tabela 5 — Andlise comparativa segundo o fator de usabilidade
Xelas Prioridad
SmartGridware MicroWorks rioridade
Biblioteca OpenlEC61850 | LibIEC61850 61850
61850 IEC61850 ;
Toolkits Relativa
OpenlEC61850 1 2 1 2 1 25%
LiblIEC61850 1/2 1 1/2 1 1/2 13%
SmartGridware
1 0,
61850 2 1 2 1 23%
MicroWorks
[v)
IEC61850 1/2 1 1/2 1 1/2 13%
Xelas 61850
0,
Toolkits 1 2 1 2 1 25%
Qualidade:
Tabela 6 — Andlise comparativa segundo o fator de qualidade
Biblioteca OpenlEC61850 LibIEC61850 | SmartGridware MicroWorks Xelas Prioridade
61850 IEC61850 61850 Relativa
Toolkits
OpenlEC61850 1 3/2 3/2 5/4 2 27%
LibIEC61850 0,6 1 1/2 1/2 2 16%
SmartGridware
0,6 2 1 1/2 2 23%
61850
MicroWorks
0,8 2 1 1 2 24%
IEC61850
Xelas 61850
1/2 1/2 1/2 1/2 1 11%

Toolkits
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Modularidade:

Tabela 7 — Andlise comparativa seqgundo o fator de modularidade

Biblioteca OpenlEC61850 | LibIEC61850 | SmartGridware MicroWorks Xelas Prioridade
61850 IEC61850 61850 Relativa
Toolkits
OpenlEC61850 1 2 1 1 2 25%
LibIEC61850 1/2 1 1/2 1/2 2 15%
SmartGridware 1 2 1 1 2 25%
61850
MicroWorks 1 2 1 1 2 25%
IEC61850
Xelas 61850 1/2 1/2 1/2 1/2 1 11%
Toolkits

Depois de feita a comparacdo de cada um dos requisitos pelas varias bibliotecas, podem
juntar as prioridades relativas e ficar com a ordem pela qual serd adotada uma biblioteca:

Tabela 8 — Tabela final de comparagdo de fatores de escolha

Biblioteca Usabilidade Qualidade Modularidade Prioridade
OpenlEC61850 25% 27% 25% 25%
LibIEC61850 13% 16% 15% 14%
SmartGridware 25% 23% 25% 24%
61850
MicroWorks 13% 24% 25% 20%
IEC61850
Xelas 61850 25% 11% 11% 16%
Toolkits

Da andlise das varias bibliotecas, podem ordenar-se as mesmas por importancia:

1. OpenlEC61850;

2. SmartGridware 61850;
3. MicroWorks IEC61850;
4. LiblIEC61850;

5. Xelas 61850 Toolkits.
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Com base nos resultados obtidos, sera utilizada a biblioteca OpenlEC61850, pois é a que
obteve melhor classificacdo na pesquisa realizada.

3.2 Gestao de micro-redes

3.2.1 MicroGrid Plus System

A Asea Brown Boveri (ABB) apresenta uma solugdo, designada Microgrid Plus System, que
representa um sistema de controlo centralizado, capaz de operar todos os recursos presentes
na micro-rede. Este sistema inclui controlos especificos para a gestdao de redes com geracdes
hibridas (renovaveis e tradicionais) que tem como funcionalidade principal a estabilizacdo da
rede e a integracdo de renovaveis, garantindo simultaneamente uma reserva girante e
secundaria. Adicionalmente, este sistema integra algoritmos de otimizacdo com vista a
maximizacdo do peso das energias renovaveis no mix energético (ABB, 2017).

3.2.2 Spectrum Power Microgrid Management

Spectrum Power Microgrid Management (MGMS) é um sistema fornecido pela Siemens que
permite adicionar as funcionalidades tipicas de SCADA ferramentas especificas para o controlo
e supervisdo de micro-redes em modo de operacdo isolado ou conectado a rede principal.
Este sistema permite ainda a inclusdo de um conjunto de funcionalidades avangadas para
otimizar a operacdo do sistema. Entre estas funcionalidades sdo de destacar a capacidade de
previsdao de produ¢do e o consumo até um maximo de sete dias, o controlo de tensdo e
frequéncia, o deslastre de cargas para manter a estabilidade da rede, e o despacho 6timo de
centrais baseado em custo econdmico e de emissdes e em ferramentas de participagcdo em
mercados (Siemens, 2017).

3.2.3 Microgrid Management System

A Schneider Electric apresenta a solucdo Microgrid Management System (SE, 2020) que se
divide em duas funcdes:

e Microgrid Control, que tem como principal funcdo assegurar a estabilidade da rede e
a seguranca do abastecimento em modo de operacgdo isolado ou conectado a rede
principal.

e EcoStruxure Demand Side Management, que contém ferramentas baseadas em
solugGes cloud para otimizacao do desempenho da micro-rede com base em critérios
de custos de energia e produtividade. Conta ainda com a capacidade de previsao de
consumos e producdo de Distributed Energy Resources (DER).
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3.2.4 Andlise comparativa

Da analise realizada, conclui-se que estas solu¢des sdao desenvolvidas com o intuito de fazer
face a situagGes de natureza particular e sdo vistas de forma isolada, na medida em que as
micro-redes ndo sdo consideradas como um ativo capaz de interagir e prestar flexibilidade a
outros ativos presentes na sua envolvéncia. Deste modo, obrigam a um desenvolvimento
especifico, caso a caso, seguindo uma filosofia do tipo tailor made, na medida em que
implicam um rigoroso estudo e planeamento de todos os ativos a serem incluidos, por forma a
satisfazer a operacdo global do sistema. Por fim, referir que nenhuma solugdo menciona a
capacidade de comunicar com aparelhos através do protocolo IEC61850.

Assim, este projeto pretende distinguir-se dos demais, com a criacgdo de um sistema
midleware que sirva de ponto de partida para uma gestao distribuida, ndo tendo como vista
um cliente ou uma arquitetura em especifico, mas um aglomerado das melhores
funcionalidades disponibilizadas pelos concorrentes.
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4 Analise de Valor

Neste capitulo, sera realizada uma pesquisa de vdrias alternativas tecnoldgicas que existem e
conseguem responder a este problema nas varias dreas em que este se propde inserir.

A analise de valor tem como responsabilidade efetuar um estudo de como realizar um
aumento de valor de um produto ou de um servico com o minimo custo possivel, sem
sacrificar a qualidade. Tem de ser realizado de forma sistematica, organizada e formal.

De modo a aumentar o valor de um produto ou de um servico, deve-se ter em conta trés
fontes de valor: em primeiro, o valor funcional do mesmo; em segundo, qual o valor que o
cliente dd aos atributos do produto ou servico; por fim, o terceiro é o valor de mercado que o
produto ou servico poderd ter. Com a andlise destes trés pontos, poder-se-a ter uma visao
sobre quais serdo os melhores passos a tomar no sucesso do produto ou servigo.

O processo de inovacdo é dividido em trés componentes: O Fuzzy Front End, o New Process
Development e comercializacdo (thombremahesh, 2009).

4.1 Modelo de analise

O Fuzzy Front End é o processo de analise mais adequado para projetos mais experimentais,
dos quais ndo se tem uma definicdo concreta, tanto da comercializagdo do mesmo, como das
suas expetativas de retorno. Geralmente, surge como acrescento a um projeto ja existente,
pretendendo cobrir uma falha de negdcio ou tecnoldgica.

Este é o inicio do desenvolvimento de produtos, que consiste na identificagdo do problema e a
captacdo de ideias ou oportunidades. Esta fase tem como caracteristicas uma maior nuvem de
incerteza e uma falta de estrutura que visam a identificagao das necessidades do publico alvo.

A fase seguinte ja requer que as ideias estejam bem estruturadas e os seus objetivos claros,
de modo a se realizar o desenvolvimento do produto.

Por fim, a comercializagdo é a fase onde é introduzido o produto no mercado.

O modelo de New Concept Development Model é a representagdo das principais atividades do
Fuzzy Front End. Este consiste em trés componentes:
e Motor: Mecanismo que impulsiona as atividades de lideranga e estratégia de negdcio
da organizagao;
e Cinco Processos: S3o os processos que compdem o centro do modelo, que tém em

conta a visdo geral, a estratégia pretendida e a sua motivagao;
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e Fatores de Influéncia: Varidveis ndo controldveis de origem interna ou externa ao
projeto que afetam a sua inovacdo. Estes podem ser de origem politica, legal,

econdmica ou tecnolégica.

Como se pode ver na Figura 3, o modelo apresenta duas op¢des de entrada e apenas uma de
saida. Este processo inicia-se pela identificacdo de uma oportunidade ou pelo surgimento de
uma ideia (Koen et al., 2002).

Generation &

‘e;nrichment‘e'

Selection

Wy

Concept

Opportunity
Analysis

(V.

Opportunity

n Definition
Identification V

To New Product
Development

Figura 3 —Imagem ilustrativa do modelo New Concept Development
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4.1.1 Identificagdo da Oportunidade

A identificacdo da oportunidade é o pontapé de saida para o modelo New Concept
Development Model, onde ¢é identificada a oportunidade que se pretende explorar.
No caso da presente dissertacdo, emerge como grande oportunidade o surgimento recente do
conceito de micro-rede e a sua integracao no mercado elétrico, dando assim a oportunidade
do seu estudo no sentido da empresa se focar neste novo ramo.

O surgimento do conceito de micro-redes motiva a empresa a adog¢do de um novo
componente que seja capaz de, utilizando o protocolo IEC61850, realizar uma pesquisa pelos
recursos existentes numa sub-rede, tornando-se apto para os mapear e agrupar por cliente.
Para além disso, poder ler e escrever valores para o mesmo. E também pretendido que este
novo componente seja altamente escalavel.

4.1.2 Andlise da oportunidade

Neste passo, é realizada a validacdo da viabilidade da ideia identificada. Pode ser necessaria a
obtencdo de mais informacdes, de modo a obter uma decisdo final com um elevado nivel de
confianga.

De facto, foi analisado que a falta de capacidade da empresa de comunicar com dispositivos
que utilizem o protocolo IEC61850, abrindo a oportunidade para o estudo desta nova area e,
assim, criar um sistema capaz de suprimir a necessidade para os sistemas ja existentes, sem
deixar de pensar num futuro em que este sistema podera ser migrado para abordagens mais
ageis.

4.1.3 Enriquecimento da ideia

Esta fase corresponde ao momento em que a ideia comeg¢a a ganhar forma, sendo esta
aperfeicoada até se estar contente e confiante com a mesma, embora esteja sempre aberta a
possibilidade da mesma sofrer alteragdes com a introdugdo de novos fatores de influéncia.

A ideia surge da vontade de romper com o processo de desenvolvimento existente na
empresa, que tem alguns problemas identificados, e procurar uma nova metodologia de
desenvolvimento de software que permita ndo sé a integracdo desta nova aplicacdo, como
também uma futura migragdo de outros projetos para esta nova forma, caso esta prove ser
mais valiosa que a atual.
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4.1.4 Sele¢do da ideia

A selecdo da ideia € o momento onde se assume qual o caminho que se pretende tomar com
base nos processos anteriores. Aqui procura-se ter a solugdo mais vantajosa para todas as
partes interessadas na ideia proposta ou nas suas alternativas.

O objetivo desta dissertacdo é a criacdo de uma aplicacdo que prove a viabilidade de um
futuro investimento na area de micro-redes, bem como o estudo de uma outra forma de o
desenvolvimento de software ser realizado.

4.1.5 Definig¢do do Conceito

O momento da definicdo do conceito corresponde a fase final da formalizacdo da ideia ja
escolhida. Tem de se basear na potencialidade de mercado, nas necessidades reconhecidas,
nas condicdes de investimento e no risco face aos concorrentes identificados.

A realizacdo desta aplicacdo tem como pilares o recente conceito de micro-redes e a fase
imatura das solu¢des encontradas no mercado atual, podendo assim distinguir-se dos
processos atuais menos focados nesta drea, como o caso da aplicacdo SCADA Web presente
na empresa.

4.2 Analise Funcional

A proposta de valor é a forma como a organizacdo representa os beneficios de um produto
para os seus clientes. Esta tem de apresentar de forma clara e imediata os beneficios do
produto, descrevendo como este se diferencia da concorréncia e a razdo pela qual os clientes
devem optar por esse produto.

4.2.1 Modelo FAST

O diagrama FAST é um modelo muito util para a descri¢dao das funcionalidades do sistema,
assim como para criar um pensamento critico. Este modelo pode ser extremamente
proveitoso para pessoas que ndo contenham conhecimentos técnicos sobre a ideia que se
encontra a ser analisada (thombremahesh, 2009).
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Quando Como # h Porqué

Mapear Agrupar
- os dispositivos Ler Modelo de ) -
Gerir micro rede de uma sub- um dispositivo d|sp0_5|tu0 por
cliente
rede
{ Consulta de
Consultar valores informaco
Enviar comandos Envio de informacio

Figura 4 — Modelo FAST da andlise de valor

Com a interpretacdo da Figura 4, pode verificar-se que, da esquerda para a direita, comeca-se

By

com uma funcionalidade e, percorrendo esta, chegar-se-4 a questdo de como esta é
alcancével.

No modelo podem observar-se as seguintes funcionalidades:

e Mapear os dispositivos de uma sub-rede;
e Ler o modelo de um dispositivo;

e Agrupar dispositivos por cliente;

e Consultar valores;

e Enviar comandos.

Contrariamente, este pode ser interpretado no sentido inverso, da direita para a esquerda.
Neste caso, o modelo serve para questionar a finalidade da funcionalidade.

Aqui pode-se, por exemplo, saber que a consulta de valores tera a finalidade de mapear e
registar o recurso numa micro-rede e associa-la a um cliente.
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Também deste modelo podem retirar-se quais as partes interessadas no sistema:

e Empresa:

o A empresa constitui uma parte interessada, pois esta poderd acrescentar ao
seu portefdlio a capacidade de comunicar com recursos que utilizem o
protocolo IEC61850.

e C(Clientes:

o Neste caso os clientes serdo representados por todas as aplicagdes que fardo
uso deste novo sistema.

e Utilizador:

o Serdo os operadores do sistema que, com esta implementacdo, ndo vao
precisar de registar todos os recursos manualmente e poderdao apenas criar
uma sub-rede, tendo esta a capacidade de autodescoberta.

Daqui pode identificar-se rapidamente quem tirard mais partido de cada funcionalidade da
solucdo proposta.

Assim, podem comparar-se as funcionalidades entre elas e verificar qual a ordem de
importancia para o sistema, como realgado no grafico em baixo.

Tabela 9 — Comparag¢do de funcionalidade com as outras funcionalidades

Mapear os
P Agrupar

recursos Consultar Enviar " .
recursos Relevancia
de uma valores comandos

or cliente
sub-rede P

Registar
uma sub-
rede

Registar
uma sub-
rede

Mapear os
recursos de
uma sub-
rede

Agrupar
recursos -
por cliente

Consultar
valores

Enviar
comandos
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Posto isto, podem mencionar-se as funcionalidades pela sua ordem de prioridade:

1. Registar uma sub-rede;

2. Mapear os recursos de uma sub-rede;
3. Consultar valores;

4. Enviar comandos;

5. Agrupar recursos por cliente.

4.2.2 Modelo Canvas

O modelo de Canvas é uma ferramenta que permite desenvolver modelos de negdcio, de
forma estratégica, proporcionando as empresas um mapa visual do projeto que se pretende
desenvolver. Este modelo é constituido pelas seguintes areas:
e C(Clientes:
o Nesta drea é descrito para quem se vai criar o valor e quais os clientes com
mais relevancia para o projeto.
e Proposta de valor:
o Nesta darea sdo evidenciadas quais as mais-valias do projeto e quais dos
problemas que foram identificados se pretendem suprimir.
e Canais de distribuigao:
o Nesta drea sdo identificadas quais as melhores formas de atingir o(s)
mercado/clientes pretendido(s), sendo que também se analisa quais as
metodologias utilizadas neste momento. Para além disso, é estudado qual o
canal com melhor relagdo qualidade/preco e que melhor se adapte as rotinas
do mercado/cliente alvo.
e Relagdo com os clientes:
o Nesta area descreve-se qual o tipo de relagdo existente no momento, qual o
valor desta e se esta se adequa ao novo modelo. Caso esta ndo corresponda
as perspetivas ou ndo exista de todo, refere-se qual a melhor forma para criar

esta ponte entre o projeto e os seus clientes.
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Fontes de receita:

o Nesta area realiza-se um estudo de qual o valor e a forma que os clientes
estdo dispostos a pagar, bem como qual o valor target que se encontra neste
momento no segmento de mercado em questdo.

Atividades chave:

o Nesta drea identificam-se quais a atividades em que se considera que o
projeto se vai distinguir dos demais, quais os canais de entrega, as relagbes
com os clientes e quais as fontes de receita.

Recursos Chave:

o Nesta area sdo colocados quais os recursos mais valiosos do projeto, sejam

eles fisicos, intelectuais, humanos e/ou financeiros.
Parceiros chave:

o Nesta area sdo identificados os parceiros chave e os fornecedores chave que

permitem uma reducdo do risco de incerteza.
Estrutura de custos:
o Nesta area apresentam-se quais sdo os custos mais importantes presentes na

solucdo do projeto e quais as atividades chave mais caras.

(Pitchspot, 2019)

A aplicagao do modelo Canvas ao projeto atual pode ser observada na imagem em seguida:
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Modelo Canvas

Parceiros Chave o

E identificada como principal potencial parceiro a
propria empresa, que tem varios departamentos que
podem beneficiar desta nova abordagem mais
simples de tratamento de recursos, tendo assim como
potencial ganho a redugdo na necessidade de

especialistas para o controlo didrio de uma rede

Também podem surgir outras empresas ja parceiras
noutros projetos da empresa que mostrem interesse

na realizag3o deste.

Estrutura de custos

Atividades chave Vi

O projeto atual pretende se destingir na sua
capacidade de adaptabilidade tanto para pequenas
redes domésticas, industriais e gestdo de empresas
para empresas. Tendo por base uma interface que
seja facil de utilizar, tanto por um especialista da area,
como, alguém que n3o tem qualguer conhecimento
prévio

Recusos Chave E

Este projeto tem como recursos chave o
conhecimento ja existente no desenvolvimento de
sistemas de controlo e andlise de recursos da rede,
tal como o sistema web ADMS/SCADA a facilidade de
ter varios projetos internos com capacidade de

financiar o desenvolvimento desta aplicacao.

Este projeto tera como principal custo o prego dos elementos que fardo o desenvolvimento do

mesmo, os servidores necessarios para a sua implantagdo e teste. Também tem

como custo futuro de servidores para suportarem de forma eficaz por necessidade

de performance, bem como o acrescento a equipa de suporte ja existente na

empresa esta nova funcionalidade

Proposta de valor E

Com o surgimento de cada vez mais componentes
elétricos na baixa rede, este projeto tem com foco
suprimir a falhar se aplicacdes que permitam
identificar e controlar estes varios recursos por
pessoas cada vez menos especialistas na area, tendo
como wisdo, este poder ser utilizado por qualquer

Relagdo com clientes .

Como na fase inicial do projeto o cliente principal sera
o sistema web SACDA ja existente dentro da
empresa, a relac3o com o cliente sera realizada junto
das equipas de desenvolvimento deste sistema,

reduzindo assim a distdncia entre o cliente e o

pessoa sem ser ario qualquer

do software.

da area da rede elétrica

Q Fontes de receita

Canais de distribuigdo n

Tendo em conta que este produto se encontra numa
empresa 3 com clientes fiéis, estes podem ser

potenciais clientes iniciais deste produto

Terd como canal feiras de inovaglo tecnoldgica na
area da rede elétrica, rede intefigente de casas e

software.

Numa fase mais madura, a publicidade ao cliente
individual pode ser realizada através de redes sociais
& outros canais de distribuic3o, tais como televisao ou

radio

Clientes b”

A aplicacao tem como clientes todos condominios,

zonas industriais, e polos com servicos minimos.

Também tem os seus clientes que j utilizam sistemas
fornecidos pela empresa e possam acrescentar esta

ao seu portefolio de solucdes.

Estes potencias clientes tém varios ipos de recursos
(Painel fotovoltaico, Carregadores elétricos, caldeiras,
entre outros)

que podem ser registados e monitorizados por um
sistema de micro rede

A aplicago poder ser vendida como um modulo ser integravel no sistema web SCADA existente ou através

da criagdo de um sistema de subscrigBes mensais com varias camadas de perdi¢des

para clientes extemos, de modo a que existam uma fonte de rendimento contante

& mais facilmente previs&o preditiva de lucros crescimento futuro,

Figura 5 — Modelo Canvas do projeto
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De forma a que o sistema seja implementado, é necessario planear a sua execugao por etapas,
com o objetivo de definir como sera realizada a solucdo para os problemas levantados
anteriormente. Para isso, serd apresentada uma visao geral do problema descrito com recurso
a notacao UML.

No sentido de satisfazer as necessidades descritas, é fulcral gerir os acessos a dados por varios
clientes; podem existir dispositivos (IED) registados em micro-redes de clientes diferentes,
sendo da responsabilidade da nossa implementacdo, a segregacao dos dados.

Ter-se-a de lidar com diversos dispositivos e estes podem ficar com uma conexdo presa ao
sistema, caso seja pedido para atualizar um valor de um report periodicamente, ou sempre
gue exista uma alteracdo na qualidade. Para isso, é usado um sistema de sockets com
publicador-subscritor, tornando, assim, obrigatério o conhecimento de que conexdes se
encontram ligadas e, caso estas caiam, o voltar a repor do estado das mesmas.

Existe uma limitacdo em que os dispositivos s6 permitem que uma conexao seja feita de cada
vez. Assim sendo, este tera de se adaptar no caso de dois clientes realizarem dois pedidos
diferentes ao mesmo dispositivo, através da criacdo de uma nova conexao ou da reutilizacdo
de uma previamente aberta, sendo do mesmo também a responsabilidade de redirecionar os
dados para os clientes certos.

5.1 Requisitos nao funcionais

Por conseguinte, os requisitos ndo funcionais identificados sao:

Escalabilidade: A solugdo tem de ser capaz de escalar conforme o nimero de cliente e,
consequentemente, de micro-redes que forem inseridos no sistema.

Desempenho: No desenvolvimento da aplicacdo mdvel deverdo ter-se em consideragdo
aspetos como o tempo de resposta e consumo de recursos e de hardware.

Acessibilidade: A solugao tem de ser capaz de ter o minimo tempo de downtime nas ligagdes
realizadas com os varios dispositivos. Também tem de garantir que estd o maximo de tempo
disponivel para outros servicos que a pretendam utilizar.

Seguranca: Uma vez que a aplicacdo ird manipular um conjunto de dados sensiveis que
poderdao estar distribuidos por vdrios clientes, no seu desenvolvimento deverdao ser
implementados mecanismos de seguran¢a que tanto impecam a fuga de informacdo e a
manipulacdao indevida por terceiros, como garantam a segurang¢a nas comunicacdes aos
dispositivos.

Legais: A aplicagdo deverd atender ao Regulamento Europeu para a Prote¢do de Dados.
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5.2 Requisitos funcionais

Os requisitos funcionais de um sistema vdo de encontro com as necessidades reportadas pelo
cliente, referindo-se as funcionalidades que o sistema deverd apresentar.

Neste sistema foram identificados os seguintes casos de uso (UC):

5.2.1 Registar um novo cliente no sistema
Pré-requisitos:

e O sistema tem de ter um administrador ja registado no sistema.

Descrigao:

Para o registo de um novo utilizador, o administrador tera de fornecer ao sistema o username
e a password. Este verifica se o utilizador ndo é duplicado, encripta a password e guarda na
base de dados, retornando a informacdo do sucesso da operagao.

5.2.2 Registar uma micro-rede associada a um cliente
Pré-requisitos:

e O cliente tem de estar pré-autorizado a usar o sistema.

Descrigao:

No processo de registar uma micro-rede, o cliente tem de fornecer um nome para a micro-
rede e um conjunto de dispositivos, compostos por endereco e porta, que serdo registados na
micro-rede. O sistema valida os dados e guarda-os na base de dados, respondendo que o
registo foi aceite.

De seguida, o sistema vai por todos os dispositivos registados na micro-rede, e que ainda ndo
tenham sido associados a outra micro-rede do mesmo cliente, e tenta realizar uma ligacao
com os mesmos, atualizando os dados da base de dados para consulta posterior por parte do
sistema do cliente.
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Diagrama de sequéncia:

VEIEl digm SEkda K JP_DhstimtoSpe rorde Evgeubana oo Po o)
sistema
cliente :
] 1: o cliente inicia o processo de criar uma micro-rede |
1.1: o sistema pede o identificador do diente
2: o cliente envia o identificacor h

21 o sigtema pede a lista de servidores da micro-rede

3. o cliente fornece a lista de servidores

3.1 o sisema realiza um pedido
. i i de conexfo com cada servidor
3.2 o sisema da o processo como concluido com sucesso

Figura 6 — Diagrama de sequéncia do UC 1

5.2.3 Associar uma lista de dispositivos a uma micro-rede
Pré-requisitos:

e Osistema do cliente tem de estar pré-autorizado a usar o sistema;

e O sistema tem de ter criado pelo menos uma micro-rede associada a um
cliente.

Descricao:

O cliente fornece o id da micro-rede e um conjunto de dispositivos, compostos por endereco e
porta, que serdo registados na micro-rede. O sistema valida os dados e guarda-os na base de
dados, respondendo que o registo foi aceite.

De seguida, o sistema vai pelos dispositivos registados na micro-rede e tenta realizar uma
ligacdo com os mesmos, atualizando os dados da base de dados para consulta posterior por
parte do sistema do cliente.
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5.2.4 Consultar o estado dos dispositivos registados numa micro-rede
Pré-requisitos:

e O sistema do cliente tem de estar pré-autorizado a usar o sistema;

e O sistema tem de ter criado pelo menos uma micro-rede associada a um
cliente;

e O sistema tem de ter acabado de processar os pedidos de conexdo aos
dispositivos registados na micro-rede.

Descrig¢ao:

O sistema do cliente tem acesso ao estado de cada dispositivo enviando um pedido de leitura
com o identificador do cliente e da micro-rede. O sistema devolve uma lista com os estados
do dispositivo, que podem ser os seguintes:

e (Criado — Ainda ndo foi realizado nenhum pedido de conexao;
e Conectado — Encontra-se com ligacdo ao dispositivo;
e Desligado — Ja esteve ligado, mas a ligacdo foi quebrada por alguma razao;

e Na&o encontrado — Tentou realizar a ligacdo sem sucesso.

5.2.5 Realizar um pedido de leitura da drvore IEC61850 de um dispositivo
Pré-requisitos:

e O sistema do cliente tem de estar pré-autorizado a usar o sistema;

e O sistema tem de ter criado pelo menos uma micro-rede associada a um
cliente.

Descrigao:

Neste caso de uso, o cliente realiza um pedido para o servigo realizar uma leitura da arvore de
um dispositivo. Para isso, o sistema precisa de receber o identificador do cliente, da micro-
rede e do dispositivo pretendido, valida a existéncia do dispositivo na base de dados e informa
que o pedido foi aceite. De seguida, o sistema contacta a instancia responsavel pelo
dispositivo e realiza uma leitura da arvore de atributos. Caso o dispositivo ja possua uma
arvore registada anteriormente, esta é substituida pela nova.
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Diagrama de sequéncia:

Vial digm Stardard (JP_D1(hstitvto Sepe rbroe Exgerbana do Porto))
sistema dispositivo

cliente L 8
] 1: o cliente inicia o pedido de leitura da arvore de um servidor

1.1: o sistema pede o identificador do diente, da micro-rede e do servidor

2: o cliente fornece os dados

2.1: o sistema

; | confirma que o

servidor existe
2.2: o sistema informa que o pedido foi aceite

2.3: o sistema realiza um pedido de leitura

2.4: o dispositivo envia a sua arvore

I 2.5 o sistema guarda a
arvore no servidor

Figura 7 — Diagrama de sequéncia do UC 3

5.2.6 Leitura do valor de atributo associado a um dispositivo
Pré-requisitos:

e Osistema do cliente tem de estar pré-autorizado a usar o sistema;

e O sistema tem de ter criado pelo menos uma micro-rede associada a um
cliente;

e O servidor tem de ter uma arvore de atributos.

Descrigao:

Para realizar uma leitura de um atributo associado a um dispositivo, o cliente tem de fornecer
ao sistema o dispositivo e a localizacdo do atributo segundo a estrutura IEC61850. De seguida,
o sistema contacta a instancia responsavel pelo dispositivo e realiza uma leitura do valor
pedido e guarda-o na base de dados.
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5.2.7 Enviar um comando para um dispositivo
Pré-requisitos:

e O sistema do cliente tem de estar pré-autorizado a usar o sistema;

e O sistema tem de ter criado pelo menos uma micro-rede associada a um
cliente.

Descrigcao:
Para a escrita de um atributo associado a um dispositivo, o cliente tem de fornecer ao sistema

o dispositivo e a localiza¢do do atributo segundo a estrutura IEC61850. De seguida, o sistema
contacta a instancia responsavel pelo dispositivo e realiza uma leitura do valor pedido.
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5.3 Diagrama de Dominio
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Figura 8 — Diagrama de Dominio

Pelo diagrama de dominio, é possivel identificar as seguintes entidades:

Client

Representa a entidade que guarda os dados dos clientes que podem interagir com o sistema.
Estes sdo identificados por um username e uma password.

Existem dois tipos de utilizadores:

e Administrador: E responsavel pela aplicacdo geral, tem a capacidade de criar ou
remover outros clientes, bem como manipular os dados referentes a estes;
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e C(Cliente-Utilizador: Este tipo de utilizador apenas pode gerir micro-redes que sejam

dele. Nao consegue ter acesso a outras redes nem a outros valores que n3o estejam
na gama de servidores registados por ele.

MicroGrid

E a representacdo légica de um conjunto de servidores num determinado local. Tem um nome
para a identificar e um conjunto de servidores.

Server

Corresponde a entidade responsavel por guardar os dados referentes a um aparelho IEC61850
fisico (IED). E composto por um URL e uma porta.

Este também tem o nome do tdpico para onde o sistema comunica os pedidos de leitura ou
escrita a serem realizados ao IED.

Connectorinstance

E a entidade que serve para a recupera¢do do estado por parte das varias instancias que
sejam responsaveis pela comunicacdo com os aparelhos. Tem uma ligacdo de um para um
com o servidor.

IED

Corresponde a representacdo logica do aparelho IEC61850, tem a referéncia do mesmo e uma
arvore de atributos composta pela arquitetura IEC61850 (Logical Device - Logical Node >
Data Object = Data Object ou Data Atribute). Todas as entidades da arvore tém um nome e
uma referéncia.

Value Reference

E a entidade que guarda os valores que s3o lidos de um atributo da arvore representada pelo
IED. Contém a sua referéncia na arvore e o valor que é representado por um tipo de valor, o
proprio valor e uma data de leitura.

5.4 Padroes Significativos

Um padrdo consiste numa solucdo que consiga resolver de forma consistente um problema
comum a varios contextos da fase de desenvolvimento de software. (Martin, 2016)

Nesta seccdo serdo apresentados os padrdes que foram considerados para a realizagdao da
dissertacao.
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5.4.1 Troca de mensagens de forma assincrona

A troca de mensagens de forma assincrona consiste numa forma de troca de mensagens entre
duas aplicagdes sem que estas precisem de se conhecer, reduzindo assim o acoplamento
entre aplicacdes na solucdo. Baseia-se no padrdo de Message Queueing Publish/Subscribe. As
mensagens sdao compostas por um cabecalho e um corpo onde é enviada a informacao.

Existem duas abordagens para a sua implementacao:

e Comunicac¢do de mensagens de destinatario unico:

Nesta abordagem, embora varios consumidores possam subscrever-se, a
comunicagdo realiza-se ponto a ponto, em a mensagem é entregue a um dos
consumidores e esta é lida apenas uma vez.

Single receiver message-based communication
(i.e. Message-based Commands)

Back end

. - T T T P
Basket Microservice \ . Ordering Microservice A
(3)
Q)] CreateOrder
ConvertToOrder command
comman

e
/

Sarvic:
service

-

Async. Message

|
|
I
I
|
I
I
I
|
I
I

<
Cache liSA ! - Database
\\ / /f \, 7/

Message based communication for certain asynchronous commands

Figura 9 — Apenas um consumidor a receber uma mensagem assincrona

e Comunicagdo de mensagens de varios destinatarios:

Nesta abordagem, o mecanismo de publicacdo realiza uma publicacdo por todos os
clientes que subscrevam a um tema de forma tipo Broadcast. Esta forma permite uma
maior flexibilidade.
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Figura 10 — Vdrios consumidores a receber uma mensagem assincrona

Assim, com estas abordagens permitem tanto uma grande flexibilidade como um baixo
acoplamento entre os varios servicos, mas tém como contrapartida a consisténcia de dados,
gue tera de seguir uma abordagem de consisténcia eventual (Microsoft, 2018).

Este padrdo foi considerado util para a comunicacdo entre as instancias de sistemas diferentes,
pois oferece vantagem em compara¢cdo com pedidos web RESTS, que sdo assincronos por
definicdo e obrigam a que a ligagdo com o servidor esteja ativa para poder realizar com
sucesso a operagdo pretendida, sendo assim mais lentos e codependentes.

5.4.2 Consisténcia Eventual

A separacdo de responsabilidades por varias aplicacbes e as comunica¢les entre estas a
serem realizadas de forma assincrona cria um problema no que a consisténcia de dados diz
respeito, que, ao contrario de uma aplicacdo monolitica, em que os dados estdo guardados e
o seu estado é perfeitamente conhecido por todo o sistema, estes podem estar em estados
diferentes em aplicagdes diferentes, ndo permitindo em momento algum ter certeza que o
estado de objeto é igual por todas as aplicagdes que usem o mesmo. Segundo o principio da
consisténcia eventual, o sistema acredita que os seus dados serdo mais tarde ou mais cedo
uniformizados e estardo no mesmo estado pelas vdrias aplicagdes (Fowler, 2005).

Devido ao requisito de rapidez de resposta, o conceito de consisténcia eventual responde de
forma perfeita ao requisito.
5.4.3 Representational State Tranfer

O Representational State Transfer (REST) é um estilo arquitetural para a representagdo
uniforme de comunicacdo entre sistemas sem que seja necessdrio manter o estado dos
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recursos. Esta forma permite que os clientes mantenham um alto desacoplamento entre eles.
Neste estilo, o cliente realiza pedidos de leitura ou escrita de um recurso do servidor. Estes
pedidos sdo compostos por uma Header — onde o cliente passa os detalhes do pedido —, um
body — que pode conter a informacao do recurso a ser criado ou alterado —, e o verbo — que
indica a Acdo a realizar (GET, POST, PUT, PATH ou DELETE) —. Este pedido é realizado a um
caminho proéprio do recurso(Fielding, 2000).

Foi escolhido REST como interface para o cliente pelo facto de oferecer uma linguagem muito
clara e facil de ser replicada por qualquer sistema que pretenda realizar pedidos ao sistema.

5.4.4 JWT Token

O Json Web Token (JWT) é um padrdo que permite a comunicacao segura através do envio de
objetos com o formato JSON de forma compacta e segura entra duas aplica¢des.

Este padrdo segue uma norma que permite que os dados nele contidos possam ser validados
a qualquer momento, desde que se tenha a chave com que inicialmente foram cifrados (M.
Jones, 2015).

O token produzido é composto por trés partes:

e Header: A header indica o tipo de token e o algoritmo utilizados na criptografia usada
para a sua assinatura.

e Payload: Contém o JSON com as varias informagGes que sejam necessarias.
Normalmente é a informacado do utilizador autenticado.

e Signature: Este campo tem como objetivo garantir a integridade do token.

Foi optado por este formato de token pela facilidade de enviar variadas caracteristicas sobre o
utilizador que pede o token de forma cifrada e com apenas acesso de leitura por entidades

externas.

5.4.5 Contentores

A tecnologia de contentores consiste num mecanismo de criar um pedaco de uma unidade de
software que permita que uma aplicacdo possa ser corrida de forma rdpida e sem depender
do sistema onde se encontra. Este package contém o cddigo e as configuragdes necessarias
para correr, para além das ferramentas e livrarias do sistema (Docker, 2020a).

Utilizado pela capacidade de encapsular o sistema onde corre a assim aumentar a rapidez e
reduzir problemas no momento de testes e implanta¢do do sistema.
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5.5 Arquitetura

A arquitetura pretende responder aos objetivos do projeto, tendo em conta tanto os
requisitos funcionais como os nao funcionais.

Para isso, este projeto terd de ter em vista o facto de o sistema ter de responder a varios
clientes, estes com potenciais milhares de aparelhos IEC61850 (servidores) que tém de ser
conectados e cuja conexado serd mantida ao longo do tempo. Também tera de ter em conta
gue estes pedidos poderdao demorar um tempo consideravel a serem respondidos por parte
do aparelho.

De modo a lidar com os milhares de processos que poderdo vir a surgir por parte dos clientes,
serd favorecida a utilizacdo de abordagens mais dindmicas que permitam a escalabilidade de
componentes individuais, como o componente de registo de micro-redes e o componente de
gestdo de servidores IEC61850. Para tal serdo criados dois componentes distintos:

. Gestao de micro-redes:

o Componente que serd responsavel pela gestao de utilizadores e micro-redes.
Este componente é a porta de entrada para os pedidos que sejam realizados,
permitindo assim a abstracdo do estado, do nimero ou da localizagdo do
servidor a que se pretende realizar a leitura/escrita.

) Gestao de Servidores IEC61850:

o Componente que tem a responsabilidade de assegurar a comunicagdo com os
varios IED que forem inseridos no sistema, através do protocolo IEC61850,
para além de ter de guardar os servidores (IEDs) pelos quais é responsavel,
pois, no caso de falha, terd de conseguir reestabelecer o seu estado.
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Daqui é possivel retirar a vista ldgica do sistema:

ih 13l Pamdigm SEecacl P 01 eea Sape rbrce Evgen bang oo Po o
<<tomponentss " H] <components> 2]

MicrogridModule Event Brocker

e
@ kafka connector

@)

JDBC
I
<<component>> 8] <<component>> ] @ <<component>> 3]
Database IECE61850Connector JDBC Database

)
iec61850 connector (?

<<component>> H]
IED

Figura 11 — Vista Idgica do sistema

Como se pode ver na Figura 11, tem-se como centro os dois componentes a serem
desenvolvidos (MicrogridModule e IEC61850Connector). Cada um terd uma base de dados
MYSQL para persisténcia de dados e estes comunicardo entre si através de um event broker
que, neste caso, serd Apache Kafka. Para além destes componentes comuns, o componente
MicrogridModule disponibilizarda uma interface REST para a realizacdo de pedidos e o
componente IEC61850Connector tera uma biblioteca para comunicar com os servidores,
usando o protocolo IEC61850.

De salientar que esta separacdo nesta arquitetura introduz o problema de Consisténcia
Eventual, que se baseia na assungao de que as alteragGes realizadas a um recurso poderdo
levar a inconsisténcias de informagdo dentro do sistema, mas que este serd capaz de as
normalizar num determinado ponto do tempo futuro, tal como supramencionado.

Por fim, para suprimir o facto de os pedidos aos aparelhos IEC61850 serem bastante
demorados, a comunicagdao pela aplicagdo serd feita através da troca de mensagens
assincronas, que consiste no armazenamento de eventos num event broker e assim poder
saber o estado do sistema em qualquer momento do tempo, apenas realizando as somas das
alteracOes até ai efetuadas. Deste modo, atinge um menor acoplamento e uma maior
capacidade de escalabilidade em fungdo do nimero de servidores IEC61850.
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Figura 12 — Fluxo de criagdo de uma micro-rede

Como se vé na Figura 12 — Fluxo de criacdo de uma micro-rede, a criacdo de uma nova micro-

rede leva a publicacdo de um pedido de conexao por cada novo servidor que for registado. De

seguida, uma instancia do sistema gestor de servidores IEC61850 recebe a mensagem e tenta

estabelecer conexdo com o aparelho. Se esta ndo conseguir, publica um evento a fazer notar

isso, caso contrario, se a ligacdo for bem sucedida, esta é guardada na base de dados a ligacao,

sendo criado um tépico proprio para que os pedidos a este aparelho passem por esta nova via,

e é publicado um evento com o resultado da operac¢do e o id do tdpico para o qual os pedidos

devem ser direcionados. Por fim, uma instancia recebe o evento de sucesso e guarda junto ao

servidor o id do tdpico a este associado.

Assim, sempre que seja necessario realizar um pedido de leitura de arvore, ou a leitura ou a

escrita de um valor, é publicado no tépico préprio e a instancia responsavel pelo tépico

(servidor) ird receber e tratar o pedido, voltando a responder por este tdpico.
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6 Implementacao

Este capitulo incide sobre a forma como a arquitetura proposta foi desenvolvida e
implementada.

Foi escolhida a framework Spring boot, que é uma framewrok para o desenvolvimento de
micro-servigos. Foi escolhida pelo facto de oferecer uma interface flexivel e de rapido
desenvolvimento para pequenos projetos em Java (Walls, 2016), linguagem adotada pela
empresa. Esta é uma framework alternativa a Java Enterprise Edition, que é a atualmente
adotada pela empresa.

Para a troca de mensagens foi escolhido o Apache Kafka, plataforma de streaming de dados
com capacidade tanto para criar filas de eventos como para propagar eventos por um
conjunto de servigos (Foundation, 2017). Dado ser uma ferramenta conhecida na empresa,
facilita a sua utilizacdo em detrimento de outras, como por exemplo Rabbit MQ., sendo esta a
razao pela qual foi escolhida.

Para o storage de dados foi utilizado MYSQL, sistema de base de dados OpenSource que
também é utilizado pela empresa como principal meio de guardar informacao.

Para a gestdo do deployment recorreu-se a tecnologia de containers, nomeadamente ao
Docker, permitindo que o processo de implantagdo fosse simples e sem necessitar de
configuragdo de maquinas (Docker, 2020b).

6.1 Visao Geral

A implementacdo fixou-se no desenvolvimento de dois servicos distintos, o MicroGridModule
e o IEC61850Connector.

Estes servigos partilham do cdédigo de ligagdo com o Apache Kafka, bem como os eventos que
sdo trocados entre eles. Estes eventos sdao enviados com recurso a um conjunto de classes
descritas na Figura 13 em baixo, que sdo responsaveis por encapsular o envio dos eventos
acima descritos para o event brocker.
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Em kafka
Em events
B Event
Em exceptions
£ MessageMNotSentException
Em topics
€ KafkaCustomTopic
(€) KafkaTopic
€ Record

D TopicListener

Figura 13 — Classes de encapsulamento da comunica¢do com o Apache Kafka

Aqui, todas as mensagens enviadas para um tépico sdo do tipo Record.

Vi

]

ends the record event to the kakfa topic

(%]

*
# [@paran record record with event
# @return true if the operation was successfully done, false otherwise

=74

public boolean sendMessage(Record<E> record) {
String eventKey = record.getEventType() + "-" + record.getEventKey();
String topic = getTopicName();
boolean sent = false;
try {
Future<?> send = template.send(topic, eventHey, record.todson());
template.flush();
sent = send.isDone();
} catch (JsonProcessingException ex) {
LOGGER .error("Error in converting the record with key " + record.getEventHey() + " to json", ex);
}

return sent;

Figura 14 — Método sendMessage presente nos projetos

Também foi criada a classe KafkaCustomTopic, que permite a subscricdo através do
TopiclListener e o envio de eventos em runtime.

Esta classe é extremamente Util, pois s6 se sabe o topic para o qual se tem de comunicar com
um servidor quando este for dado como conectado, tendo de ser assim criada a ligagcdo em
runtime.
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Para além das classes de configuracdao e utilizacdo do Apache Kafka, as duas aplicacdes
também partilham os eventos que sado trocados entre elas:

v [l server
© ServerConnectedEvent
£ ServerCreatedEvent
€ ServerDisconnectedEvent
D ServerEvent
€ ServerNotFoundEvent
£ ServerRemovedEvent
~ I serverRequest
D ServerRequestEvent
© ServerTreeMappedEvent
© ServerTreeMappingRequestEvent
€ ServerValueReadEvent
€ ServerValueReadRequestEvent
& ServerValueReferenceNotFoundEvent
€ ServerValueWrittenErrorEvent
€ ServerValuewrittenValueEvent

€ ServerwriteValueRequestEvent

Figura 15 — Eventos trocados entre aplicagbes

Como se pode ver pela Figura 15, os eventos foram divididos em duas dareas:
Eventos para pedidos ao conector:

Aqui encontram-se todos os pedidos que serdo realizados ao servidor. Estes eventos tém
sempre “Request” no seu nome e sdo utilizados através do tdpico proprio de cada servidor,
que foi gerado no momento em que foi criada a conexdo com o servidor.
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Eventos de estado do servidor:

No Apache Kafka existe um tépico onde sdo colocados todos os eventos gerais da micro-rede,
como mostra na pasta “serverstatus” na Figura 15. Todos os eventos sdo de caracter geral e
podem ser consumidos por qualquer instancia que esteja disponivel.

Quanto a implantagdo, ambos os projetos usam contentores, nomeadamente, docker e
docker-compose. Cada projeto tem um ficheiro docker (Figura 16), e na raiz dos projetos
existe um ficheiro docker-compose.yml (Figura 17) onde sdo registadas as dependéncias de
cada projeto, bem como as suas préprias configuracdes de build. Esta abordagem permite que
o sistema e as suas dependéncias arranquem usando apenas uma linha cédigo (Figura 18)
podendo ainda ser manipulado o nimero de instancias de cada servico.
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¥

FROM openjdk:8-jdk-alpine as build

WORKDIR fapp

# Copy maven executable to the image

COPY mvnw .

COPY .mvn .mvn

# Copy the pom.xml file

COPY pom.xmlL .

# Build all the dependencies in preparation to go offline.
RUN ./mvnw dependency:go-offline -B

COPY src src

# Package the application

RUN ./mvnw package -DskipTests

RUN mkdir -p target/dependency && (cd target/dependency; jar -xf ../#*.jar)

FROM openjdk:8-jre-alpine
ARG DEPENDENCY=/app/target/dependency

£ Copy project dependencies from the build stage

COPY --from=build ${DEPENDENCY}/BOOT-INF/lib /app/lib
COPY --from=build ${DEPENDENCY}/META-INF /app/META-INF
COPY --from=build ${DEPENDENCY}/BOOT-INF/classes /app

ENTRYPOINT ["java","-cp","app:app/lib/+","pt.efacec.iecél850connector. Iec41858connectorApplication”]

EXPOSE 7892

Figura 16 — Exemplo de ficheiro docker do servigo IEC61850Connector

45
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1 version: '3/
[ services:
# mysql
b mysql-microgrids: <7 keys>
# mysqgl
[ 3 mysgl-connections: <7 keys>
# 55;5 image
[ 3 zookeeper: <7 keys>
4 kafka: <8 keys>
# Services
b microgrids_module: <5 keys>
b iecs1850connector: <6 kKeys:>
networks:
default:

external: false
kafka_network:
mysglL_network:
volumes:
mysgl-mg-data-volume:
mysql-co-data-volume:
Zk-data-volume:

zk-datalog-volume:

Figura 17 — Visdo geral do ficheiro de configura¢do do docker-compose

docker-compose up --scale iec61858connector=2

Figura 18 — Comando para correr as aplicagées usando docker-compose

O comando presente na Figura 18 serve para iniciar o arranque das instancias presentes no
ficheiro docker-compose.yml, que por sua vez arrancard duas instancias da aplicagdo
IEC61850.
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d: microgridsmodule/

F095:9091

kafka_network
- mysql_network

mysql-microgrids
- kafka

- mysgl-microgrids
- kafka

: iec61858connector/.

F090-9092: 9090
- 7080-9010

- kafka_network

- mysql_network

- mysql-connections
- kafka

- kafka

mysql-connections

Figura 19 — Parte dos servigos dentro do ficheiro de configurac¢Go do docker-compose

Na porgdo de cddigo na Figura 19, é possivel ver que ambos os projetos tém dependéncia do
Apache Kafka e ambos tém a sua prépria base de dados, mas ndo dependem um do outro,
pelo que se podem arrancar por ordem aleatdria, ndo tendo a necessidade de ter os dois
servicos a funcionar para que se possa responder parcialmente aos pedidos que forem
chegando ao sistema.

Com a finalidade de melhor descrever cada aplicagdo, de seguida estas serdo abordadas em
separado.

6.2 MicrogridModule

Esta é a aplicagdo pela qual sdo realizados os pedidos externos ao sistema, através de uma
interface REST disponibilizada. Esta interface tem a gestdo de clientes, a gestdo de micro-
redes e todos os pedidos de leitura e escrita a um servidor de uma micro-rede.

Disponibiliza um endpoint de login que retorna um JWT Token com a informacdo de login do
cliente que pretende interagir com a aplicagao.
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1 q

2 "tokenType": "Bearer”,

3 "token": "eyJhbGci0ilIUzUxMil9.eylzdWIi0i1TY2FkYSISImlhdCIGMTUSNDUZNDEZNiwiZXhwIjoxNTkeNTYBNZM2LCIyb2x11j0iUkIMRVIBRELITiI9.
7gkDMDnx41WRZiz52Q01vx641iPized7CHTN- t4W_QDWOUolVFzba cR13hDpil9GhIwwvjlHoFokFkvGgaseog”,

4 "expiresIn”: 599952

5

Figura 20 — Exemplo de JWT Token retornado no momento de login

Para lidar com os varios pedidos que sdo realizados, a aplicacdo esta dividida em servigos que
sdo responsaveis apenas por uma area funcional.

£ ClientService

£ MicroGridService

(5]

ServerListenerService

£ Serverservice

(4]

ValueReferenceService

Figura 21 — Lista de servigos do projeto MicroGridModule
Pela Figura 21, é possivel visualizar os seguintes servicos:
ClientService:

Neste servico podem ser criados novos clientes ou remover acessos aos ja existentes. Estes
processos apenas podem ser executados pelo utilizador com o papel de administrador.
Também tem a responsabilidade pela autenticagao dos utilizadores que pretendam aceder
aos recursos do servigo.

MicroGridService:

s

Servigo responsavel pela gestdo das micro-redes. Este servico é ainda responsavel pelas
chamadas CRUD de uma micro-rede e pelos seus servidores.

Produz o seguinte evento:

e ServerCreatedEvent: Quando é criada ou atualizada uma micro-rede, este servigo
publica um evento por cada novo servidor criado.

ServerService:

Este servico é responsavel pelas chamadas CRUD dos servidores associados a uma ou mais
micro-redes. Também é neste servigo que se pode ver e comutar o estado de um servidor.

Produz o seguinte evento:

e ServerTreeMappingRequestEvent: Tem como parametro o id do servidor. Este evento
é publicado quando o utilizador envia um pedido de leitura da arvore de atributos de
um servidor.
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ServerlListenerService:

Servico responsavel por subscrever ou cancelar a subscricdo de um tdpico que esteja
associado a um servidor.

ng thread on the ser topic event

~ to kafka subscri

public void startlListening(@NotNull Server serve

ﬂ
—
-

if(server == null)

throw new NullPointerException(”Server is null™);

if(server.getKafkaTopic().isEmpty()) {

LOGGER.debug("Server with id " + server.getld() + " has not topic to subscribe, doing nothing™);
return; //Don’t have topic to connect
I
KafkaCustomTopic<ServerRequestEvent> topic = new KafkaCustomTopic<>(servers, groupld, server.getKafkaTopic());

if (topiclist.contains(topic)) {
LOGGER.debug("Topic " + topic.getKafkaTopicName() + "is already subscribed, doing nothing”);

return;

topic.startlListeningOnTopic{new TopicListener() {
@verride

public

void onRecei

dRecord({ConsumerRecord<String, String> record) {
LOGGER. info("Received record from topic "+ topic.getKafkaTopicName());
ObjectMapper mapper = new ObjectMapper();
try {
Jsonlode jsonlode = mapper.readTree(record.value());
String eventType = jsonNede.get{"eventType™).asText();
handler.handles(record.topic(), eventType, record.value());
} catch (JsonProcessingException e) {

LOGGER.error("Error processing incoming event " + e.getMessage());

1
this.topiclist.add(topic);
LOGGER.debug("Start listening on topic ™ + topic.getKafkaTopicName());

Figura 22 — Método para subscrever a um topico

Como se pode observar pela Figura 22, o método cria uma ligacdo com o tdpico que esteja
associado ao servidor e, quando este recebe um evento, redireciona para o handler
correspondente. Todos os topicos sdo guardados numa lista em runtime.

ValueReferenceService:

Servico que realiza os pedidos de leitura ou escrita de uma referéncia num determinado
servidor de uma micro-rede.

Produz os seguintes eventos:
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e ServerValueReadRequestEvent: Este evento é publicado quando o utilizador pretende
saber o valor atualizado de um atributo no servidor. E enviado no evento o id do
servidor e o atributo do qual se pretende saber o valor. Este evento ndo tem em conta
a arvore de atributos que esta associada ao servidor em questdo, passando para o
utilizador a responsabilidade de que o atributo exista na arvore presente no
equipamento (servidor);

o ServerWriteValueRequestEvent: Este é publicado quando o utilizador pretende
atualizar o valor de um atributo no servidor. No evento publicado é enviado o atributo
e o novo valor, para além de ser produzido um id Unico para o pedido, sendo este
utilizado mais tarde para consultar o resultado da operac¢do. Tal como no evento
anterior, ndo é validado se o atributo existe no servidor.

Para além dos servigos esta aplicacdo tem duas classes nas quais os eventos subcritos sdo
processados:

ServerRequestsEventHandler:
Aqui sdo processados todos os eventos que sejam relacionados com o estado de um servidor:

e ServerConnectedEvent: Evento recebido quando é realizada ou recuperada a conexdo
com um servidor. Este evento atualiza o estado para conectado em todas as micro-
redes a que este esteja inserido.

e ServerNotFoundEvent: Evento recebido quando é realizado um pedido de conexdo
sem sucesso com o servidor. Este evento coloca o estado como “Not found” no
servidor correspondente.

e ServerDisconnectedEvent: Evento recebido quando existe uma quebra de ligacdo com
um servidor. Este evento coloca o estado do servidor como “Disconnected”.

ServerStatusEventServiceHandler:
J4 nesta classe sdo processados todos os eventos relacionados com pedidos a um servidor:

e ServerTreeMappedEvent: Evento recebido quando uma nova arvore de atributos

associada a um servidor é publicada. Aqui é chamado o serverService para
substituir/criar a drvore no servidor correspondente.

e ServerValueReadEvent: Evento recebido quando é publicada uma nova lista de valores
de um atributo na arvore de um servidor. Nesta situacdo, o sistema cria uma nova
entrada para cada valor com a referéncia do servidor e o valor recebido.

e ServerValueReferenceNotFoundEvent: Evento recebido quando o sistema IEC61850
tenta ler uma lista de valores de um atributo que nao existe no servidor, isto pode
acontecer caso a arvore ja ndo corresponda a arvore no equipamento ou o utilizador
tenha pedido um atributo que ndo exista mesmo no servidor.
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e ServerValueWrittenValueEvent: Evento recebido quando a alteragdo de um valor de
um atributo é executado. Aqui o sistema regista na base o sucesso da operacao.

e ServerValueWrittenErrorEvent: Evento recebido quando a alteragdo de um valor ndo
foi realizada com sucesso, pelo facto de o atributo ser read-only ou a arvore de
atributos ndo permita altera¢Ges. O evento é composto pelo id do pedido e o erro
correspondente.

De notar, também, que a aplicacdo é criada inicialmente com um utilizador configurdvel, com
o papel de administrador, que serd o Unico com capacidade de criar outros utilizadores.

6.3 IEC61850Connector

Esta aplicacdo, ao contrario da anterior, ndo disponibiliza interface REST, apenas comunica
através de eventos. Tem a responsabilidade de lidar com todos os pedidos relacionados com
um servidor, sendo agndstico do conceito de micro-redes.

Tem uma pequena base de dados onde guarda o seu id, que é criado na primeira execucao e
guardado nas propriedades. Este é usado para se associar aos servidores pelo qual é
responsavel.

E também no momento de falha e reinicio que faz uso deste id, para consultar quais os seus
servidores e restabelecer a conexdao com 0os mesmos.

Este projeto faz uso do mddulo OpenlEC61850, como se pode ver na Figura 23.

<dependency>
<groupld>com.beanit</groupld>
<artifactId»openiechl858</artifactId>
<version»1.8.8</version>

</dependency>

Figura 23 — Excerto do pom.xml do projeto IEC61850Connector

Para esta ligacdo foram criadas varias classes, como mostra a Figura 23, de modo a
encapsular e facilitar a comunicagdo.



52

[E service
m value
{€) AbstractwriteValueStrategy
© CommandWwriteStrategy
€ DefaultwriteValue
I writeValueStrategy
€ WriteValueStrategyFactory
€ ClientListener
B ClientListenerHandler
B Clientservice
18) ClientServiceAbstract

€ ClientServicelmpl

Figura 24 — Classes de liga¢Go com a biblioteca IEC61850

6 Implementagao

De destacar a classe ClienteService (Figura 25), que contém todos os métodos necessarios
para a comunicagao com um aparelho IEC61850, como criar conexdo, ler ou escrever valores e
consultar a arvore de atributos do servidor. Também foram implementados outros métodos
gue possam ser Uteis no futuro, tais como criar DataSets e subscrever aos mesmos para obter

valores em fungao de alteragdes de estado no servidor.

public interface ClientService {

lean disconnect();

ylean isConnected();

1
1
1
boolean isDataModeloaded();
1
lean subscri
1

»lean uns

List<BasicDataAttribute> readValue(String propertylame);

boolean writeValue(String propertyName, String value);

ServerModel getModel();
tIED();

—
m
L=}

oG
1)

vlean loadModel();

lean canDel

vlean deleteDataSet(String name);

Figura 25 — Interface ClientService

vlean connect{ClientlListenerHandler handler);

(String reporthame, String dataSet);

bscribe(String reportiame);

1
boolean createDataSet(String name, String[] childFcModelReferences);
1 teDataSet(String name);

1

vlean subscribe(String reportlame, String dataSet, SubscribeRCBOptionalParameters parameters);
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O package value é dedicado a escrever valores no servidor, pois estes podem ser ReadOnly e
nao permitirem ser alterados, para isso foi utilizado o padrao Strategy para, conforme o FC
(indicador do tipo de atributo), saber qual a forma de escrever o valor.

Este servico recebe e processa varios eventos que s3o publicados pelo servico
MicroGridManagement tais como:

o ServerTreeMappingRequestEvent: Tem como parametro o id do servidor. Neste
evento é realizado um pedido de leitura da arvore de atributos e publicado o evento
ServerTreeMappedEvent com o id recebido e a drvore correspondente.

e ServerValueReadRequestEvent: Tem como parametro o id do servidor e o atributo que
se pretende saber o valor. Aqui é pedido ao servidor o valor do atributo e devolvido
através do evento ServerValueReadEvent ou, caso o atributo ndo exista, é publicado o
evento ServerValueReferenceNotFoundEvent a informar o insucesso da operagao.

e ServerWriteValueRequestEvent. Tem como parametros o id do pedido, o id do
servidor e o atributo com o valor que se pretende escrever. E realizado um pedido de
escrita do valor no atributo e enviado o evento ServerValueWrittenValueEvent com o
id de pedido que foi executado com sucesso. Caso este falhe, é antes enviado o
evento ServerValueWrittenErrorEvent com o erro que ocorreu.
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7 Experimentac¢ao e Avaliacao

Para a realizagdo desta dissertacdo, é preciso definir grandezas de teste, hipdteses e
metodologias de avaliagdo.

7.1 Emulador de Aparelho IEC61850

Devido a pandemia que surgiu este ano, tornou-se impossivel realizar testes com aparelhos
que comuniqguem por IEC61850 reais. Foi, por isso, implementada a emulacdo de
comunicacdo com o aparelho de modo a poder realizar estes testes.

Este projeto permite arrancar varios aparelhos na maquina local em simultaneo, lendo a
arvore de atributos de um ficheiro préprio de configuracao.

private ServerSap startServer(5tring modelPath, int port) {
try {
Lizt<ServerModel> serverModels = SclParser.parse(modelPath);

ServerModel serverModel = serverModels.get(8);

ServerSap server = nsw ServerSap(port, 8, null, serverModel, null);
server.startlistening(new ServerEventListener() {
public List<ServiceError> write(lList<BasicDataAttribute> argd) {
return null;
}
______ oid serverStoppedlistening(ServerSap argd) {}
1)
return server;
} catch (IQException e) {
System.err.println("I0 Exception creating the server ” + e.getMessage());
} catch (SclParseException e) {

System.err.println{"Error parsing the scl file " + e.getMessage());

Figura 26 — Método para arrancar um servidor IEC61850

Para facilitar a dindamica, foi também criada uma interface gréafica para gerir o numero de
servidores arrancados que existem a cada momento.
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Welcome to Server POC of 1ec61850
Initial Port: 9600

Here are your options:

1 - Start Server

2 - Stop Server

3 - Number of servers running
4 - Ports used

5 - Write Vvalue

® - Quit

What do you wanna do?

Figura 27 — Interface grdfica do emulador de dispositivos IEC61850

7.2 Indicadores a avaliar

Tendo em conta que o desenvolvimento deste projeto consiste na criacdo de uma plataforma
de comunicagdo para milhares de dispositivos com bastantes restricGes, existem dois
potenciais indicadores a avaliar:

e Qualidade da implementagdo — A qualidade da implementacdo é crucial para
tornar vidvel a aceitacdo da solugdo.

e Escalabilidade — Pelo facto de esta solugdo tanto poder estar a comunicar com
um ou milhares de dispositivos.

7.3 Hipoteses

Uma hipdtese consiste numa afirmacdo que se quer corroborar através de testes estatisticos.
As grandezas identificadas foram as seguintes:

1. Sucesso de 100% dos testes — Esta hipdtese, se verificada, garante que a solugdo
implementada tem qualidade para ser considerada viavel,

2. E capaz de responder com sucesso a uma amostra considerdvel dos dispositivos,
cumprindo com os restantes testes. — Pode ser considerado parcialmente aprovado,
caso esta seja capaz de servir um cliente;

3. Consegue segregar dados pelos varios clientes que se registem no sistema.
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7.4 Exemplos de experiéncias

E possivel realizar varios testes, a fim de garantir o sucesso do nosso sistema, através de
alteracOes de estados em sistema externos. Aqui seguem alguns dos possiveis cenarios que
serdo tidos em conta nesta fase:

e Testar o comportamento do sistema perante a falha de comunicacdo
temporaria de um dispositivo;

o O sistema terd de ser capaz de recuperar a ligacdo com o dispositivo
de forma automatica, assim que seja possivel.

e Testar o comportamento do sistema perante a falha de comunicacdo
tempordria de um cliente;

o O sistema terd de guardar temporariamente os dados/resultados de
acOes que tenham sido executadas na auséncia do cliente.

e Verificar qual o comportamento do sistema perante a quebra de ligacdo a
uma micro-rede (varios dispositivos);

o O sistema terd de ser capaz de recuperar a ligacdo com esta micro-
rede e ligar com os dispositivos de forma automatica, assim que seja
possivel.

e Verificar o comportamento do sistema se dois clientes realizarem o mesmo
pedido de consulta ao mesmo tempo;

o Oresultado da consulta terd de ser distribuido pelos dois clientes;

e Testar qual o comportamento perante um cenario de concorréncia no envio
de comandos para um dispositivo;

o O sistema terd de enviar dois pedidos, sendo o ultimo a prevalecer.

7.4.1 Metodologias de avaliagdo

As metodologias de avaliagdo consistem nas formas pelas quais se pode avaliar as hipdteses
acima descritas.

7.4.1.1 Testes unitarios

Os testes unitarios sdo validacbes que pretendem testar pequenas por¢des de cdodigo e
verificar se este cumpre o propésito para o qual foi desenvolvido.

Para isso, foi seguida a estratégia de programagdo orientada a testes (TDD), que pode ser
resumida a “testa duas vezes, codifica uma”. Antes da criacdo de cada teste, segundo Hamil,
cada pessoa é convidada a pensar bem no que é pretendido garantir de cada funcionalidade e



58 7 Experimentacao e Avaliacao

qual o critério de sucesso para a mesma (Hamill, 2004). Como é seguida uma metodologia de
TDD, estes inicialmente falham, dado que a funcionalidade a ser testada ainda ndo foi
implementada. Esta metodologia tem como vantagem o facto de permitir uma maior certeza
de que o que é implementado cumpre com a funcionalidade pretendida, e ndo se desvia em
momento algum do que é pretendido.

Foi utilizada a framework de testes JUnit, neste caso JUnit4, e, onde os pedidos a servicos
externos que nado pertenciam ao que era pretendido testar, estes foram simulados com
recurso a framework Mockitos.

MicroGridRepository microGridRepository;

MicroGridQueryServiceImpl microGridService;

Figura 28 — Inicializag¢do de servigos utilizando Mockito

server = new Server( wl "localhost", port 9898);
ng serverId = server.getId();

] microgridld i I

t client = new Client( username: "test", password: "");

List<Server> serverList = new ArrayList<>();

serverList.add(server);

when(micro6ridRepository. findById(microgridId)).thenReturn(Optional.of(new MicroGrid(client, name: "testGrid", serverlList)));

Figura 29 — Exemplo de um teste unitdrio utilizando JUnit e Mockito

A Figura 29 é um exemplo da utilizacdo da Mockito em parceria com o JUnit para realizar um
teste unitario.

Optou-se também por nao testar Gets e Sets, devido a estes apenas se limitarem a colocar ou
a disponibilizar um atributo de uma classe. Pode-se assim considerar irrelevante para a
qualidade gerar esses testes da aplicagao.
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Em services
€' ClientServiceTest
€ kafkaServiceTest
€ MicroGridServiceTest
€' serverServiceTest

€ ValueReferenceServiceTest

Figura 30 — Exemplo de pasta de testes no projeto MicroGridsModule

Foram realizados 84 testes unitdrios, tendo sido atingida uma taxa de cobertura de 100% das
classes de servigos do projeto.

7.4.1.2 Testes de integragao

Os testes de integracdo sdo responsaveis por averiguar se os modulos de software
desenvolvidos de forma independentes funcionam corretamente em conjunto, testando
também a integracdo com interfaces externas.

Para este processo foram utilizados os testes unitarios, mas os pedidos simulados foram
substituidos por pedidos reais.

7.4.1.3 Testes funcionais

Os testes funcionais tém como objetivo compreender o comportamento da aplicacdo, a
medida que os clientes realizam pedidos a mesma, simulando cendrios semelhantes aos de
producdo e identificando possiveis problemas na solugdo.

Os testes foram realizados com o recurso ao Postman, onde foram simulados alguns cenarios
como:

e Registar um utilizador:

o Tem de retorna 200 OK com o id utilizador criado
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[ ] Authentication Admin 200 OK 77 ms 4168
B status codeis 200
B GtT Getal 200 OK 8ms 4188
B status codeis 200
. DELETE Delete User 200 0K 13ms 3058
B status codeis 200 or 204
202 Accepted 76ms 311B

[ ] CreateClient

B status code Is 202 or 400 if user already exists

Figura 31 — Testes para gerir um utilizador no postman

e Criar uma micro-rede:

o O-recurso tem de retornar o id da rede criada com o cddigo 202 ACCEPTED.

[ ] Authentication User 200 OK 80ms 4158

Status code is 200

B cer ListAllGrids Empty 200 OK 10 ms 3488
B sempty
[ ] AddMicroGrid 202 Accepted 13 ms 400 B
Status code is 202
B ccr ListallGrids Not Empty 200 OK 13 ms 628 B
B Listhasvalues
404 Mot Found ams 624 B

B octETE RemoveMicrogrid

This request does not have any tests.

Figura 32 — Testes para criar um micro-rede no postman

e Listar servidores de uma micro-rede:

o E esperada uma descricdo da micro-rede junto dos servidores da mesma e,
caso os servidores tenham a sua arvore de valores lida, esta também é

incluida.
e Realizar um pedido de leitura da arvore de valores de um servidor dentro de uma
micro-rede:
o O retorno tem de ser 202 ACCEPTED, caso a micro-rede e o servidor existam,
ou 400 BAD REQUEST, no caso contrario.

e Realizar um pedido de leitura do valor de um atributo da arvore:

o O retorno tera de ser 202 ACCEPTED, caso a micro-rede e o servidor existam,

ou 400 BAD REQUEST, no caso contrario.
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e Consultar o valor de um atributo da arvore:

o O retorno tera de ser uma lista com os valores lidos, ou uma lista vazia, caso
ndo tenham sido encontrados nenhuns valores para o atributo.

e Realizar um pedido de escrita num atributo da arvore:

o O retorno tera de ser 202 ACCEPTED, caso a micro-rede e o servidor existam,
ou 400 BAD REQUEST, no caso contrario.

7.4.1.4 Testes de carga

Este tipo de teste é usado para verificar qual o limite de dados que consegue ser processado
pelo sistema implementado. E essencial para validar a estabilidade do sistema quando sujeito
a picos de carga.

Serd utilizado o software JMeter para realizar estes testes de performance no sistema
implementado.

Para manter a equidade durante os testes, estes foram todos corridos na mesma maquina que
tem como configuragdes:

Tabela 10 — Especificagdes do computador utilizado nos testes

CPU RAM Sistema Operativo
Intel Core i7-8750H 2.2 32GB Ubuntu 20.04
GHz

Foi criada uma lista de testes que foram corridos contra o sistema com uma instancia de cada
aplicagdo, e, de seguida, novamente versus o sistema, mas com uma instancia da
MicroGridModule e cinco instancias da IEC61850Module. Nestes testes foi realizado um
pedido de autenticacdo, de seguida um pedido de criacdo de uma micro-rede com 5
servidores IEC61850 e por fim um pedido de leitura da micro-rede criada.

Inicialmente foram realizados pedidos utilizando 10 utilizadores com um ramp-up de 10

segundos.
Tabela 11 — Resultados testes de performance com 10 utilizadores
Instancias Tipo de operagao Tempo médio de Throughput (kb/s)
resposta (ms)
1 instancia Criar micro-rede 8 19,7

MicrogridManagement

1 instancia IEC61850 Consultar micro-rede 372 19,5
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Instancias Tipo de operagdo Tempo médio de Throughput (kb/s)
resposta (ms)

1 instancia Criar micro-rede 6 28,7
MicrogridManagement

5 instancias IEC61850 Consultar micro-rede 229 28,7

Response Time Graph

Millissconds

12:03:104
12:03:20{4
12:03:30
12:03:4014
12:03:50.
12:04:00{8

m Authentication " GellAllGrids B CreateMicroGridTest

Figura 33 — Grafico com pedidos a 10 utilizadores com 1 instancia por milissegundo

Response Time Graph

Milliseconds

0 . 2
E) & ) ) & &
a & @ 2 a 8
B & S B K @
5 5 5 5 5 8
& & & & B &
b b il il Bl il
m Authentication = GellAllGrids ® CreateMicroGridTest

Figura 34 — Grdfico com pedidos a 10 utilizadores com 5 insténcias por milissegundo
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Aqui sdo testados os pedidos de 1000 utilizadores a criar e consultar micro-redes com

servidores associados durante um minuto:

Tabela 12 — Resultados testes de performance com 1000 utilizadores

Tempo médio de

Instancias Tipo de operagao resposta (ms) Throughput (kb/s)
1 instancia Criar micro-rede 23637 12,8
MicrogridManagement
1 instancia IEC61850 Consultar micro-rede 24025 14,9
1 instancia Criar micro-rede 4387 75,1
MicrogridManagement
5 instancias IEC61850 Consultar micro-rede 4508 80,2

Response Time Graph

121820

i

» Authartication » Gelallarids = CraataicroGridles:

Figura 35 — Grdfico com pedidos a 1000 utilizadores com 1 instdncia por milissequndo
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Response Time Graph

Wilsecends

192210
2

13223

152250,

= Authertication = Gelallarids = CresteMrocridrast

Figura 36 — Grdfico com pedidos a 1000 utilizadores com 5 insténcias por milissegundo

Pela tabela anterior é possivel ver que em casos de extrema necessidade, a capacidade de
instancias vai ter de aumentar em func¢do do nimero de utilizadores e qual o seu propdsito,
pois uma consulta de valores é muito menos dispendiosa que uma escrita.

Juntando a Tabela 11 e a Tabela 12 pode-se obter uma tabela de comparacdo seguinte, onde
é calculada a variacdo do tempo de resposta com valor inicial uma instancia e valor final as
cinco instancias. Também é calculada a variacdo do throughput com valor inicial cinco
instancias e valor final uma instancia.

Tabela 13 — Andlise comparativa de testes de carga

Instancias Tipo de operagao Variagao de tempo Variagdo do
de resposta (%) Throughput (%)

Em 10 utilizadores, 1 Criar micro-rede -25% 45,7%
instancia versus 5

Instancias Consultar micro-rede -38,4% 47,2%

Em 1000 utilizadores, 1 Criar micro-rede -81,4% 486,7%
instancia versus 5

Instancias Consultar micro-rede -81,2% 438,3%

Comparando os valores obtidos pode ser concluido que a utilizagdo de um sistema com
multiplas instancias responsaveis por varios servidores consegue uma melhor performance
geral em relacdo a uma abordagem se de uma instancia se tratasse apenas. Esta evidéncia
torna-se maior quando se aumenta o nimero de instancias e de utilizadores.
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7.4.1.5 Testes manuais

Estes sdo testes que abrangem tudo aquilo que ndo é possivel realizar de forma automatica,
geralmente acompanhados por um documento de teste onde sdo explicados quais os passos a
executar e qual o resultado esperado.

Devido a pandemia e a introducdo do teletrabalho nao foi possivel realizar qualquer tipo de
teste manual com aparelhos que comuniquem por IEC61850 fisicos. Estes testes foram
realizados recorrendo ao emulador desenvolvido em 7.1.

Foram realizados os seguintes testes:
Realizar uma falha de comunica¢ao temporaria num dispositivo:

Neste teste foi criada uma micro-rede com ligacdo a um servidor IEC61850. De seguida, foi
desligada a conexdo e verificou-se se esta era refletida pela aplicacdo, posteriormente, voltou-
se a ligar o servidor IEC61850 e confirmou-se que este voltava a aparecer como online.

Criar uma micro-rede com um servidor, mas sem instancias IEC61850Connector a correr:

Neste teste foi verificado que ndo existem instancias IEC61850Connector a correr.
Ulteriormente, foi realizado um pedido de criacdo de uma micro-rede e verificou-se que esta
informava o sucesso do pedido. Foi arrancada uma instancia IEC61850Connector e verificou-
se que era criada ligacdo que os servidores registados anteriormente.

Simular uma falha temporaria de uma instancia IEC61850Connector:

Neste teste foi criada uma micro-rede com ligacdo a um servidor IEC61850. Posteriormente,
foram desligadas as instancias IEC61850Connector e foi realizado um pedido ao servidor, onde
se verificou que a aplicagdo informa que o pedido estd a ser processado. De seguida, foram
ligadas novamente as instancias, tendo-se verificado que as ligacGes com os servidores foram
repostas e que o pedido foi respondido.

Remover uma micro-rede sem instancias IEC61850Connector ligadas:

Neste teste foi confirmado que as ligagdes com os servidores IEC61850 estavam ativas, e,
subsequentemente, foram desligadas as instancias IEC61850Connector que mantinham estas
ligacdes com os servidores. Foi realizado um pedido de remoc¢do das micro-redes que
continham estes servidores, arrancaram-se novamente as instancias IEC61850Connector
verificando-se que estas eliminavam do seu registo de conexdes ativas os servidores
removidos.
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8 Conclusoes

A avaliacdo da solucdo é uma das etapas cruciais no ciclo de desenvolvimento de uma
aplicacdo. Apesar de existir sempre exigéncia ao longo do processo de desenvolvimento,
algumas das grandezas apenas sdo possiveis de avaliar nesta fase mais avangada do projeto.

Nesta fase, é apresentada a avaliagdo da solugdo desenvolvida a nivel técnico, é descrito se os
objetivos foram cumpridos, sendo analisado o resultado das experiéncias e dos testes
realizados.

8.1 Resposta ao problema

A realizacdo desta dissertagdo teve como objetivos o estudo e implementagdo de um sistema
gue fosse capaz de traduzir o protocolo IEC6150 de forma facil e rdpida, com a capacidade de
expansdo no futuro. Para isso foi realizada a pesquisa de varias bibliotecas e foi escolhida a
qgue melhor respondia ao problema segundo os critérios propostos. Foi também realizado um
estudo de uma arquitetura que permitiu o facil desenvolvimento e o acrescentar de
funcionalidades que podem vir a ser necessarias ndo sé agora, como no futuro.

Pelas raz6es supramencionadas a realiza¢do da dissertacdo, numa perspetiva global, cumpriu
com os objetivos inicialmente colocados.

8.2 Resultados

Através dos resultados obtidos, pode-se afirmar que o sistema consegue falar de uma forma
eficaz com aparelhos através do protocolo IEC61850 e também se encontra capaz de ser
expandido para milhares de dispositivos e clientes de forma fécil e segura.

8.3 Trabalho futuro e limitagdes

8.3.1 Melhorias

O Sistema desenvolvido apenas implementa uma pequena parte do protocolo IEC61850;
nesse seguimento, o sistema atual encontra-se preparado para expandir e agregar outras
funcionalidades, tais como as subscricbes a datasets ou o desmantelamento da arvore de
atributos em algo mais “inteligente” e de melhor anadlise por parte dos outros sistemas.

Conguanto ainda ndo esteja implementado, ja se pensou na hipdtese de os sistemas poderem
ser divididos seguindo o padrao de programacao Command Query Responsibility Segregation
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(CQRS). Este padrdo separaria as leituras das escritas, dando assim liberdade de cada
aplicacdo ser otimizada de uma forma mais focada e centralizada ao tipo de pedido.

8.3.2 Limitagoes

Infelizmente, no inicio do ano atual (2020), surgiu uma pandemia que obrigou a que todos os
integrantes da empresa passassem para trabalho remoto, e mais tarde para LayOff. Esta
adversidade tornou impossivel o acesso a aparelhos fisicos para a realizacdo de testes ao
longo do desenvolvimento, e foi ainda mais limitativo na parte final, em que era pretendido
realizar varios testes manuais e pequenas demonstracdes, que tiveram de passar pela
simulacdo destes aparelhos.

Neste momento o numero de instancias tem de ser configurado por cliente, ndo sendo
possivel refletir dinamicamente as alteracdes de necessidades que possam vir a surgir ao
longo da sua utilizagdo, obrigando a uma interven¢do manual sempre que se queira alterar o
numero de instancias a correr.

8.4 Consideragoes finais

Esta dissertacdo permitiu conhecer um novo protocolo de comunicacdo entre aparelhos que
até agora ainda ndo pertencia ao portefélio da empresa.

Para além disso, fomentou também a pesquisa de novas formas de desenvolver software e a
pesquisa de novas ferramentas e frameworks que facilitam a vida, tanto de quem estd a
desenhar a arquitetura, como de quem esta a desenvolver uma funcionalidade, ou mesmo, de
guem esta a testar essa funcionalidade.

O facto de poder sair da zona de conforto e poder testar novas formas de responder a um
problema foi a motivagdo que levou a realizagdo desta disserta¢do, o que abriu portas a que
num futuro préximo, estas novas ferramentas e formas de desenvolver possam vir a ser
analisadas e alargadas a toda a empresa.
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