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Resumo

A monitorizacdo de redes é um aspeto de elevada importancia, principalmente em redes de
média ou grande dimensdo. A necessidade de utilizacdo de uma ferramenta para realizacéo
dessa gestdo facilita o trabalho e proporciona de uma forma mais rapida e eficaz a
identificacdo de problemas na rede e nos seus sistemas. Neste sentido, o presente trabalho
tem como objetivo o desenvolvimento de uma solugédo para a monitorizacdo de GateBoxes,

um dos produtos desenvolvidos e comercializados pela empresa NextToYou.

A necessidade de monitorizacdo das GateBoxes, por parte da NextToYou, é essencial para
que possa detetar falhas no seu funcionamento ou realizar notificacdes aquando da detecéo
de problemas para uma rapida resolucdo. Neste contexto a empresa decidiu implementar
uma ferramenta para a referida monitorizacdo e propés, no ambito da tese, o
desenvolvimento de uma aplicacdo que satisfizesse esses propésitos. Disponibilizou entéo,
para 0 desenvolvimento uma plataforma, a WebForge, e definiu alguns requisitos
funcionais dessa ferramenta, tais como, a monitorizacdo remota de informacao, gestdo de

alarmes, geracao de avisos e notificacoes.

Para a elaboracéo deste trabalho foram realizados estudos teoricos sobre o tema da gestéo e
monitorizacdo remotas, realizando-se posteriormente o desenvolvimento de uma aplicacéo
para a monitorizacdo de GateBoxes. Apds a implementacdo efetuou-se a validacdo do
trabalho realizado atraves da execucdo de testes e demonstracdes, de forma a poder validar

e verificar o desempenho do sistema.

Palavras-Chave

Monitorizacéo, Rede, GateBox, NextToYou.






Abstract

Network monitoring is an aspect of great importance especially in networks of medium or
large dimension. The need to use a tool for management procedures makes the job easier
and provides a quicker and more effective way to identify problems in the network and its
systems. In that way, the current work has as an objective the development of a solution for
monitoring GateBoxes, which are one kind product developed and commercialized by the

NextToYou company.

Monitoring GateBoxes is essential for NextToYou, so that failures can be detected, or that
notifications can be produced when problems occur, for a quick resolution. In this context
the company decided to build a tool for monitoring those units and so, it proposed, as part
of the thesis, the development of an application meeting their needs. For that, NextToYou
provided the WebForge development platform and defined some functional requirement
for the tool, such as, the remote monitoring of information, alarm management, warning

generation and notifications.

For the development of this work, theoretical studies about the remote management and
monitoring subjects were carried out, which conduct to the development of an application
for monitoring GateBoxes. After the development, the tool evaluation was carried out
through tests and demonstrations, so that the system’s performance could be validated and

verified.

Keywords

Monitoring, Network, GateBox, NextToYou.



vi



Indice

AGRADECIMENTOS ... |
RESUIMO . ....cciiiiiiiiiiiiiee ettt ettt ettt ettt ettt ettt ettt sttt sttt sttt s e sttt e et e teeaseeesennnnnnnnnnnes 1
AB ST R A C T .. \Y
(110 Lo USSR VII
TNDICE DE FIGURAS ...ttt et ettt et ettt et et et e te et et e e e e et et et e e eee et et e e eeeeeeeeeeeeneneaen IX
TNDICE DE TABELAS ... oot eee oot ettt e ettt e e et e et et et et e te et et e e eee et et e e eeeeee et eeeeeeeeeeeeeaeeeeneeenen Xl
Yo =0 N1 11,10 1SR X1
(O [N =0 ] 510 07-X @ 1SRRI 1
1.1. CONTEXTUALIZAGAQ ..ttt ssnsnsnnsnnnsnnnssnnnnnnnnnnnn 2
1.2. (O] =] = 7T 2
1.3. ORGANIZAGAO DO RELATORIO ..1tvviieeeiiiittiireeeeeesssittisseeeeesssassssseeseessssnsssssesessesssasssssssessesssassssseees 3
2. MONITORIZAGAO DE SISTEMAS........oiiieeieeeeeetete ettt en sttt 5
2.1. MONITORIZAGAO DE REDES ....cciiiuttttieeeeeessiitttteseseeesssissstseeseessssasssssssessesssssssssssssesssanssssssseeeessannnes 6
2.2. SISTEMA DE MONITORIZAGAD ..vvvvetieeeiiiiitireeeeee st iiisttrseeeeessssssssseessesssisssssseeesaesssasssssssessesssassssseees 7
2.3. PROTOCOLOS DE GESTAOD ....utvvttttseeeeeeeeesessesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssrssssssssrnes 8
2.4, FERRAMENTAS DE MONITORIZAGAD ...vvviiiiiiiiiiiiieeeeee e s siittteee e e e e s s sistttaeeseessssastsaeeeeeesssnnntsneeeeeenss 16
3. ESPECIFICACAO DO GATEKEEPER E PLATAFORMA DE DESENVOLVIMENTO.......... 25
3.1 REQUISITOS FUNCIONAIS ...ttt eeeetas et sesssaseasssssessessessssssssssaesssssssssssnsssnnssnnnnns 26
3.2. PLATAFORMA DE DESENVOLVIMENTO . ....uututtttttttteeessssssssssssssssssssssssssssssssssssssssssssssrsssssssssesrree 28
4, GATEKEEPER ... 35
4.1. BASE DE DADOS ... 37
4.2. T 2 I = O 1N L 38
4.3. INTERFACE WEB ... .o oot 42
4.4, D= Y o] NS TP 57
4.5, R L0 [ =2 £ 60
5. TESTES E DEMONSTRAGOES ......cciiieieieieeeeeetet ettt 65
5.1 TESTEDA APLICACAO WEB ... .o 65
5.2. TESTE DE DAEMONS ..ettttttttitieieitttttiteeessssttasseessssasba s aeessses bbb s eeeesees bbbt reeeseeas bbbt eeesseesbbaansaes 77
5.3. T ESTE DE SCRIPTS . iiiiittttttteeeetttttt st e et e e et et eeeeseea bbb st ee s e e e e bbb e e e e s e e s bbb e eeessea e bbb e eeesseesbbbaaaas 80
8. CONCLUSOES.........o oottt ettt ettt ettt ettt ettt ettt 85
REFERENCIAS DOCUMENTALS ..ottt ettt ettt ettt ee et e et e et e e e e eee e eeee s 89

vii



viii



Indice de Figuras

Figura 1 — Arquitetura de MONITOMIZAGAD. ........vveivrerieiiiieie sttt 8
Figura 2 — Arquitetura do protoColo SNIMP. .......ccooiiiiiiiii i 9
Figura 3 — Estrutura de uma MIB [12].......cccuoiiiiieieie s 11
Figura 4 — Operagies SNIMP [L13].....coeiiiieieiie et 12
Figura 5 — Arquitetura do protoColo CIMIP. .........coiiiiiiiiii s 14
Figura 6 — Interface Nagios [19]. ......oouiiieiii i 17
Figura 7 — Dispositivos monitorizados N0 Nagios [19]........coveiiiiiiiiiiiiieie e 18
Figura 8 — Visualizagdo da rede no ZabbiX [28]........c.coviiiiiiiiiiiiiieiie e 20
Figura 9 — Arquitetura do Cacti [22].........coiieiieiiieiie et 21
Figura 10 — Graficos do CaCti [22]. .....eeveiieieiieiiesie sttt 22
Figura 11 — Interface do CaCti [22].......ccouveiieiieiiieitie st 23
Figura 12 — Arquitetura genérica do Sistema GateKeePer..........ccuuveiierieriienie e 27
Figura 13 — Organizacdo de um projecto Na WEDFOrge. ........coovviiiiiiiiie e, 29
Figura 14 — Principio de funcionamento do Smarty [49]. .......ccoeiiiiiiiiie e 32
Figura 15 — Arquitetura do Sistema GateKEEPEN ........cccvvieiiee i 36
Figura 16 — Tabelas da base de dados desenvolVida. ...........cccccveeiiiiiiiiii e 37
Figura 17 — Organizacdo dos ficheiros e pastas desenvolVidos. ...........ccccovveeviieeiiie v, 41
Figura 18 — Especificacdo da interface WeD. .........ccooivii i 42
FIGUra 19 — MENU SEIINGS. ©vveeiivriiiiiee it cie ettt s e s e e et e e et e e srb e e e sta e e anbeaesnaeeesnaeeenes 43
Figura 20 — Arquitetura do software desenVoIVIdO. ..........ccceevviiiiiii i 44
FIgUra 21 — MENU HOIME. ....ooiiiiii ittt e et e e e be e e sna e e e s naee e e 45
FIgUra 22 — MENU GAEBOX. ......uveiiiiiiiiii it cte ettt et e s tte e e st e e e be e e sab e e e steeeasbeeesnbeeesnneeennes 46
Figura 23 — Consulta N0 MENU GAtEBOX. ......ccivviieiiii it 46
Figura 24 — Consulta detalhada N0 menu GateBoX..........cccviiiiiiiiii i 47
Figura 25 — Consulta da morada no Google Maps no menu GateBoX...........ccoveeviveeiiieeiiieeeiieeene, 48
Figura 26 — INSErcao N0 MeNU GatEBOX. .......ueiuiiiieriieiie ittt 49
Figura 27 — Modificac8do N0 MeNU GAtEBOX. .......ceeieriiiiiieriie ittt 49
Figura 28 — Modificac8do N0 menu GateBOX (2). .....ccveiveerieriieiiieniee et siee e siee e 50
Figura 29 — Consulta de notificagdes N0 MeNU AIBIM. ........coiiiiieiieiie e 51
Figura 30 — Consulta detalhada de uma notificagdo no menu Alarm. .........ccccoooevvieiiniie e 52
FIgura 31 — MENU UPAALE......ccciiiiiiie ittt sttt e e st e e et e e e e e e srbe e e snaee e e 52
Figura 32 — Escolha de uma GateBox no menu UPdate...........cccooviiriiieeiiiee e 53
Figura 33 — SNMP Profile do MenU SEtHINGS. .....uvveiiiiiiee e snrr e snree e 54
Figura 34 — Consulta de perfis no SNMP Profile no menu Settings. .........cccooooveiiiiiie e 54



Figura 35 — Inserir trap em SNMP Trap N0 MeNU SEttiNGS.........cccovvirrieiieiiiiieesie e 55

Figura 36 — Insercéo de emails em SNMP Trap no menu Settings. .........cccccovvveviiiniiiiniiiiecee 55
Figura 37 — Submenu OID do MENU SELLINGS. .......eoiviiiieiieiii et 56
Figura 38 — Insercao de OID N0 MENU SELEING. ....vveiviiiieiieiie e 56
Figura 39 - Ficheiro SNMPA.CONT .........oiiiiiei e 57
1o 0] W L o ot g T T (o TRl ot o o Lo FR ST RR 58
FIgura 41 — FICNEIN0 CrOMTabuii ittt 59
Figura 42 — Script cron_update . PhD. i 61
Figura 43 — SCript Cron £rap.PRP. wii s 62
Figura 44 - SCript cron StatUus . PhP i 63
Figura 45 — Demonstracéo do processo de uma consulta na interface Web..........cccocceeiviiiinennn. 67
Figura 46 - Demonstragdo do processo de uma inser¢éo na interface Web ..........cccocceevvviieinennn, 68
Figura 47 — Demonstragéo do processo de uma modificagdo na interface Web. ..........ccccoeverienee. 69
Figura 48 — Demonstragéo do processo de uma eliminacdo na interface Web...........cccccceviiiinnee. 70
Figura 49 — Log de consulta da GatEBOX. ..........coueiiiiiiieiie ittt 71
Figura 50 — Log da inSercao de uma GateBOX. .......c.cuiiiieieeiiiiiie ittt 71
Figura 51 — Log da modificagdo de informagdes de uma GateBoX. ..........ccccvvvieiiiiiiiiieiiciieee 72
Figura 52 — Log da eliminacao de uma GateBOX...........ccciuveiiieeiiieeiiee e 73
Figura 53 — Mensagem de erro na conexdo com o servidor de base de dados. ..........cccccceveevveeenne. 74
Figura 54 — Demonstracao de diversos DIrOWSELS. .........cciivieiiieeiiie et sie e 75
Figura 55 — Demonstracao do daemON SNMPA. ..c.vveeivieiiiieiiiee e e e sbe e sre e srreesbeeeenns 77
Figura 56 — FIiCheiro daemomn . 100G ittt s e e tae e e e 78
Figura 57 - Demonstracao de um registo de uma NOtifiCagao. ..........ccvvvvveeiiie v, 79
Figura 58 — Configuragao 00 CTONTab. iiiiiiiiiie ettt ctre et e e are e s e e enes 79
Figura 59 — Demonstracado da periodicidade dO crontab. ...ooccvviiiiii e 80
Figura 60 — Demonstragao do script cron update . Php....cciiiiiiiiieee 80
Figura 61 — Demonstragéo do SCript cron Status . PR i 81
Figura 62 — Log da inser¢do de uma notificagdo na base de dados. .........ccccocvvvveiiniieiiiniieiieee 82
Figura 63 — Email de NOtIfICAGAD. ........oiviiiieiiiiiieic e 82
Figura 64 — Email de notificacdo de uma GateBox desconhecida. ...........ccccovvvieiieeiiieninniienieenne 83



Indice de Tabelas

L1 o1=] R R V71 (0] 4= s [0 IR ate) s Rut=1 o FNUUURR RO 59

Xi



Xii



Acronimos

API

ASCE

ASN.1

CMIP

CPU

CSS

DES

GUI

GPL

HTTP

IETF

ITED

ITUR

MD5

MIB

Application Programming Interface

Association control Service Element

Abstract Syntax Notation

Common Management Information

Central Processing Unit

Cascade Style Sheet

Data Encryption Standard

Graphical User Interface

General Public License

Hypertext Transfer Protocol

Identifier

Internet Explorer

Internet Engineering Task Force

Infra-estruturas de Telecomunica¢6es em Edificios
Infra-estruturas de Telecomunicac¢es em UrbanizacGes
Internet Protocol

Message-Digest algorithm 5

Management Information Base

Xiii



MVC — Model-View-Controller

NMA — Network Management Application

OID — Object Identifier

OSlI — Open Systems Interconnection

PCL — PHP Extension Community Library
PEAR — PHP Extension and Application Repository
PERL — Practical extraction and Report Language
PHP — Hypertext Preprocessor

POP3 — Post Office Protocol

RAM — Random Access Memory

ROSE — Remote Operation Service Element
RRDTool — Round Robin Database Tool

SHA — Secure Hash Algorithm

SLA — Service Level Agreement

SMI — Structure of Management Information
SMS — Short Message Service

SMTP — Simple Mail Transfer Protocol

SNMP — Simple Network Management Protocol
TCP — Transmission Control Protocol

UDP — User Datagram Protocol

Xiv



XV






1. INTRODUCAO

Atualmente, a utilizag&o de tecnologias de comunicagdo e informacdo, principalmente, em
redes e em sistemas de processamento distribuidos sdo de uma importancia vital e
crescente em todos os tipos de empresas [1]. A evolucdo da dimensao, heterogeneidade e
complexidade dos sistemas distribuidos, obriga a que a concecéo, realizacédo e operacao de
uma rede contemple um conjunto de mecanismos e ferramentas, para a monitorizacéo e
controlo dos recursos de comunicacdo de forma a garantir a qualidade dos servigos [2].
Nas redes, a organizacao e gestdo nao pode ser realizada apenas com o esfor¢co humano,
sendo necessaria a utilizacdo de ferramentas automatizadas de monitorizacdo de rede. A
capacidade de visualizacdo de informacao, graficos e relatorios, além de notificacdes que
alertam o utilizador de eventuais anomalias no sistema monitorizado, proporciona ao

gestor da rede o acompanhamento da rede em tempo real [3].



1.1. CONTEXTUALIZACAO

O presente trabalho surge no ambito da necessidade da empresa NextToYou monitorizar
um dos produtos desenvolvidos e comercializados, a GateBox. Para isso, é necessario
desenvolver uma aplicacdo Web que permita a interacdo com GateBoxes ja instaladas.
Essa aplicagdo deverd proporcionar a monitorizacdo de avisos e alarmes gerados pelas
GateBoxes e incluir um conjunto de agentes que permitam a configuracdo remota de

determinadas funcionalidades.

A NextToYou é uma empresa de Telecomunicacdes que desenvolve um conjunto de
sistemas modulares que integram diferentes tipos de solucbes: comunicacbes, multimédia,
seguranca e gestao de edificios. A GateBox é um desses sistemas de integracdo de servicos
e de gestdo de comunicacBes em edificios residenciais ou empresariais e proporciona as

seguintes funcionalidades [4]:
e Sistema de videovigilancia integrado;
e Sistema integrado de videoporteiro com gravacdo de mensagens;
¢ Central telefonica digital interna no edificio, ou equiparado;

e Servicos de rede comunitarios (ex. pagina Web de condominio, partilha de

documentos, etc.);
e Acesso interno aos servigos em qualquer divisdo da habitacéo;

e Acesso sem fios aos servicos nas areas comuns (e.g., jardim, piscina, sala de

reunides, etc.);

e Acesso externo aos servicos através de Internet.

1.2. OBJETIVOS

O objetivo principal deste projeto € o estudo, a especificacdo e a implementacdo de um
sistema que permita a interacdo com unidades GateBoxes. Essa aplicacdo devera
possibilitar a monitorizacdo de informac6es das GateBoxes, e também de avisos e alarmes
gerados por estas. Dada a complexidade inerente a este objetivo, sentiu-se a necessidade de

o subdividir em maltiplas tarefas de realizagcdo mais simples, tais como:



¢ Investigacdo, estudo e analise comparativa de plataformas utilizadas na administracéo
remota de redes;

o |dentificacdo e caracterizacdo dos requisitos funcionais da aplicacdo administrativa;

¢ Implementacédo e desenvolvimento de um prot6tipo da aplicaco;

e Demonstracdo do funcionamento, teste e anélise de resultados.

1.3. ORGANIZACAO DO RELATORIO

Este documento encontra-se estruturado em 6 capitulos. O capitulo 1 introduz este
trabalho. O capitulo 2 aborda a monitorizacdo de sistemas, com descricdo de alguns
protocolos e ferramentas utilizadas na gestdo remota de sistemas de rede. No capitulo 3
serdo apresentadas as especificacOes a aplicacdo desenvolver e apresentada a plataforma de
desenvolvimento utilizada. No capitulo 4 s&o descritos todos os elementos do sistema
GateKeeper'. No capitulo 5 serdo apresentados alguns testes e demonstracdes efetuados ao
sistema GateKeeper. Por fim, no capitulo 6 serdo reunidas as principais conclusdes e

perspetivados futuros desenvolvimentos.

! Plataforma Web desenvolvida como solugdo para a gestdo das GateBoxes.






2. MONITORIZACAO DE
SISTEMAS

A comunicacdo de dados através de redes de computadores e a possibilidade de
transmissdo de dados, originou a criacdo de uma estrutura que desenvolveu as atuais
grandes interligacdes [5]. As redes de comunicacao atuais sao constituidas por uma grande
variedade de dispositivos que devem comunicar e partilhar servicos. A eficiéncia dos
servicos prestados por uma rede estd normalmente associada ao bom desempenho dos
sistemas que a constituem [6]. Assim, a utilizacdo de um software capaz de monitorizar
uma rede tem vindo a ser muito Util e indispensavel para o gestor. A capacidade de através
de gréficos e relatorios, se poder controlar uma rede, além de notificacbes que podem
alertar o utilizador de eventuais anomalias no sistema gerido, proporciona um
acompanhamento do estado do sistema em tempo real. A sua utilizacdo permite detetar e

isolar anomalias, ou até mesmo levar a que estas se evitem [3].

Ao longo deste capitulo, sera abordado a importdncia da monitorizacdo de sistemas, e

descritos alguns protocolos e ferramentas utilizados na gestao de redes.



2.1. MONITORIZACAO DE REDES

Inicialmente, as redes de computadores foram concebidas como meio para partilha de
dispositivos periféricos (impressoras, drivers de alta velocidade, etc.), que existiam apenas
em ambientes académicos, governamentais e em grandes empresas [6]. Entretanto, com a
rapida evolucdo das tecnologias de redes, na década de 80, juntamente com a reducgdo de
custos dos diversos recursos houve uma expansdo das redes de computadores por toda a
sociedade [3]. Com isto, as redes passaram a fazer parte do quotidiano das pessoas como
uma ferramenta, que oferece servicos e recursos, e que permitem uma maior interacao

entre os utilizadores, e consequente um aumento de produtividade.

A evolucdo observada resultou num aumento da complexidade das redes originando novos
servicos como: correio eletronico, transferéncia de arquivos, Internet, entre outros. O
desenvolvimento de redes com a integracdo de servicos como voz, video e de dados,
introduziram a necessidade por parte do gestor da rede de controlar o desempenho desses
recursos, com uma elevada eficacia e precisdo, tornando-se assim importante a garantia de
uma qualidade nos servicos prestados [6]. Para isso, surge a necessidade de monitorizacao,
que tem como principais objetivos: o controlo dos dispositivos da rede, o aumento da
disponibilidade da rede, a reducdo da complexidade da monitorizacdo e a reducdo de

custos de operagdo e manutencao [3].

2.1.1. O PROCESSO DA MONITORIZAGAO DE REDE

A monitorizacdo de rede pode ser definida como a coordenacdo de recursos fisicos
(modems, routers, etc.) e ldgicos (protocolos) distribuidos numa rede, assegurando
fiabilidade, tempos de reposta aceitaveis e de seguranca da informacao. O modelo classico

de monitorizacdo pode ser divido em trés etapas [7]:

e Recolha de dados: um processo, normalmente automatico, que consiste na obtencao

de informacdes dos sistemas monitorizados;

o Diagndstico: consiste no tratamento e analise dos dados recolhidos de uma série de
procedimentos (por intermédio de um operador ou ndo) com o intuito de determinar

a causa do problema no dispositivo em questéo;

e Ac¢do ou Controlo: consiste numa acdo ou controlo, do dispositivo, apés o

diagndstico do problema.



2.2.  SISTEMA DE MONITORIZAGCAO

Um sistema de monitorizacdo de redes pode ser definido como um conjunto de ferramentas
integradas de gestdo e controlo, que oferece uma interface e que obtém informacGes do
estado dos dispositivos ou da rede, ou ambos. Para além de oferecer um conjunto de
funcionalidades (comandos) que proporcionam a execucao de atividades de monitorizagéo

no sistema.

A arquitetura geral dos sistemas de monitorizacdo de redes é constituida por quatro
componentes basicos: os elementos geridos, as estacGes de gestdo, os protocolos e as
informacdes de gestdo. Nos elementos geridos/monitorizados deve existir um software
agente que permite a monitorizacdo e controlo do equipamento através da estacdo de
gestdo remota. Consoante a topologia da rede, esta pode ter uma estagdo de gestdo
(sistemas de monitorizacdo centralizada) ou varias (sistemas de monitorizacao distribuida)
para obtencdo das informacGes dos dispositivos. Nestas estacGes encontra-se o software
gestor, responsavel pela comunicacdo com os agentes dos varios dispositivos. Para que
possa ocorrer troca de informacGes € necessario um protocolo de gestdo, que esta

encarregue das operagdes de monitorizagéo [7].

A topologia utilizada era a de sistemas de monitorizacdo centralizada, onde as
funcionalidades de gestdo se encontravam apenas numa estacdo de gestdo. Contudo, com o
crescimento das redes, tanto em tamanho, como em complexidade, os sistemas de
monitorizacdo baseados num Unico administrador tornaram-se inapropriados, devido ao
grande volume de informacéo e a localizacdo geografica. Evidencia assim, a necessidade

da distribuicdo da gestdo por varias estacdes na rede [6].

2.2.1. ARQUITETURA DO SISTEMA DE MONITORIZACAO

Na Figura 1 pode-se visualizar uma representacdo basica da arquitetura de um sistema de
monitorizacdo de rede onde existe pelo menos uma estacdo de monitorizacdo, que contém
um conjunto de software denominado de Network Management Application (NMA), e que
normalmente inclui uma interface para o utilizador autorizado gerir a rede. A NMA
apresenta ao utilizador a informacdo do sistema quando efetuado o pedido (comandos).
Essa comunicacéo é realizada através de um protocolo da camada de aplicagdo, especifico
para gestdo de redes. Os outros componentes da rede, denominados agentes, respondem as

solicitacOes da estacdo de gestéo.



Servidor de Monitorizagao

Servidor Monitorizado
da Rede

(Agente)

Estacédo de Trabalho

(Agente) (Agente)

Figura 1 — Arquitetura de monitorizacéo.

Para uma maior disponibilidade de gestdo, normalmente s&o utilizados dois ou mais
servidores de monitorizacdo. Um deles € utilizado para o controlo do sistema, enquanto 0s
outros ficam destinados a recolher estatisticas do sistema ou em estado de espera, em caso

de problema no servidor que realize a gestdo da rede [6].

2.3. PROTOCOLOS DE GESTAO

Ao longo dos anos, varios investigadores tem trabalhado com o intuito de definir
arquiteturas para a motorizacdo de redes heterogéneas, ou seja, redes compostas por
equipamentos de diferentes tecnologias. As dois principais protocolos de gestdo de redes
estdo relacionadas com os médulos TCP/IP e OSI da ISO, denominadas respetivamente de
Simple Management Protocol (SNMP) e Common Management Information Protocol
(CMIP) [7].

O SNMP ¢é o protocolo mais implementado atualmente pelas ferramentas de
monitorizacdo, que através de uma arquitetura gestor/agente proporciona uma troca de
informacGes entre o administrador de uma rede e os dispositivos monitorizados. Essas
informacGes podem ser relativas a problemas, erros, estado dos dispositivos, entre outras
condicBes excecionais [7]. Da mesma forma que o SNMP, o CMIP é um protocolo de
gestdo com uma arquitetura gestor/agente. Este proporciona um conjunto de padrbes de
elevada complexidade para a realizagdo da gestdo de redes. Contudo, este protocolo ndo é

muito utilizado devido a sua complexidade e lentid&do na monitorizacéo [40].



2.3.1 SIMPLE NETWORK MANAGEMENT PROTOCOL (SNMP)

O protocolo SNMP é atualmente, o protocolo de gestdo mais utilizado em todo o mundo,
tendo sido desenvolvido pelo Internet Engineering Task Force (IETF) [42], para
monitorizacdo de dispositivos numa rede IP [5]. Este protocolo permite que, através de
simples operagdes, os seus utilizadores possam monitorizar dispositivos remotamente.
Desde a sua criagdo tem vindo a sofrer evolugdes que culminaram com as versdes
SNMPV2 e SNMPV3 [9].

O modelo de gestdo da rede SNMP inclui os seguintes elementos-chave:
e Estacdo de gestéo;
e Agente;
e Base de informacéo de gestdo (Management Information Base (MIB));

e Protocolo de gestéo de rede.

Estacdo de Gestdo Sistema Gerido

Protocolo de Gestao
Aplicacao de
_ Agente
Gestao
SNMP

MIB

Figura 2 — Arquitetura do protocolo SNMP.

A estacdo de gestdo e 0 agente, para poderem comunicar utilizam um protocolo de gestao.
O SNMP ¢é um protocolo que possibilita mecanismo simples de comunicacdo, que
normalmente funciona sobre o protocolo User datagram protocol (UDP), podendo também
funcionar sobre Transmission Control Protocol (TCP). A vantagem de ser utilizado sobre
UDP € a de ndo receber a confirmacdo (Acknowledge) dos pedidos de informacéo
efetuados, o que reduz a sobrecarga protocolar. Uma vez que o SNMP é um protocolo de
pergunta e resposta, ndo é necessario 0 uso de mecanismos de detecdo de erros, nem de

testes a fiabilidade da comunicacdo (implementados pelo TCP) [10].



A estacdo de gestdo é um dispositivo que realiza a interface entre o gestor de rede humano

e 0 sistema de gestéo da rede. Alem disso, deve possuir no minimo [11]:

e Um conjunto de aplicacOes de gestdo para analise de dados, recuperacéo de falhas,

entre outros;

e Na interface, 0 gestor de rede seja capaz de monitorizar e controlar todos o0s
elementos da rede;

e Capacidade de traduzir as necessidades na monitorizacdo e controlo real dos
elementos remotos da rede, do gestor de rede;

e Uma base de dados de informacdo de monitorizacdo de rede capaz de armazenar

informacdes extraidas de todas as entidades geridas na rede.

O outro elemento ativo, e 0 mais importante no sistema de gestao de rede sdo os agentes. O
agente responde a pedidos de informacao requisitados pela estacdo de gestéo, ou enviando
para a estacdo de gestdo informacdes importantes sobre o sistema sem que estas sejam

solicitadas. O agente também define as politicas de acesso a gestores externos.

Para identificacdo dos recursos de um sistema, é representado para cada recurso um Object
Identifier (OID). O OID apresenta-se basicamente como um bloco de informacdo de um
recurso do sistema. Estes podem ser parametros de informacdo, estados do sistema,
estatisticas de desempenho, entre outros. O conjunto de OIDs é fornecido e identificado
numa estrutura denominada Management Information Base (MIB). Esta mantém-se
atualizada com informac6es do sistema atraves do agente SNMP. A informacédo pode ser
solicitada remotamente por uma estacdo de gestdo ao agente, com a realizacdo de pedidos
(comandos). O agente consulta a MIB através do OIDs e envia a informacao a estacdo de

gestdo que o solicitou [11].
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Figura 3 — Estrutura de uma MIB [12].

O SNMP tem como funcionalidades principais [11]:

e Get: Permite a estacdo de gestdo obter um certo valor de um OID de um agente.
e Set: Permite a estacdo de gestdo definir um certo valor de um OID de um agente.
e Notify: Permite ao agente notificar a estacdo de gestdo de alguma ocorréncia

importante.

Os sistemas geridos devem implementar os protocolos SNMP, UDP e Internet Protocol
(IP), bem como ter um agente de gestdo que efetue a manutengdo das informac6es da MIB

do sistema e que gere respostas quando solicitadas pela estacdo de gestao.

2.3.1.1  SNMPv1

A primeira versdo do protocolo SNMP, apenas suportava quatro operacdes: GetRequest,

SetRequest, GetNextRequest e Trap [11].

A operacdo GetRequest permite que uma aplicacdo na estacdo de gestdo efectue leituras
dos valores dos objetos de MIB situada num agente. Cada GetRequest enviado através do
gestor € correspondido pelo agente com um GetResponse com o mesmo identificador do
pedido e com os valores correspondentes. Caso esta operacdo falhe, a mensagem de
resposta enviara um codigo que identifica o tipo de erro ocorrido. O principio de
funcionamento da operacdo GetNextRequest é idéntico ao GetRequest, pois pode-se obter o
valor do objeto seguinte na MIB, sendo este Gtil quando ndo se conhece a estrutura da MIB

ou para ler valores de objetos sequencialmente.
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A operagéo SetRequest (operacédo de escrita) permite que o gestor de rede coloque um certo
valor num determinado objeto da MIB do agente. ApOs 0 sucesso ou insucesso dessa
operacdo, o0 agente envia uma notificagdo para a estacdo de gestdo, através de uma
mensagem GetResponse. A ocorréncia de falha nesta operacéo pode ser originada devido a
inexisténcia do objeto na MIB, ao objeto ter apenas permissdo de leitura ou ao valor

pretendido ndo ser o correto para esse objeto.

Quando um agente necessitar de notificar a estacdo de gestdo de um acontecimento
relevante, ou configurado como tal pelo gestor, este pode-o fazer através da operacao Trap.
Esta notificacdo é assincrona, ndo é solicitada pelo gestor, podendo ser enviada pelo agente
em qualquer altura, no caso de ocorrer algum evento (erro, problema, entre outros) [14].

Na Figura 4 pode-se visualizar a sequéncia das operacdes acima referenciadas.

GetReguest
GetMextRequest
SetReusst
GetResponze m

— —

Agente Agente

Gestor I:I Gestor I:I

Figura 4 — Operagdes SNMP [13].

O SNMPv1, como primeira versao, teve falhas em termos de funcionamento em redes de
grandes dimensbes, onde existe um volume elevado de dados, com consequéncias de
ineficiéncia e escalabilidade. Outra falha importante é em termos de seguranca dado que
esta era praticamente inexistente. Estas falhas foram tidas em atencdo nas versdes do

protocolo desenvolvidas posteriormente [11].
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2312  SNMPV2

As limitacGes e problemas associados a primeira versdo do protocolo SNMP levaram ao
desenvolvimento de uma nova versdo, 0 SNMPv2 [11]. Esta nova versdo do protocolo
contém melhorias na comunicagdo, na seguranca, ha organizacdo da estrutura da
informacao de gestdo (Structure of management information (SMI)), e permite interagdes
de gestor para gestor. Implementa ainda duas novas operagdes: GetBulkRequest e
InformRequest.

A operacdo GetBulkRequest permitiu corrigir umas das lacunas da primeira versdo do
protocolo, permitindo que através de uma Unica operagdo se possa ler uma tabela inteira de
objetos de uma MIB. No caso de erro numa variavel, ao efetuar uma leitura de mais do que
uma variavel, ndo é rejeitado todo o pedido, e sdo fornecidos os valores de todas as

variaveis corretas [14].

Apesar de todos os melhoramentos na versdo SNMPv2, houve uma lacuna em termos de
seguranca, e assim 0s mecanismos utilizados ndo se revelaram eficazes, sendo corrigidos

numa versao subsequente [11].

2.3.1.3 SNMPvV3

As deficiéncias de seguranca nas versdes anteriormente desenvolvidas foram tratadas pelo
SNMPV3. Esta versao veio acrescentar melhores mecanismos de seguranga, principalmente
em termos de autenticacdo, privacidade e controlo de acesso [9]. Esta seguranga procura
evitar a alteracdo das mensagens enviadas, podendo ainda criar uma barreira a elementos
estranhos a execucdo de operacOes de controlo, efetuadas pela operacdo SetRequest. Para
isso, 0 SNMPv3 introduziu no protocolo mecanismos de encriptacdo, Data Encryption
Standard (DES), e mecanismos de autenticacdo, Message-Digest algorithm 5 (MD5) e
Secure Hash Algorithm (SHA) [14].

2.3.2. COMMON MANAGEMENT INFORMATION PROTOCOL (CMIP)

O CMIP é um protocolo, definido segundo o padrdo do modelo OSI, utilizado na
monitorizacdo de informac6es de redes [3]. Este protocolo atua no Nivel de Aplicacdo do

modelo OSI e é orientado a ligacdo utilizando para isso o0s servicos disponibilizados pelo
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Association Control Service Element (ACSE?), Remote Operation Service Element

(ROSE?®) e pelo servico de apresentacao [40].

Da mesma forma que o SNMP, o CMIP define como se efetuam as trocas de informagéo
entre a estacdo de gestdo e os agentes dos dispositivos a monitorizar como, se ilustra na
Figura 5. O agente é o responsavel pela manutencdo das informacGes da MIB, pela
resposta a pedidos de informacdo requisitados pela estacdo de gestdo e pelo envio de
notificacdes. A estacdo de gestdo é a responsavel por monitorar remotamente 0s varios
dispositivos da rede, 0s seus recursos e servicos, atraves operagdes efetuadas com o agente
desses dispositivos.

Sistema Gerido Estagdo de Gestao

Operacgoes de Gestao

Protocolo CMIP

Agente

Aplicagédo de Gestéo
MiB

Figura 5 — Arquitetura do protocolo CMIP.

O tipo de informacdo a ser trocada entre as duas entidades (estacdo de gestdo e agente)
deve ter em conta o servico Common Mangement Information Service (CMIS). O CMIS
especifica um conjunto de servicos na monitorizacdo, para realizarem operacdes de

monitorizacado e de notificacdo [3].
O protocolo CMIP oferece as seguintes funcionalidades ao utilizador (gestor) [7]:

e M-SET: atribuicdo de valores a um objeto;

e M-GET: leitura de valores de objetos;

2 Método da camada da aplicacdo do modelo OSI utilizado para estabelecer uma ligacéo entre duas aplicacdes. Este
confirma as identidades e os contextos das aplicaces, e ainda pode verificar a seguranga através da autenticagdo [44].

3 Método da camada de aplicacdo do modelo OSI que permite a realizagdo de operagdes remotas entre aplicacdes [43]
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e M-ACTION: execucdo de uma agdo sobre um objeto;

e M-CREATE: cria¢do de uma nova instancia de uma classe de objetos;
e M-DELETE: eliminag&o de uma ou mais instancias de objetos;

e M-CANCEL-GET: cancelamento de uma operagdo M-GET demorada;
e M-EVENT-REPORT: envio de notificacGes ao gestor da rede.

Como ja foi referido anteriormente, o0 CMIS é uma norma que especifica conjunto de
servicos de monitorizacdo (aplicacdo de gestdo e agente). Esses servigos dividem-se em
trés grupos [41]:

e Servigos de associacao: sdo utilizados para estabelecer as associacdes necessarias
para realizacdo de ligacOes entre a estacdo de gestdo e os dispositivos
monitorizados. Sendo necessarios para isso, 0s servigcos oferecidos da aplicagédo
ACSE.

e Servicos de notificacdo: sdo utilizados para 0 agente alertar a estacdo de gestdo da
ocorréncia de um evento.

e Servicos de operacdo: sdo utilizados na estacdo de gestdo (o gestor) para efetuar a

recolha ou alteracdo de informacéo da MIB do agente.

Os servicos CMIS e o protocolo CMIP sdo utilizados para diferentes tarefas na
implementacdo de sistemas de monitorizacdo de uma rede baseada no modelo de
comunicacgdo OSI, tais como, de monitorizacdo de configuracdo, de desempenho, de falhas,
de seguranca e de contabilizacdo [40]. A monitorizacdo de configuracdo tem como
objetivo permitir ao utilizador a realizacdo da monitorizacdo de toda a estrutura fisica e
l6gica da rede, ou seja, o utilizador pode organizar e modificar os sistemas conforme a sua
necessidade. Na monitorizacdo de desempenho devem estar contidas as funcionalidades
que permitem ao gestor da rede ter a capacidade de avaliar o comportamento da rede e dos
varios dispositivos que a constituem, e ainda avaliar a eficiéncia das atividades de
comunicacdo. Na monitorizacdo de falhas devem estar incluidas funcionalidades que
proporcionam ao utilizador a detecéo, o isolamento e a correcédo de uma operacdo anormal.
Na monitorizacdo de seguranca devem ser abrangidas fungdes necessarias a uma operacao
correta e para protecdo dos objetos monitorizados. Por fim, na monitorizacdo de
contabilizacdo o gestor tem a possibilidade de usufruir de funcionalidades que lhe
permitem determinar o custo associado a utilizacdo dos recursos da rede (quais e quanto

desses recursos o sistema estdo a ser utilizados) [3].
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2.4, FERRAMENTAS DE MONITORIZAGCAO

A existéncia de ferramentas capazes de proporcionar uma monitorizagéo de uma rede com
diversos equipamentos tem vindo a ser muito vantajosas para um gestor. Neste ponto séo
abordadas algumas ferramentas que exploram o SNMP para realizar a monitorizacdo

remota de equipamentos.

24.1. NAGIOS

Originalmente denominado de Netsaint, 0 Nagios foi criado por Ethan Galstad e a sua
equipa de programadores encontra-se espalhada pelo mundo, dedicados a melhorar a
ferramenta, no desenvolvimento de novos plugins, na correcdo de bugs, no melhoramento
da interface Web, na producéo e traducdo da sua vasta documentacdo de suporte, entre
outras atividades. Este software de monitorizagédo de redes é distribuido livremente, atraves
de uma licenca General Public Licence (GPL). Apesar de ser projetado para redes de

grande dimensdo, o seu desempenho em redes pequenas é tambem excelente [16].

A utilidade do Nagios na monitorizacdo de redes depende da sua expansdo atraveés de
plugins, complementos escritos em Common Gateway Interface (CGI), ou noutra
linguagem interpretada (Partical Extration and Report Language (PERL), Hipertext
Preprocessor (PHP), Python, etc.), podendo ser desenvolvidos por diferentes
programadores. Encontram-se disponiveis no sitio da Internet do software, varios plugins

oficiais para a gestédo [17].
O Nagios oferece varias funcionalidades, tendo como principais [16][18]:

e Monitorizacdo de servigcos de rede, como Hypertext Transfer Protocol (HTTP),
Post Office Protocol (POP3), Simple Mail Tranfer Protocol (SMTP), telnet, entre

outros;

e Notificacdo em caso de problemas em dispositivos de rede, através de correio

eletronico, SMS ou outro sistema de comunicacdo em tempo real;

e Facilidades dos utilizadores desenvolverem o0s seus proprios servicos de

monitorizacao, através dos plugins;

e Interface Web para monitorizacdo da rede, permitindo visualizar o estado dos

varios dispositivos, o historico de notificacGes de problemas, os logs, entre outros;
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e Rotatividade automatica de arquivos de logs.

O funcionamento de um sistema de monitorizagdo Nagios assenta numa arquitetura
gestor/agente (servidor/cliente). No sistema de monitorizacdo, o servidor é o elemento
principal, sendo nele que se encontram todas as informagdes, configuracdes e informacdes
obtidas através da monitorizacdo dos agentes do sistema. A informacdo dos dispositivos €
constantemente atualizada pelo sistema Nagios, e de acordo com o0s seus resultados,
executa as agdes configuradas pelo utilizador. Uma dessas acdes € o envio de um alerta
(email, SMS, entre outros) para o utilizador de um problema ocorrido num dispositivo

gerido.

A interface Web, Figura 6, proporciona ao utilizador uma grande variedade de
informacdes, devidamente organizadas com os assuntos envolvidos. Utiliza um sistema de
cores para demonstrar 0 estado do servigo (verde para normal, amarelo para uma situacao
de alerta e vermelho para situacdo critica ou de erro) diferindo de outras ferramentas de
rede que mostram o tempo decorrido graficamente [16].
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Figura 6 — Interface Nagios [19].
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Atraveés da interface Web é possivel revelar acontecimentos de problemas, que ocorreram
num intervalo de tempo selecionado, quem foi notificado, qual a situagdo do servidor ou
servico que estava a ser prejudicado nesse periodo de tempo (logs). E ainda possivel
através de um ambiente grafico visualizar os dispositivos monitorizados e distingui-los
consoante o sistema operativo utilizado e o tipo de dispositivo (servidor, router, entre

outros), como pode-se observar na Figura 7.
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Figura 7 — Dispositivos monitorizados no Nagios [19].
A utilizacdo do Nagios na monitorizacdo de redes tem vindo aumentar ao longo do tempo
em todo mundo. Este destaca-se por algumas caracteristicas (ja referidas anteriormente)

que tornam o software numa excelente ferramenta, concorrendo até com algumas

ferramentas comerciais existentes no mercado [16].
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2.4.2. ZABBIX

O Zabbix é uma ferramenta de monitoriza¢éo de redes desenvolvido por Alexei Vladishev,
em 1998, projetado para uso privado num banco. S6 posteriormente em 2001 é que foi
disponibilizado com licenga GPL [26]. Esta ferramenta foi criada para monitorar e
controlar o estado de servicos de rede, servidores e outros dispositivos de rede em tempo

real, tudo isto numa Unica ferramenta [20].

Esta ferramenta suporta a maioria de sistemas operativos (Windows, Unix, entre outros) e
tem uma interface grafica bastante simples para o utilizador, o que o torna numa das mais
completas ferramentas de monitorizacdo de redes [2]. Utiliza um mecanismo de
notificacdes flexivel, assente numa arquitetura cliente-servidor composta por um software
agente (cliente) e um gestor (servidor) que permite realizar envio de dados do cliente para
servidor sem que o servidor o tenha solicitado. Essas notificagcbes para o administrador
podem ser efetuadas através de correio eletrénico (email), Short Message Service (SMS) e
alertas sonoros na interface Web [20].

As principais caracteristicas do Zabbix séo [2]:
e Autenticacdo e encriptacdo dos dados;
e Permissoes flexiveis de utilizadores;
e Interface grafica Web para visualizacao de recursos monitorizados;
¢ Notificacdo de eventos predefinidos por correio eletronico;
e Alta eficiéncia dos agentes para as plataformas Unix e WIN32;

e Sistema de monitorizagdo centralizado;

Suporte para 0 SNMP (v1, v2 e v3).

O sistema de monitorizacdo Zabbix é composto por um software agente (cliente) e
software gestor (servidor). O servidor é o elemento principal do sistema de monitorizacdo
Zabbix, é nele que estdo todas as informaces, configuracdes e informagdes obtidas através
da monitorizagdo dos dispositivos de rede (agentes). E ainda o responsavel por gerar os

alertas a partir dos dados recebidos e notificar os administradores de rede, caso ocorra um

19



determinado evento (erro, problema, etc.) num dos componentes da rede. O agente do
Zabbix € um software instalado no dispositivo gerido para monitorizar recursos locais,
aplicacbes e arquivos de configuracdo ou de logs. Este envia ao servidor informacoes

quando solicitado por esse, ou notifica-o0 caso ocorra alguma anomalia no sistema.

A interface Web do Zabbix proporciona o acompanhamento do desempenho da rede e dos
dispositivos monitorizados (Figura 8), tais como, o seu estado, a carga do processador, 0
namero de processos, a memoria total ou a que esta ser utilizada, entre outras. Permite a
criacdo de gréaficos de tendéncias para que se possa visualizar o seu desempenho ao longo
do tempo. Todas as configuracfes do sistema sdo efetuadas através da interface Web.
Além disso, disponibiliza monitorizacdo através de graficos em tempo real, para que o

administrador possa acompanhar o desempenho de um determinado dispositivo [2].
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Figura 8 — Visualizacéo da rede no Zabbix [28].
2.4.3. CACTI

O Cacti é uma ferramenta grafica de monitorizacdo de redes desenvolvida por |An Berry,
disponibilizando recursos bastantes avancados para serem utilizados em redes simples ou
complexas. Desenvolvido em PHP o Cacti utiliza a estrutura do Round Robin Database

Tool (RRDTool) para armazenamento de dados (base de dados MySQL) e criagdo de
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graficos. As informacgdes necessarias para a criacdo de gréaficos sdo obtidas atraves do
protocolo SNMP, que periodicamente vai atualizando as informac6es dos dispositivos
geridos [21].

Esta ferramenta disponibiliza ao utilizador uma interface intuitiva e de fécil utilizag&o,
podendo assim ser inteligivel por utilizadores menos experientes bem como utilizadores

com elevada experiéncia [23]. Proporciona as seguintes vantagens ao utilizador [22]:

Simplicidade e rapidez de configuragdo de um dispositivo de rede;
e Interface flexivel construida em PHP / MySQL,;
e Armazenamento de dados ao logo de tempo (logs),

e Expansdo da ferramenta através de plugins, como PHP Network Weathermap (onde

se pode visualizar o mapa da rede gerida, bem como o estado dos dispositivos).

A arquitetura de funcionamento do Cacti é dividida em trés diferentes tarefas, descritas na

Figura 9.

Data Retrieval

h 4
Data Storage

v
Data Presentation

Figura 9 — Arquitetura do Cacti [22].
e Data Retrieval

A primeira tarefa do funcionamento consiste na recolha de dados. O Cacti utiliza a
ferramenta Poller, executada no sistema operativo onde se encontra instalada. Atualmente,
as infraestruturas de redes envolvem uma grande quantidade de diferentes dispositivos
(servidores, routers, etc.). Para obter os dados dos dispositivos remotos, o Cacti utiliza
principalmente o SNMP. Assim, todos esses dispositivos que utilizem o SNMP podem ser

monitorizados através do Cacti [22].
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Data Storage

A segunda tarefa consiste no armazenamento de dados. O RRDTool é o responsavel pelo
armazenamento em base de dados dos dispositivos obtidos, através de SNMP, de uma
forma compacta, que n&o se expandem ao longo do tempo. E por isso, que ¢ rapida e facil a

criagdo de gréficos [22].

Data Presentation

Por dltimo, a tarefa de apresentacdo dos dados, que anteriormente foram obtidos e
armazenados. O RRDTool tem a capacidade de gerar graficos, funcdo que valoriza, e
muito. Para além disso gera também itens de ajuda na compreensdo de cada grafico, tais
como legendas, maximos, minimos, etc. Essa funcionalidade é bastante importante e (til
para o utilizador, devido ao facto dos graficos serem consultados através de uma interface
Web [22]. Na Figura 10 pode-se visualizar como essa informacdo € apresentada na

interface.
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Figura 10 — Gréficos do Cacti [22].




A interface Web do Cacti proporciona uma interacdo simples ao utilizador, como se pode
visualizar na Figura 11 e onde, do lado esquerdo pode observar-se 0 menu de utilizagdo da
aplicagdo. Na parte superior existem menus que podem alternar entre o modo de
visualizacdo gréfica (ilustrado na Figura 10) e o menu de opg¢des de configuracédo (ilustrado
na Figura 11).
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3. ESPECIFICACAO DO
GATEKEEPER E
PLATAFORMA DE
DESENVOLVIMENTO

O sistema GateKeeper, nome atribuido pela NextToYou para a aplicacdo a desenvolver no
ambito desta tese, exige determinados requisitos funcionais para o seu desenvolvimento e

monitorizacdo de GateBoxes.

A necessidade de monitorizacdo de um conjunto de GateBoxes pode ser equiparada a de
empresas de step-to-box, com dispositivos distribuidos por uma dada area geografica e
ainda a empresas de grande dimensdo, com um elevado conjunto de equipamentos
(routers, switches, impressoras, entre outros). Essa monitorizacdo torna-se indispensavel,
principalmente em termos de resolucdo de problemas que possam existir nos servigos
proporcionados. No caso de redes de GateBoxes, com 0 numero elevado de
funcionalidades que integram (descritas anteriormente no ponto 1.1), € essencial que estas

sejam permanentemente monitorizadas, para que se possam prevenir casos de falhas do
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funcionamento do sistema ou realizar notificagdes aquando da detecdo de problemas, para

uma rapida resolucéo.

Durante este capitulo serdo explicados com mais detalhe o0s requisitos funcionais
necessarios para a criacao do sistema GateKeeper, e ainda seré apresentada a plataforma de

desenvolvimento utilizada no sistema.

3.1. REQUISITOS FUNCIONAIS

As ferramentas descritas no ponto 2.4 permitem um conjunto de pardmetros na
monitorizacdo de dispositivos. Essas ferramentas podiam ser utilizadas para monitorizar
GateBoxes. Contudo, a NextToYou pretende desenvolver uma plataforma para esse efeito,
com funcionalidades que proporcionam uma monitorizacdo mais eficaz e flexivel.
Algumas funcionalidades dessas ferramentas foram igualmente definidas como necessarias
na aplicacdo Web a desenvolver. Uma dessas funcionalidades é a capacidade de oferecer
ao utilizador uma interface simples e intuitiva. O Nagios integra alguns aspetos
interessantes para o desenvolvimento da plataforma de monitorizacdo, tais como: a
utilizacdo de um sistema de cores para demonstrar o estado do servi¢o do sistema (verde
para normal, amarelo para uma situacdo de alerta e vermelho para uma situacédo critica ou
erro), e a visualizacdo do estado da ligacdo dos dispositivos monitorizados (Up/Down) em

tempo real. Este ultimo aspeto, também é proporcionado pela ferramenta Zabbix.

Dos protocolos de gestdo descritos no ponto 2.3, o que sera utilizado na monitorizacéo é o
SNMP. Este, também foi o sugerido pela NextToYou, por ja se encontrar instalado nas

GateBoxes.
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Figura 12 — Arquitetura de utilizagdo do sistema GateKeeper.

Um dos requisitos € que o sistema devera proporcionar ao utilizador uma interacéo atraves
de uma aplicacdo Web. Na interface dessa aplicacdo deverad ser possivel identificar os
dispositivos a monitorizar bem como visualizar a sua informacdo (caracteristicas,
informacGes obtidas pelo protocolo SNMP, o estado da ligacdo, entre outras). Também
devera permitir a consulta e visualizacdo ao utilizador de todas as notificacbes enviadas
pelas GateBoxes. Além disso, devera conter uma area de configuracdo dos parametros
necessarios para a monitorizacdo e notificacdo SNMP (perfil utilizado pelas GateBox,
email de notificacdo, entre outros). Por altimo, a definicdo de OIDs privados que vai
permitir uma monitorizacdo mais especifica a determinados objetos das MIBs das
GateBoxes. Para cada um destes, a interface deve oferecer diferentes funcionalidades para
tornar o sistema flexivel, tais como: consulta, insercdo, modificacdo e eliminacdo. Na
aplicacdo Web deve-se privilegiar os requisitos funcionais em vez do aspeto visual da

interface grafica.

Outro requisito que devera ser garantido pelo sistema GateKeeper é a sua independéncia da
aplicacdo Web, isto é, ndo sendo necessario que a aplicacdo Web esteja ativa para que se
realize a monitorizacdo. Para isso, no servidor do sistema é necessaria que existam alguns
componentes (scripts, daemons, entre outros), que assegurem a monitorizagcdo de

dispositivos remotos. Estes componentes deverdo verificar o estado das ligagdes com as

27



GateBoxes, a obtencdo e armazenamento de informacdo através do protocolo SNMP, a
capacidade de rececdo de notificaches provenientes dos dispositivos monitorizados e 0
envio de alertas para o utilizador (gestor do sistema) no caso de rececdo de uma
notificacao.

Adicionalmente, o GateKeeper devera integrar uma base de dados onde sera armazenada
toda a informacédo definida na interface Web, bem como a informacdo obtida na execugéo
de determinados componentes (scripts) do sistema.

Para desenvolver o sistema GateKeeper é pretendida uma estreita integracdo com a
framework Web que suporta as restantes aplicagdes NextToYou ja em funcionamento nos
seus equipamentos, sendo sugerida e fornecida pela NextToYou uma plataforma de
desenvolvimento criada na empresa, a WebForge (plataforma descrita no ponto 3.2). Esta
plataforma opera em sistemas operativos Linux, sendo que a distribuicdo aconselhada pela

empresa foi o Ubuntu [25].

3.2. PLATAFORMA DE DESENVOLVIMENTO

A plataforma de desenvolvimento para o trabalho proposto foi fornecida pela NextToYou,
e denomina-se de WebForge. Trata-se de uma framework em PHP 5.3 [45], que foi criada
com o intuito de facilitar o desenvolvimento de aplicagdes Web para a integracdo com

sistema da empresa.

O seu desenvolvimento tem como objetivo o fornecimento ao programador de uma base
facil de criacdo de aplicacdes Web através da disponibilizacdo de bibliotecas NextToYou e
bibliotecas open source (PHP, JavaScript), reconhecidas pela sua qualidade. Contém ainda,
um conjunto de outros recursos, como icones e Cascade Style Sheet (CSS), que o
programador pode utilizar no seu desenvolvimento. Além disso, possibilita a
implementacdo do modelo Model-View-Controller (MVC). O modelo MVC é uma
arquitetura ou padrdo que permite dividir as funcionalidades da aplicacdo Web em
camadas (Model, View e Controller) [51]. Uma das vantagens é o controlo distinto da

programacdo logica da aplicacdo e da apresentacdo grafica da interface [48].
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3.2.1. ORGANIZAGAO DE UM PROJECTO

A Figura 13 representa a estrutura de pastas de um projeto WebForge ap0s a sua geragao e
instalacdo. Na geracdo de um projeto definem-se 0 nome do projeto (myproject) e o autor,
entre outros dados. Alguns destes dados séo utilizados para a criacdo de varios ficheiros e
pastas na estrutura do projeto, por exemplo myproject.log e dentro a pasta
NextToYou Uma pasta MyProject. Na criagdo de um determinado projeto é necessario
a instalagéo e configuracdo de uma base de dados, para interagir com a aplicagdo Web. O
ficheiro (webforge.sqgl) para criagdo da base de dados é fornecido na pasta de
instalacdo da ferramenta. De salientar que todo o processo de gestdo de sessbes (cookies)

da aplicacdo ja se encontra desenvolvido na aplicacdo base do projeto.

myproject

—1 1 —1 —1 1 1
actions config includes public tmp log lib ndex.php
login.php application.php [— auth.php cache l—n‘|3|'|:|rojel’.‘t.log D
i: l: PPl P cs5 l: NextToYou
! X |— base.ph,
legout.php database.cfg ase.php ocs templates_c PEAR
— bootstrap.php
images Smarty
—db.php
webresources ymiony
— icons.php
Zend
'— setup.php

Figura 13 — Organizacao de um projecto na WebForge.

Como se pode observar na Figura 13, o unico ficheiro que se encontra na raiz do projeto é
0 index.php. Contudo podem ser adicionados mais ficheiros, como 0 GateBox.php
para apresentar paginas relativas ao perfil de cada GateBox, de consulta e de insercdo,
entre outros. Estes ficheiros denominam-se de controladores, por desempenharem

funcionalidades de tratamento e reencaminhamento de informacdes na interface Web.

Na pasta actions € onde o utilizador deve colocar os scripts em PHP que executam
determinadas acdes como por exemplo, inserir, modificar, eliminar GateBoxes, etc. No
projeto base ja se incluem os ficheiros 1login.php € logout.php. No primeiro
ficheiro € efetuada a verificacdo dos dados inseridos nos campos de autenticacdo da

aplicagdo, e caso a informacgdo inserida esteja correta, € entdo iniciada uma nova sessao
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para aquele utilizador, reencaminhando-o para a pagina inicial da aplicacdo. O segundo

ficheiro realiza o encerramento da sesséo.

Os ficheiros que fazem parte da configuracéo da aplicagdo encontram-se na pasta config.
O ficheiro application.php é o ficheiro nuclear de configuragio da aplicacdo. E nele
que se encontram as informacgdes que foram inseridas aquando da instalacdo e criacdo do
projeto. Um outro ficheiro que se encontra nesta sec¢do é 0 database.cfg que contém

as informagdes necessarias para o acesso a base de dados.

Na pasta includes encontram-se o0s scripts PHP que sdo incluidos nos controladores
(ficheiros da raiz do sistema, por exemplo index .php) que preparam todos os elementos
necessarios para o pedido efetuado (request). Esses ficheiros desempenham determinadas
funcbes, tais como, a inicializacdo da aplicacdo (bootstrap.php), a leitura das
configuracles (database.cfg) necessarias para 0 acesso a base de dados (db.php), a
verificacdo da sessdo atual de um utilizador (auh.php), a invocacdo de servicos
(setup.php), assim como o logger e a instancia Smarty (template base da aplicacéo).
Por fim, o ficheiro base.php efetua o tratamento dos elementos dos ficheiros da pasta

includes e envia 0s objetos para o template.

No diretorio public encontram-se recursos estaticos utilizados na aplicacdo, como por
exemplo imagens, CSS, JavaScript (pasta webresources). Além disso, contém uma

pasta docs, com um tutorial em HTML da ferramenta de desenvolvimento WebForge.

Os ficheiros temporarios gerados pelo template Smarty sdo colocados na pasta tmp que
contém duas pastas, a cache e a templates c, a primeira para a cache gerada pelo
template e a outra para templates compilados, respetivamente. O log criado pela aplicacédo

(myproject.log) é colocado numa pasta com o nome de 1og.

Por altimo, o diretério 1ib é onde se colocam as bibliotecas utilizadas pela ferramenta de
desenvolvimento WebForge, desde a de geracdo de paginas, a de acesso as bases de dados,
etc. A biblioteca NextToYou contém o seu elemento principal WebCore (diretorio), que
permitira ao utilizador o desenvolvimento de classes PHP para a aplicacdo. Dentro da pasta
NextToYou € criada uma pasta com o nome do projeto onde o programador deve colocar
todas as classes que constituem a aplicacéo, as classes de interacdo com a base de dados,

bem como os ficheiros HTML que foram utilizados na aplicacdo. Além disso, a WebForge
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utiliza bibliotecas de utilizagdo livre ja desenvolvidas, como as bibliotecas PEAR (PHP
Extension and Application Repository), o Smarty, o Symfony e o Zend, descritas
posteriormente neste capitulo. Estas encontram-se em pastas separadas dentro do diretério
lib.

3.2.2. PEAR

O PEAR € uma plataforma e um sistema de distribuicdo de componentes em PHP, que tem
como objetivo fornecer [29]:

e Uma biblioteca estruturada de codigo aberto em PHP para os utilizadores;

e Um sistema para a distribuicdo de cddigo e de gestdo de pacotes;

e Um padréo para o desenvolvimento de codigo PHP;

e Uma biblioteca com extensdes PHP, a PHP Extension Community Library (PECL);

O cddigo no PEAR € dividido em pacotes que proporcionam ao utilizador algumas
funcbes, como autenticacdo, controlo de erros, caching, acesso a base de dados,
criptografia, entre outros. A WebForge utiliza o PEAR para a interacdo com a base de

dados através do modulo PEAR/DB. php.

3.2.3. SMARTY

O Smarty é uma biblioteca (template) para PHP que permite o controlo distinto da
programacdo logica da aplicacdo e da apresentacdo grafica da interface [48]. Sendo util, no
caso de um designer grafico ndo ser um programador da aplicacdo e pretender alterar algo
na parte grafica do utilizador, ndo necessita de efetuar alteracGes na programacéo ldgica, e
vice-versa. O Smarty utiliza tags para relacionar e substituir dados entre os ficheiros [30].
Na Figura 14 pode-se visualizar o principio de funcionamento do Smarty. Na ferramenta

WebForge, este template é utilizado para se fazer a separacdo do cddigo PHP do HTML.
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Figura 14 — Principio de funcionamento do Smarty [49].

3.2.4. SYMFONY

A Synfony é uma biblioteca de classes escrita em PHP que fornece uma arquitetura,
mobdulos e ferramentas para desenvolver aplicagdes Web. O numero reduzido de preé-
requisitos para a sua instalacdo e configuracdo faz com que seja muito utilizada,
necessitando apenas de um servidor Web com o interpretador PHP instalado. A Symfony
tem como objetivo a construcdo de aplicacdes robustas num contexto empresarial, dando
aos utilizadores um controlo total sobre a configuracdo, desde os diretorios as bibliotecas
externas. Numa aplicacdo Web a integracdo de mddulos para realizacdo de determinadas
tarefas (testar, depurar, documentar o projeto) pode desempenhar um papel importante na

sua criacdo [31].

Na ferramenta WebForge sdo utilizados mddulos do Symfony, sendo um desses, o
Dependency Injection Container [50] (que cria instancias num objeto), que é um

constituinte do sistema de servicos implementado na ferramenta de desenvolvimento.
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3.2.5. ZEND FRAMEWORK

O Zend é uma framework PHP para desenvolver aplicagdes Web, com programacéo
orientada a objetos e servigos em PHP. Os mddulos da estrutura da framework sdo tnicos e
cada componente é projetado para ser independente dos outros ou ter poucas

dependéncias [32].

A WebForge utiliza varios médulos do Zend Framework, o mais relevante é o Zend_Log,
mddulo de criacdo de registos. Este modulo utiliza uma classe estatica que tem como
objetivo formatar e filtrar as mensagens enviadas para o ficheiro de registo (log) da

aplicagéo.
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4. GATEKEEPER

O sistema GateKeeper desenvolvido € uma ferramenta de monitorizacdo que interage com
0 utilizador através de uma interface Web. O objetivo principal desta ferramenta é
possibilitar a monitorizacao remota do funcionamento das GateBoxes e também de registar

e guardar avisos e alarmes gerados por elas.

Na Figura 15 ilustram-se todos os componentes da arquitetura do sistema GateKeeper. O
utilizador interage com o sistema atraves de uma interface Web que foi desenvolvida na
plataforma WebForge (ponto (1) da figura). Toda a informacdo inserida, consultada,
alterada e eliminada, que se realiza na interface resulta em operacGes com a base de dados.
Essas operacOes sdo efetuadas atraves de classes em PHP 5.3 [45] (2). Contudo, nem toda a
informacdo contida na base de dados é inserida pela interface Web, podendo ser resultantes
de operacdes de insercdo realizadas pelos scripts (3) que desempenham tarefas como por
exemplo a leitura de informacdo das GateBoxes através do protocolo SNMP, a verificacao
do estado desses dispositivos e ainda a analise de notificacbes geradas por eles.
Adicionalmente este script pode também enviar alertas previamente configurados, para o
utilizador/gestor através de correio eletronico (4). Para que todos scripts sejam executados
periodicamente foi utilizado o crontab (5). Além deste, recorreu-se a um daemon, 0

snmptrapd, que torna possivel a rececdo de notificagdes geradas pelas GateBoxes
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registando-as num ficheiro (6). As GateBoxes a monitorizar possuem um daemon (snmpd)

ativo para troca de informagdo com o sistema GateKeeper (7).

|
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-
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- Executa scripts == Consulta do ficheiro ~pp Envio Email
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—p» Pedidos / Respostas SNMP ~ —J» Estado da ligagéo (PING) no ficheiro

Figura 15 — Arquitetura do sistema GateKeeper.
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Ao longo deste capitulo sera descrito todo o desenvolvimento efetuado para cada elemento
do sistema GateKeeper. Como primeiro ponto, serd apresentada uma descri¢do da base de
dados que foi criada para armazenamento de dados do sistema, as tabelas que a constituem,
e as relacOes entre estas. De seguida sera focado a utilizacdo do template Smarty e das
classes para comunicacdo com a base de dados. Posteriormente, a arquitetura da interface
Web bem como as suas funcionalidades. E por fim, as particularidades dos daemons e dos
scripts desenvolvidos para suporte do sistema.

4.1. BASE DE DADOS

A base de dados é um elemento central no sistema de monitorizacdo de GateBoxes, pois é
nela que sera armazenada toda a informacdo sobre o sistema, a informacdo recolhida
através do protocolo SNMP, bem como a informacgéo configurada pelo utilizador através
da interface Web. Foram definidas vérias tabelas de modo a acomodar os diversos dados
necessarios, assim como definidas relacfes entre tabelas para uma maior eficacia. Na
criacdo da base de dados utilizou-se uma ferramenta em PHP, o phpMyAdmin. Nesta
ferramenta, podem-se realizar varias operacdes de gestdo da base de dados, tais como a
criacdo, alteracdo e eliminacdo de bases de dados. Dentro destas € possivel efetuar a
insercdo, a remocdo, a alteracdo de tabelas e campos destas, assim como a definicdo de
relacBes nas tabelas, entre outras configuragdes. Pode-se visualizar na Figura 16 a estrutura
da base de dados criada para a aplicacéo, bem como as respetivas relacdes entre as tabelas

gue a constituem.
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€ # model_id : int(11) +€% ghx_id : int(11) Vs . group_oid
[ created : datetime 4% oid_id : int(11) L 1% group _id:int(11)
Vs k snmp_gbx [ meodified : timestamp 2 oid : varchar{100) 2 name : varchari100)
# ghx_id : int(11) d : # modified by : int(11) & type : varchar(100)
# profile_id : int{11) 4 1 = walue : varchar{1000)
[ medified : timestamp Ho trap
@ trap id : int(11)
ik snmp % = il |:I - 'ntil?]mme i nam_e:varchar[m[)]
% snmp_id : inti11) a5 p;c)t'l Ele:l har(100) _ﬂo o Sxent 2l select : varchar{100)
2 version : varchar(11) 8 5 | '”9-“?‘ Tmm @ event_id :int(11) 2l prigrity : varchar(100)
[ community : varchar{100) a ;E uel._varlc ar har(100 £ date : varchari 100)
& user : varchar{100) escrition : varchar{100) ) €# gbx_id : int(11) go ) email
# profile_id : int{100) » £ type : varchari100) % email id: int(11)
5 auth : varchar( 100} 2l inform : varchari 10000) & email ; varchar( 100)
&1 priv : varchar(100) iZl notification : warchar(1000) :

i select : har{ 100
[El passpriv : varchar{100) select : varchar(100)

Figura 16 — Tabelas da base de dados desenvolvida.
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A tabela gbx contém os dados da GateBox como, o hostname para identificacdo, o
IP/domain necessério para comunicacdo, a morada e a data de inicio de funcionamento.
Foram criadas outras tabelas, como a gbx model que armazena 0 modelo, a tabela
gbx status, de armazenamento do estado da ligacdo, a tabela data onde sera
armazenada toda a informacdo obtida através do protocolo SNMP para cada uma das
GateBoxes e a tabela event de armazenamento de notificacbes enviadas por cada
dispositivo. Relacionada ainda com a tabela gbx, estd também a tabela snmp gbx de
definicéo do perfil a ser utilizado no protocolo SNMP. Esta tabela pertence a um grupo de
tabelas (snmp, snmp gbx e profile) de armazenamento de informagdes (verséo,
comunidade, autenticacdo, encriptacao, entre outros) acerca dos perfis utilizados no SNMP
para cada uma das GateBox, pertencendo cada a uma categoria (gbx model) que contém
uma MIB associada (mib). A tabela mib esta associada com as tabelas oid, property,
method € group oid, tabelas que armazenam informagdo sobre OIDs. Por dltimo, €
utilizado um grupo de tabelas (event, trape email) para armazenamento de dados

das notificagdes, configuracao dos tipos de notificacao, e envio de emails.

4.2. SMARTY E CLASSES

A interface Web desenvolvida foi criada através da plataforma WebForge, descrita no
capitulo 3.2. Este desenvolvimento seguiu determinadas requisitos operacionais da
plataforma, tais como, a utilizacdo do template Smarty [48] para a separacdo do PHP do
HTML na programacdo, a criacdo de classes para cada tabela da base de dados, entre

outros.

A utilizacdo do template Smarty permite a separar a programacao logica da apresentacéo
grafica (PHP do HTML). Para tal, nos ficheiros PHP devemos utilizar as designacdes
especificas do template para a utilizacdo deste. No seguinte excerto de codigo pode
visualizar-se um exemplo da transferéncia de dados de PHP para HTML.

gboxes = Box::getBox($gbx_id);

$ tpl->assign('boxes', S$boxes);

$ tpl->assign('loc', $loc);
$ tpl->display('box/listmap.html');
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Os dados obtidos através do metodo getBox ($gbx id) da classe Box séo
armazenados na varidvel Sboxes. O Smarty vai definir uma variavel (' boxes ") para ser
utilizada no ficheiro HTML, esta definicdo é efetuada pelo método assign da classe
_tpl (classe ja existente na plataforma WebForge). Seguidamente, 0 método display

origina a pagina HTML ('box/listmap.html").

No seguinte exemplo pode-se ver como € utilizada a informacgdo através do template no
HTML. Todas as variaveis definidas pelo Smarty estdo contidas entre chavetas {}. Os
valores das varidveis (S1oc e Sboxes) sdo atribuidos no codigo PHP para ser utilizado
em HTML. Neste caso, a varidvel {Sloc} contém a morada de uma GateBox. Em
seguida, € construida uma tabela através da funcdo foreach, que vai efetuar um ciclo
para todos os elementos do array Sboxes. Em cada um dos ciclos, € originado uma linha
com varias colunas, as quais serdo preenchidas com caracteristicas do elemento do array.
<h3>

Local: {S$loc}
</h3>

<table>

{foreach S$boxes item=box}

<tr>
<td>{$box->gbx id}</td>
<td>{$box->hostname}</td>
<td>{$box->ip domain}</td>
<td>{$box->location}</a></td>
</tr>{/foreach}

</table>

Desta forma, todos os parametros/valores provenientes dos ficheiros PHP sdo sempre

transferidos para 0o HTML usando o template Smarty.

A comunicacdo com a base de dados é efetuada através de classes. Foi criada uma classe
para cada uma das tabelas da base de dados, para realizacdo de operacdes. Cada classe
deve possuir determinados métodos (getId e getName) para que se possa utilizar o
modelo especificado pela plataforma de desenvolvimento para interligacdo com a base de

dados.
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class BoxModel extends BaseModel

{
const TABLENAME = 'gbx model';
const PRIMARY KEY = 'model id';

public Smodel id;
public S$name;
public S$mib id;

public function getId()
{

return $this->model id;

}

public function getName ()

{

return $this->name;

}

A classe BoxModel, assim como todas as outras classes criadas para a comunicagdo com
a base de dados, sdo uma extensdo da classe BaseModel. A classe BaseModel € onde 0
programador define uma constante (DB HANDLER ID) para 0 nome da base de dados que
pretende utilizar. Neste excerto, definem-se de constantes com o nome da tabela
(TABLENAME) e a chave primaria (PRIMARY KEY), bem como variaveis, que
posteriormente serdo utilizadas nos métodos constituintes desta classe. A definicdo dessas
constantes proporciona uma maior flexibilidade no cddigo, como por exemplo, na
alteracdo do nome da tabela na base de dados, o programador sé altera o nome da tabela na
classe uma vez. Para cada tabela sdo definidos métodos para realizar diferentes operacdes
MySQL com a base de dados, tais como: SELECT, INSERT INTO, DELETE, UDPDATE,

entre outros.

No seguinte extrato de cddigo, pode observar-se um método para consulta de informacdes
de uma determinada tabela na base de dados. Inicialmente € efetuada a ligacdo a base de
dados (DB_ HANDLER ID) através do método getHandler da classe Database. Esta
classe efetua a autenticacdo do utilizador com a base de dados, através dos dados
fornecidos aquando da instalacdo e a criacdo do projeto na plataforma, e guarda-os no
ficheiro database.cfg. Os dados que foram consultados com a operagdo SELECT S&0
armazenados num vetor Smodels que vai ser retornado quando este método for

solicitado.

public static function getAll ()
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{
Sdb =
Database::getHandler (static::DB_HANDLER ID);

Squery = sprintf ("SELECT * FROM "%s ",
self::TABLENAME) ;

Sresult = Sdb->query($query) ;
Smodels = array();

if (\PEAR::isError (Sresult))

{
die (Sresult->getDebugInfo()) ;

}

while (Srow = Sresult->fetchRow())

{
$models[Srow[self::PRIMARY KEY]] = new
static (Srow) ;

}

return Smodels;

}

Na Figura 17 ilustra-se a organizacdo dos ficheiros desenvolvidos e pastas para a
implementacdo da aplicacdo. No diretério principal do projeto foram criados os ficheiros
PHP denominados por controladores (index.php, gbx.php, etc), cada um destes
ficheiros corresponde na interface a um menu. A pasta Model é onde se encontram as
classes PHP responsaveis pela interagdo com a base de dados e na pasta Resources

encontram-se todos os ficheiros HTML desenvolvidos para a aplicacdo desenvolvida.

GateKeeper

lib

1
()
NextToYou
——— index.php
——— gbx.php GateKeeper
———— alarm.php ]

| update.php

Model
L settings.php

Resources

Figura 17 — Organizacao dos ficheiros e pastas desenvolvidos.
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4.3. INTERFACE WEB

A interface Web da aplicacdo desenvolvida deve permitir ao utilizador (gestor do sistema)
desempenhar determinadas tarefas, como por exemplo consultar, inserir, modificar e
eliminar informagdes sobre as GateBoxes, alarmes, entre outras. Na Figura 18 ilustra-se 0s
varios menus da aplicacdo necessarios para monitorizacdo de sistemas por parte do

utilizador.

Interface Web

Gatebox Alarm Update Settings

Figura 18 — Especificacdo da interface Web.

O menu GateBox permite que utilizador consulte, insira, modifique e apague informacdes
das GateBoxes. Na insercdo de uma nova GateBox o utilizador deve definir informacdes
como o hostname, o IP/domain, o local/morada e a versdo do SNMP, dados esses
utilizados pelos scripts na monitorizacdo do sistema. Ainda nesta seccdo o utilizador
podera modificar e apagar essas informacdes. A consulta de informacdo das GateBoxes é
efetuada através da listagem de todas GateBoxes armazenadas na base de dados. Nesta
consulta pode-se visualizar a informacéo inserida e obtida da GateBox através do protocolo

SNMP, caso essa ja se encontre armazenada na base de dados.

No menu Alarm é possivel consultar as notificacBes geradas pelas GateBoxes. Essas séo
armazenadas na base de dados através de um script. Este por sua vez também informa o

utilizador da existéncia de um evento através de correio eletronico (email).

As informacbes obtidas atraveés do protocolo SNMP podem ser atualizadas no menu
Update da aplicacdo, caso o utilizador necessite, possibilitando ainda que a tarefa seja

realizada para todas as GateBox existentes, ou apenas para uma especifica.

Por Gltimo no menu Settings, o utilizador pode definir os pardmetros necessarios para a
monitorizagdo dos dispositivos. A Figura 19 ilustra como se encontra organizado este

menu.
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Settings

SNMP OID/Group

Profile Trap oID Group

Type Email

Figura 19 — Menu Settings.

O protocolo SNMP necessita de varios parametros para a realizacao dos pedidos, como por
exemplo: a versdo utilizada e a necessidade de password, ou ndo, no caso de utilizar uma
versdo com autenticacdo. O utilizador pode escolher, através de uma listagem, a verséo, a
autenticacdo e encriptacdo caso seja preferida, e também definir a password caso seja
necessario. Tudo isto € efetuado numa subseccdo da seccdo SNMP denominada por
Profile. Para além da Profile, existe uma subseccdo Trap que permite ao utilizador a
definicdo, através da insercdo, modificacdo e eliminacdo de tipos de notificacdes. Ainda
nesta subseccdo, pode ser feita a configuracdo do endereco de correio eletrénico necessario

para envio de um alerta ao utilizador.

Na seccdo OID/Group existe uma subseccdo OID, que desempenha um papel importante
na aplicacdo e que faz com que a aplicacdo desenvolvida se diferencie de outras
ferramentas ja existentes de monitorizacéo de dispositivos de rede. E nesta subseccao que o
utilizador pode efetuar a consulta, insercdo, modificacdo e eliminacdo de OIDs. Assim,
permiti-se ao utilizador definir as informacdes que entenda ser mais relevantes na
monitorizacdo de GateBoxes. Para organizar os OIDs para visualizacdo na interface Web
foi criada uma subseccdo Group. Nesta, o utilizador pode definir grupos para cada um dos
OIDs de modo a simplificar a consulta da informacdo. Tanto para os OIDs como para 0s

grupos pode-se efetuar a consulta, a insercao, a modificacdo e a elimina¢do dos mesmos.

Na Figura 20 pode-se observar a arquitetura da interface Web do sistema GateKeeper. Esta

encontra-se dividida em menus principais: Home, GateBox, Alarm, Update e Settings.
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Cada um destes menus vai ser descrito nesta seccdo com figuras ilustrativas das suas
funcionalidades. A interface Web foi desenvolvida em linguagem inglesa por determinagéo
da empresa NextToYou, sendo possivel a apresentacdo multilingue dos seus contetdos
através da framework WebForge, ndo sendo no entanto um requisito para o trabalho

desenvolvido.

Interface Web

@
@
=
@
o
o
]

Home

Alarm Update Settings

GateBoxes

GawBo‘

Consult Consult

i
i
il

WModify
Delete
Settings
SNMP OID/Group
| |
Profile Trap oID Group

Type

Consult Consult

m
3
2
1
3

g
$
=
F

lod odify

Delete Delete

Figura 20 — Arquitetura do software desenvolvido.
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Para iniciar a aplicagdo Web o utilizador deve efetuar a autenticagdo com username e
password. Esta autenticacdo € obrigatoria para qualquer desenvolvimento efetuado na
WebForge, sendo utilizado para isso uma base de dados diferente da usada na aplicagéo
GateKeeper. Essa base de dados é fornecida com a ferramenta de desenvolvimento apenas

para ser utilizada na autenticacdo deste projeto conforme o pretendido pela NextToYou.

4.3.1. MENU HOME

O menu Home, ilustrado na Figura 21, é a pagina de apresentacdo da aplicacdo Web
desenvolvida, onde se resume de uma forma sucinta as funcionalidades dos outros menus

principais.

o Welcome to GateKeeper 0.1.0!

Hey there, Mr. Administrator.

|Home|| GateBox||Alarm | Update|| Settings |

Plataform for remote GateBox Management

This is a remote management plataform of GateBox, where the user can make several operations, such as:

GateBox

In this menu the information relative to each GateBoxe can be consulted and configured (inserted by the user or obtained remotely through the SNMP (Simple Network Management
Protocol)).

It still have an area of insertion, medification and elimination for GateBox.

Alarm

In this section the information relative to each Alerts can be consulted .

Update

It allows user to update the information of one GateBox or all the GateBoxes at the same time.

Settings

In this section, we can define all the necessary parameters for the application operation, such as:
SNMP
- Profile used for each GateBox
- Traps
oID
- OIDs (Object Identifiers) to obtain information
- Groups de OIDs
For each onde of these itens, there is an area of insertion, modification and elimination.

Powered by WebForge 0.1.0

Figura 21 — Menu Home.

4.3.2. MENU GATEBOX

No menu GateBox é onde o utilizador pode efetuar varias operac6es sobre as GateBoxes

tais como, consultar, inserir, modificar, e eliminar informacéo a elas associada (Figura 22).

45



o Welcome to GateKeeper 0.1.0!

Hey there, Mr. Administrator.

'Home||GateBox| Alarm |Update|| Settings|

GateBox

Menu GateBox

In this menu we can perform several operations on GateBoxes.

Store Information on databases
Check them here.

Insert new GateBoxes.
Check them here.

Modify GateBoxes informations.
Check them here.

Delete GateBox.

Check them here.

Figura 22 — Menu GateBox.

Na consulta de informacdo € apresentada uma tabela com todas GateBoxes que se
encontram armazenadas na base de dados (Figura 23) com informacdes inseridas pelo

utilizador aquando da sua insercdo no sistema.

|Home|| GateBox || Alarm | Update || Settings|
-> List

Check information about GateBoxes

In this section you have acess to all database GateBoxes.
For more detailed information about each GateBox, click on ID.

For more detailed information about each GateBox's Location, click on Location.

Gbx ID Hostname IP/Domain Location

1 ubuntu 127.0.0.1 pc_vitor

2 vm_ubuntu 192.168.147.128 Rua de 5.Tome 103 3d, 4200-489 Porto
3 gbx_3 10.0.32.210 Instituto Superior de Engenharia do Porto

Figura 23 — Consulta no menu GateBox.

Para consultar mais informacfes sobre as GateBoxes de uma forma individual devera
aceder-se a uma nova area que permite visualizar, por exemplo, os dados inseridos pelo
utilizador, o estado atual da ligacdo (com um sistema de cores, vermelho para down e
verde para up), e as informacbes obtidas através do protocolo SNMP. Para isso é
necessario clicar sobre o campo identifier (ID) correspondente a GateBox que pretende
visualizar. Nessa nova pagina as informac6es obtidas por SNMP encontram-se separadas

por grupos de modo a facilitar a interpretacdo do seu conteido, como se ilustra na Figura
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24. Ainda nesta sec¢éo visualizar a categoria a que pertence a GateBox, a MIB que utiliza,
a versdo SNMP (perfil) e data em que esta entrou em funcionamento.

|Home || GateBox || Alarm | Update|| Settings |
| GateBox Bl List

Check information about GateBoxes

‘You can see all the information contained in the database with the GateBox ID = 1, thisis .

General Information (inserted by the system administrator)

Hostname IP/Domain Location Operation Date Categoria MIE Profile SNMP
ubuntu 127.0.0.1 pc_vitor 2011-03-23 Ubuntu Server mibl  SNMPv3 with Password and Encription

Information from GateBox ID (obtained by SNMP)

Interface

Number Interfaces: 5

Name Interface Physical Address |[l_\dm|nstatus OperStatus

o [T

tho D:16:36:9:60:58 oo b ]

wian0 D:18:de:6f:ae:12 Down  Dawn
mnet1 :50:56:c0:0:1 e e ]
mnets :50:56:c0:0:8 o Jw ]

Figura 24 — Consulta detalhada no menu GateBox.

No menu inicial de consulta de GateBox o utilizador pode aceder através da morada da
GateBox a uma nova pagina que onde é possivel visualizar através da utilizacdo do Google
Maps a localizacdo da GateBox [38], como ilustra a Figura 25. Para isso foi utilizada a

Application Programming Interface (API) disponibilizada gratuitamente pela Google para

a criacdo de mapas [37].
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|Home|| GateBox|| Alarm |Update|| Settings|
>
Check information about GateBoxes
You can see the location with the GateBox ID = 2.
Hostname IP/Domain
vm_ubuntu 192.168.147.128
Location
[Rua de S.Tome 103 3d, 4200-489 Porto | [view]
T SO — -
ant®
SQ&«,ﬁ:I - Rua de S.Tome 103 3d, 4200-489 Port | a
i -3
g
S e
g o S8
i -
Seixo ’
daH Viso de [re] o Ti a
a Hora 6@(}“ W%:;o gi:n a " Rio Tinta
28 | ot Al Paranhos @anﬂa [n1z2]
% a Ny Rio Tin
eé o Grip A20 | [1c23 ] v/
o 8

roweren eRamalde o q?a f

Dgle \l\°§ Qm:a p@cbs carhogra'ﬁwgmgm Tele Aflas - Termos de Uso

Figura 25 — Consulta da morada no Google Maps no menu GateBox.

Na insercdo de informacgéo sobre GateBoxes € fornecido ao utilizador um formulario para
preenchimento, Figura 26. Nesse formulario devem ser preenchidos os campos, hostname
para a atribuicdo de um nome a cada GateBox, o IP/domain do dispositivo para a sua
identificacdo e monitorizacdo, a categoria a que pertence, a MIB que utiliza no SNMP, a
data do inicio de funcionamento e por fim, o preenchimento de um texto com a localizagéo
do dispositivo. De salientar que todos os dados inseridos serdo armazenados nas respetivas

tabelas da base de dados.
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|Home || GateBox || Alarm |Update || Settings]|
-> Insert

Insert Information

Fill out the form with GateBox information.

Hostname: [ ] (*)
IP/Domain: [ ] *)
Location: [ ] *)

Date of Operation: [ ]

Category: | MIB(1) - Ubuntu Server < | (+)

Profile: [ Profile (1) - SNMPv1

<»
*
—

| Insert | | Clear |

(*) Fields of filling required.

Figura 26 — Inser¢do no menu GateBox.

Neste menu pode-se ainda modificar ou eliminar informagOes sobre as GateBoxes. Ao
aceder a estas sec¢des visualizam-se todos os dispositivos armazenados na base de dados,
como se ilustra na Figura 27. E assim permitir a escolha da qual se deseja efetuar a

modificacdo, e no caso de se pretender eliminar uma GateBox basta selecionar o
dispositivo.

|Home|| GateBox|| Alarm | Update|| Settings|
-> Modify

Modify Gatebox information

To change the data click on the GateBox ID. Then fill the form.

Gbx ID Hostname IP/Domain Location Date Operation
1 ubuntu 127.0.0.1 pc_vitor 2011-03-23
2 vm_ubuntu 192.168.147.128 Rua de 5.Tome 103 3d, 4200-489 Porto 2011-05-17

Figura 27 — Modifica¢cdo no menu GateBox.

Para modificar informacdes de uma GateBox o utilizador vai, ap6s a escolha, ser
redirecionado para um formulario, ilustrado na Figura 28, idéntico ao da secc¢do inserir, s6

que preenchido com os dados armazenados na base de dados.
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Home || GateBox || Alarm | Update || Settings
[ GatoBox [ Mo |

Modify Gatebox information

Change information.

GBx ID: 2

Hostname:  [vm_ubuntu J (%)

IP/Domain:  [192.168.147.128 J =)

Location: [Rua de S.Tome 103 3d, 4200-489 Porto ] *)

Operation Date:[201 1-05-17 ]

Category: | MIB(1) - Ubuntu Server & | (=)

Profile: | Profile (1) -SNMPv1 2]
[ it

(*) Requied fields.

Figura 28 — Modificacdo no menu GateBox (2).

4.3.3. MENU ALARM

No menu Alarm o utilizador pode aceder a todas as notificagdes provenientes das
GateBoxes. Estas sdo apresentadas numa tabela consoante a ordem de rececéo (Figura 29).
Nesta primeira abordagem apenas constam as informac@es gerais das notificacbes, como o
seu ID, a GateBox que enviou o alerta, o tipo de notificacdo e a sua prioridade, que é
definida no menu de configuracGes descrito no ponto 4.3.5.
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\ Home \ \ GateBox \ \ Alarm H Update H Settings\

Alarm

GateBox Alerts

In this section you have acess to all database Alarm.

For more detailed information about each Alarm, click on ID.

|[mlarm 1D |Date I x ID _ |Type |[Priority I
IECHN po: 1 1006 000155 IS < own Wgher
T z011-08-01 19:35:46 | coid Start |[Norma

T z011-08-01 19:35:41 | cold Start |[Normai

T z011-08-01 19:35:36 I cold Start |[Norma
IEEz011-08-01 19:35:31 I Cold Start |[Normai

T z011-08-01 19:35:25 I Cold Start |[Normal
IEEz011-08-01 19:35:20 I co'd Start |[Norma

P z011-08-01 19:35:15 I co'd Start |[Norma

T z011-08-01 19:35:10 I co'd Start |[Norma

T z011-08-01 19:35:05 | coid Start |[Norma

I z011-08-01 19:35:00 | coid Start |[Norma

I z011-08-01 19:34:54 | coid Start |[Norma

I z011-08-01 19:34:49 | cold Start |[Norma

I 20110801 19:34:44 | IR i ink Down Higher
I z011-08-01 19:34:39 I cold Start |[Normai

I z011-08-01 19:34:34 I cold Start |[Normal

IER 20110801 19:34:29 | IR [ ink Down Higher
IR z011-08-01 19:32:52 IR co'd Start |[Norma

I z011-08-01 19:32:44 | coid Start |[Norma |

Figura 29 — Consulta de notificagdes no menu Alarm.

Ao clicar no ID da notificacdo o utilizador sera redirecionado para uma nova area onde
poderéa se visualizar mais informacdes, como se pode constatar na Figura 30. Nesta pode-se
visualizar um resumo da informacédo da notificacdo, no caso da figura, a interface que foi
ativada (interface vmnet8 up) e a informagdo recebida e armazenada no ficheiro
pela notificacdo (Trap Notification). O formato de organizagdo da informagéo foi

definido por configuracdo do daemon snmptrapd.
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|Home|| GateBox|| Alarm |Update||Settings |
B > o

Check information about Alarm

You can see all the information contained in the database with the Alarm ID = 18.

Information : Interface vmnet8 up

General Information

Date |cateBox ID _|Type |[Priority
2011-08-01 19:35:46 | 1] Cold Start |[Normai

Trap Notification

\IAddress Trap: UDP: [192.168.147.128]:57662->[192.168.147.1]:162

IAgent Address: 0.0.0.0

Date: 2011-08-01 19:32:44

[Trap Type: 0 -> Description: Cold Start.

Security Information (community name for vi/v2c, user and context for v3): TRAP2, SNMP v3, user traptest, context

MNotification: DISMAN-EVENT-MIB: :sysUpTimelnstance = Timeticks: (0) 0:00:00.00 SNMPv2-MIB::snmpTrap0OID.0 = OID: IF-MIB: :linkDown
IF-MIB::ifIndex.2 = INTEGER: 3 IF-MIB::ifAdminStatus.2 = INTEGER: down(2)

Figura 30 — Consulta detalhada de uma notificagdo no menu Alarm.

4.3.4. MENU UPDATE

O sistema GateKeeper desenvolvido possui um script de obtencdo de informacgdes das
GateBoxes através do protocolo SNMP. Estas informacgdes sdo obtidas de uma forma
periddica (usando o cron) e sem que haja a necessidade da interface Web estar ativa.
Contudo o utilizador pode efetuar a recolha de informacdo também em tempo real através
da interface. O menu Update permite ao utilizador duas operacdes: obter informac6es de

uma GateBox ou entdo de todas elas, como é ilustrado Figura 31.

|Home || GateBox || Alarm |Update || Settings|

Update

Update

Refresh the data from Gateboxes.

For all Gateboxes
Check them here.
For a particular GateBox

Check them here.

Figura 31 — Menu Update.
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No caso de o utilizador optar por atualizar/obter informacdes de um dispositivo, sera
redirecionado para uma nova pagina que lhe proporcionara a escolha da GateBox através
do seu ID. O formato de apresentagdo é semelhante ao da consulta no menu GateBox,
Figura 32. No caso de o utilizador optar por atualizar/obter de todos dispositivos, basta so

clicar nessa seccao.

|Home|| GateBox|| Alarm |Update|| Settings |

(WWGEIGH -> GateBox List

Check information about GateBoxes

In this section you have acess to all database GateBoxes.
For update information about each GateBox, click on ID.

Gbx ID Hostname IP/Domain Location

1 ubuntu 127.0.0.1 pc_vitor

2 vm_ubuntu 192.168.147.128 Rua de 5.Tome 103 3d, 4200-489 Porto
3 gbx_3 10.0.32.210 Instituto Superior de Engenharia do Porto

Figura 32 — Escolha de uma GateBox no menu Update.

4.3.5. MENU SETTINGS

O menu Settings permite ao utilizador efetuar todas as configuracdes necessarias para o
sistema. Este encontra-se dividido em dois submenus principais: 0 SNMP e o OID, que por
sua vez, também estdo divididos. No submenu SNMP, a subseccdo Profile possibilita a
configuracédo do perfil utilizado no protocolo SNMP, e a defini¢do da password, no caso de
se utilizar autenticacdo nos pedidos efetuados. Pode-se ainda nesta seccdo efetuar a
consulta de perfis existentes, insercdo, modificacdo e eliminacdo de perfis, como se pode

verificar na Figura 33.
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|Home || GateBox || Alarm | Update|| Settings|
-> [EXMIE -> sNMP Profile

SNMP Profile Settings

In this menu we can perform several operations on Snmp Profile.

Store information on profile

Check them here.

Insert new profile

Check them here.

Modify profile informations

Check them here.

Delete profile

Check them here.

Figura 33 — SNMP Profile do menu Settings.

A interface de interacdo com o utilizador para estas operacdes é idéntica a do menu
GateBox (cada operacdo tem uma seccéo propria, onde na consulta se visualizam todos os

perfis, na inser¢do preenche-se um formulario, etc.), como se pode constatar na Figura 34.

|Home || GateBox|| Alarm | Update|| Settings]|

SNMP Profile Settings

In this section you have acess to all database Snmp Profile.

Profile ID Setting Value Descrition

1 NoUser SNMPv1

2 NoUser2 SNMPv2

3 Password user2password SNMPv3 with Password

4 Encryption user3password SNMPv3 with Password and Encription

Figura 34 — Consulta de perfis no SNMP Profile no menu Settings.

Na subseccdo Trap o utilizador pode configurar os tipos de notificacdo que deseja analisar
e armazenar, e 0s emails para envio dos alertas no caso de novas notificacbes. Esta
subseccdo é dividida em duas areas distintas: Type e Email, para que em cada uma delas se
possam realizar diversas operacBes (consulta, insercdo, modificacdo e eliminacdo). Na
divisdo Type, bem como na subseccao Profile, 0 mecanismo de interacdo do utilizador na
interface € 0 mesmo para essas operacdes. Na Figura 35 pode-se visualizar um campo para
0 nome, um campo de selecdo YES ou NO, que permite ao utilizador filtrar as notificacbes
consoante o seu tipo, sendo estas analisadas e armazenadas. Além disso, também se pode

definir e escolher a sua prioridade.

54



|Home|| GateBox||Alarm | Update || Settings|

SNMP Trap Settings

Insert Information

Fill out the form with Profile information.

Name: ] *)

Select: O Yes ® No
Priority: ® Lower O Normal O Higher

|Insert| | clear |

(*) Requied fields.

Figura 35 — Inserir trap em SNMP Trap no menu Settings.

Apos essa analise e armazenamento sera enviada uma notificagdo por correio eletronico
para 0s emails que estejam na base de dados. A configuracdo do email é feita na subdivisao
Email, onde o utilizador pode consultar, inserir, modificar e eliminar emails. Ao contrario
dos outros menus, submenus, divisdes, estas operagdes encontram-se todas apresentadas na
mesma sec¢do, ou Seja na mesma pagina, Figura 36. Essa diferenciacdo foi efetuada,

devido ao facto de neste caso sO estarmos a trabalhar com um dado, o email.

|Home || GateBox|| Alarm | Update|| Settings]|

SNMP Trap Settings

Select email address you want to send the Trap.

Email Select
vitoraires87@gmail.com ® es O No | Send | | Delete Email |

1060881@isep.ipp.pt O Yes ® No | Send || Delete Email |

Or insert a new email.

Email: [ ]

select: O Yes ® No

|Insert | | Clear |

Figura 36 — Inser¢do de emails em SNMP Trap no menu Settings.

O submenu OID permite ao utilizador definir informac@es sobre os OIDs a monitorizar.
Este encontra-se organizado em duas divisbes: OID e Group, Figura 37. Em cada uma

dessas divisdes pode-se realizar varias operagdes (consultar, inserir, modificar e eliminar).
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O processo de interagdo do utilizador com estas

submenus descritos anteriormente.

operaces € idéntico aos menus e

|Home || GateBox|| Alarm | Update| Settings]
>

OID/Group Settings

OID
In this menu we can perform several operations on OID.
Store information on OID
Check them here.
Insert new OID.
Check them here.
Modify OID informations.
Check them here.
Delete OID.

Check them here.

GROUP
In this menu we can perform several operations on OID Group.
Store Information on Group
Check them here.
Insert new Group.
Check them here.
Modify Group informations.
Check them here.
Delete Group.

Check them here.

Figura 37 — Submenu OID do menu Settings.

Na Figura 38 podem visualizar-se os dados necessarios para definir um OID, tais como: a

sequéncia de numeros que definem o OID utilizado no pedido SNMP, 0 nome e a

descricdo para que utilizador tenha conhecimento da sua funcionalidade quando

consultado, o campo display utilizado para visualizacdo e identificacdo do OID na

interface Web. O utilizador deve ainda definir o grupo, o0 método e a MIB a utilizar para

este OID.

|Home || GateBox| Alarm | Update || Settings|

[ Setings B8 0ID/Growp |

OID Insert Information

Fill out the form with OID information..

orD: [

J =)

Name: [

J =)

Descrition: [

J )

Display: [

] )

Group: | system [¢ | (%)

Method: | snmpget|¢ | (%)

Mib: [ MIB(1) - Ubuntu Server ¢ | ()

[insert| [clear |

(*) Requied fields.

Figura 38 — Inser¢do de OID no menu Setting.
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4.4. DAEMONS

O daemon € um tipo de programa usual em sistemas operativos Unix, normalmente
executado em segundo plano. Estes programas estdo a escuta da ocorréncia de um evento
ou de alguma condicdo especifica, para se ativarem e desempenhar as fungdes que lhe
foram atribuidas [33]. Os daemons configurados para esta aplicacdo desenvolvida foram
trés: 0 snmpd, 0 snmptrapd e crontab. Os dois primeiros daemons séo utilizados no
protocolo SNMP na realizagcdo dos pedidos aos dispositivos e recebimento de notificacoes.
Enquanto o ultimo realiza funcdes de periodicidade dos scripts.

O daemon snmpd € um agente SNMP que se encontra nos dispositivos a serem
monitorizados (GateBoxes), estando a escuta de pedidos por parte da estacdo de
monitorizacdo. Ao receber uma solicitacéo ele vai processar o pedido e consoante a analise
deste, executa a operacdo solicitada e envia uma resposta ao remetente. No ficheiro de
configuragdo correspondente ao daemon snmpd foram criados utilizadores com
diferentes caracteristicas de acesso e permissdes (sem password, com password, com
password e encriptacdo) para utilizacdo do SNMPV3. E ainda foi configurada a informacao
do sistema, o local e contacto do dispositivo (syslocation e syscontact). Na
Figura 39 visualizam-se excertos do ficheiro snmpd.conf, com as configuracdes

efetuadas.

23 & SNMPv3 AUTHENTICATION

24 #

25# HNote that these particular settings don’t actually belong here.

26 # They should be copied to the file /war/libs/snmp/snmpd.conf

27 # and the passwords changed, before being uncommented in that file *anly=.
28 # Then restart the agent

29

38 createlser userl

31 createllser user2 MDS user2password

32 createlser userd MD5 user3password DES user3encryption

65 #rwuser  authPrivUser priv
66
67 rouser userl noauth 1.3.6.1.2
68 rouser user2 auth 1.3.6.1.2.1
69 rwuser userd priv 1.3.6.1.2.1
78

1.1

78 # SYSTEM INFORMATION

79 %

Ba

Bl # MNote that setting these walues here, results in the corresponding MIB objects being °read-only®
B2 # See snmpd.conf(5) for more details

B3

B4 syslocation PC Home

B5 syscontact Witor

1] # Application + End-to-End layers

Figura 39 - Ficheiro snmpd.conf
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Para que o sistema desenvolvido receba notificacbes por parte dos dispositivos
monitorizados, foi necessaria a configuracdo do daemon snmptrapd no servidor da
estacdo de gestdo. No caso da aplicagdo desenvolvida, este daemon além de receber as
notificacdes, também efetua o registo dos mesmos num ficheiro. Para que a apresentacao
da notificagdo no ficheiro seja legivel e organizado para o utilizador, foi necessario

configurar o daemon.

Na Figura 40 pode-se visualizar a informacdo de uma notificacdo registada no ficheiro
trap.log. Nessa notificagdo pode-se visualizar o endereco de origem da notificacdo, o
endereco da rececdo, os portos e o protocolo utilizados, a data da ocorréncia do evento, 0
tipo de notificacdo (ID e descricdo), a informacdo da seguranca (versao SNMP,
comunidade) utilizada no evento, e por fim, a informacdo geral da notificacdo. E neste
altimo parametro que o utilizador, apos a andlise dos dados, pode verificar qual o real
problema associado a esse evento. A analise dos dados das notificaces € efetuada através
de um script (analisado no ponto 4.5). No caso da notificagdo da Figura 40 e apds a analise
(script), o utilizador sabe que ocorreu um link down na interface com o indice 4

(vmnet1).

@thml

1 MNET-SMNMP version 5.7 AgentX subkagent connected
NET-3MNMP version 5.7

2
3
4
5 Address Trap: UDP: [192.168.147.128]:57662->[152.168.147.1]:162
& Agent Address: 0.0.0.0

7 Date: 2011-08-01 19:3Z2:44

B Trap Type: 0 —-> Description: Cold Start.

E Security Informaticon (community name for v1/vZc, user and context

10 for v3): TRAPZ, BNMP v3, user traptest, context

11 Notification: DISMAN-EVENT-MIE::sysUpTimeInstance = Timeticks: (0)

1=2 0:00:00.00 SHMPvZ-MIE::snmpTrapCID.0 = OID: IF- MIE::linkDown

13 IF-MIE::ifIndex.2 = INTEGER: 3 IF-MIE::ifAdminStatus.2 = INTEGER: up(l)
14 -—=

15

Figura 40 — Ficheiro trap. log.

A periodicidade dos scripts desenvolvidos para aplicacdo é efetuada pelo “Cron Jobs”,
programa do sistema operativo Linux, que realiza tarefas especificadas pelo utilizador, em
determinados momentos ou intervalos de tempo configurados no crontab (ficheiro de

texto onde é armazenada a informacdo do cron de cada utilizador) [8]. Para configurar o
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ficheiro crontab inicialmente deve ser a aberto o ficheiro com o comando na consola do

sistema operativo: crontab -e.
Cada linha do crontab tem o seguinte formato:
[minutos] [horas] [dias do més] [més] [dias da semana] [comando]

Todos os campos sdo definidos com valores numéricos, exce¢do do comando. Na Tabela 1

visualizam-se os valores que podem ser inseridos nestes campos.

Tabela 1 — Valores do crontab.

Campo Valor
Minutos 0-59
Horas 1-24

Dias do més 1-31

Més 1-12

Dias da semana | 0-6 (“0” para domingo e “6” para sabado)

Para configuracdo deste daemon, foi editado o ficheiro crontab onde se configuram os
comandos a serem executados, a hora e o dia da execucdo do cron. Para 0s trés scripts
desenvolvidos, foi definido no arquivo crontab uma periodicidade, como se constata na
Figura 41, onde se pode verificar por exemplo, que o script cron update.php €

executado de 10 em 10 minutos (* /10 * * * *),

root@ubuntu: Jhome/vitor 2EE
Ficheiro Editar Ver Procurar Consola Ajuda

GNU nano 2.2.4 Ficheiro: /tmp/crontab.8iZoDe/crontab Modificado

#m h dom mon dow command

*#/10 * = * * yget http://localhost/GateKeeper/webapp/cron update.php
#/1 * # = * yget http://localhost/GateKeeper/webapp/cron trap.php

#/5 *# # * * yget http://localhost/GateKeeper/webapp/cron gbx status.php

Figura 41 — Ficheiro crontab.
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4.5. SCRIPTS

Para que o sistema desenvolvido ndo requeira que a aplicacdo Web esteja ativa para
funcionar, foram criados trés scripts, um para a atualizacdo periddica das informacoes das
GateBoxes, outro para rececéo e envio de alerta para o utilizador de notificagdes (traps) e
um outro para conferir o estado de cada GateBox.

O script de atualizagdo da informacdo das GateBoxes € utilizado para realizar os pedidos
através do protocolo SNMP, entre o servidor e os varios dispositivos. Este script
denomina-se de cron update.php. O principio de funcionamento deste é realizar a
consulta das GateBoxes que existem na base de dados, e para cada uma das GateBoxes €
obtida a informacdo necessaria para a execucao do script. Inicialmente é efetuado um teste
de ligacdo entre o servidor e o dispositivo monitorizado por SNMP, e para o caso de esta se
encontrar inativa, ndo serdo efetuados os comandos SNMP, pois levaria a lentiddo do
sistema devido aos seus timeouts. Apos esta verificacdo e caso a ligagdo esteja ativa,
atraves da categoria da GateBox, é conhecida a MIB utilizada bem como os seus OIDs. E
assim, para cada OID vai efetuar-se 0 comando e armazenamento na base de dados dos
pedidos SNMP ao agente do dispositivo a monitorizar. As informacgdes para a criacdo do
comando (método e perfil SNMP) sdo obtidas ap6s a consulta a base de dados onde se
encontram armazenadas. Os dados resultantes do pedido sdo analisados e armazenados na
base de dados (data), separados em campos (oid, type, value). Como este script é
executado periodicamente, os dados resultantes de um determinado OID ja podem constar
na base de dados, e nesse caso sO é atualizado o valor do type e value do OID em
questdo, se ndo, sera criada uma nova linha na tabela data para esse OID. No fluxograma

da Figura 42 pode-se visualizar de forma esquematica o funcionamento deste script.

60



k4

Ler
GateBoxes da
base de dados

Seleccionar

GateBox

k4

Testar
estado de
ligagao de
GateBox

Ler
perfil SNMP da
GateBox

¥

Ler
categoria da
GateBaox

¥

Ler
MIB da categoria

¥

Ler
OIDs da MIE

N*OIDs = 0

Seleccionar
oD

r

Ler
método do OID

F Y

Efectuar
comando SNMP

9

Analisar
resultado

k

Armazenar
resultado na
base de dados

k4

Criar
nove campo para
o OID na tabela
data

Actualizar
dados do QID na
tabela data

GateBox do

ciclo ?

Figura 42 — Script cron_update . php.
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O script cron trap.php € o responsavel pela analise e armazenamento de
notificagdes que o agente do dispositivo monitorizado envia para o servidor. Todas as
notificagbes recebidas dos agentes sdo guardadas num ficheiro. O script vai realizar de
uma forma periddica leituras a esse ficheiro, para verificagdo da existéncia de novas
notificagdes. No caso de essas existirem, serd efetuado para cada uma das notificacbes a
analise da informacdo nela contida. Em seguida, essa informacdo é armazenada na base de
dados para que possa ser visualizada na interface Web, e procede-se também ao envio por
correio eletrénico de uma mensagem de alerta para o utilizador/gestor. Na Figura 43

ilustra-se o fluxograma deste script.

|: Inicio

v
Ler
ficheiro de

registo de
notificagdes
Nao Existem Sim | seleccionar iy f:naIISfr o
novas? " notificacao # informagac da
notificagéo
FY
¥
Armazenar
Envio deum | na base de
email ™ dados a
notificagio

Figura 43 — Script cron_trap.php.

O script cron_status.php realiza um teste a ligagéo entre o sistema GateKeeper e 0s
dispositivos a monitorizar. Inicialmente vai-se realizar uma consulta das GateBoxes
existentes, obtendo-se o endereco IP de cada uma delas, necessario para a efetuar um PING

do servidor com o dispositivo. Posteriormente, sera efetuada a analise da resposta do
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comando executado bem como o armazenamento na base de dados do estado da ligagdo

(Up/Down). Pode-se visualizar na Figura 44 o fluxograma deste script.

ﬂ Inicio

h J

Ler
GateBoxes da
base de dados

N® GateBoxes
=0
Nao

Seleccionar
GateBox

Ler

¥ |P da GateBox

Testar

_| através de PING

o estado da
ligagéo

Armazenar

estado da

ligagio na
base de dados

h J

Figura 44 - Script cron_status. php.
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5. TESTESE
DEMONSTRACOES

Neste capitulo, serdo abordados alguns testes e demonstragdes que comprovam o
funcionamento da aplicacdo desenvolvida. Esses testes e demonstracdes foram obtidos
através de um ambiente emulado, uma vez que a empresa em causa, a NextToYou, ndo
pdde disponibilizar nenhuma GateBox. Sendo assim, foram efetuados apenas testes e
demonstracdes da aplicacdo GateKeeper localmente no computador de trabalho, através de
VMware para a criacdo de maquinas virtuais, e também um computador externo para a

emulacdo de GateBoxes.

5.1. TESTE DAAPLICACAO WEB

A metodologia e as ferramentas utilizadas para realizacdo do teste da aplicacdo Web
depende das caracteristicas da aplicacdo e dos parametros de desenvolvimento, tais como
as linguagens e software. A utilidade que se pretende para a aplicacdo pode ter um fator de
influéncia. Por exemplo, no caso de serem aplicagbes bancérias, a seguranca assume um
papel prioritario maior do que a sua utilidade, ao contrario de uma aplicacdo na area da

salde em que a disponibilidade e a utilidade sdo fatores chave [34].

65



A aplicagdo Web engloba todos os aplicativos que podem ser acedidos através de um
navegador [35]. Ao longo desta secc¢do serdo descritas algumas das metodologias de teste
utilizadas para avaliar a aplicacdo Web. Para os varios pontos abordados ndo se realizaram
todos os testes possiveis, visto que o teste exaustivo seria fastidioso de descrever. Assim,
optou-se por representar nesta tese apenas um exemplo de cada tipo de teste realizado.

5.1.1. TESTE DE UTILIDADE

Os testes de utilidade de uma aplicacdo Web avaliam a interagdo do utilizador com a
interface. Uma aplicacdo Web para ser eficaz para o utilizador deve permitir uma facil e
adequada navegabilidade entre paginas Web. As instrugdes da interface devem entdo assim
ser transmitidas de uma forma clara. O menu principal deve ser apresentado em todas as
paginas da aplicacdo para uma maior consisténcia da aplicagdo. O conteddo fornecido deve
ser logico e facil de entender, e deve ser também evitado o0 excesso de conteudo numa
determinada pagina. As cores utilizadas devem sempre seguir um padrdo. Estas séo

algumas normas bésicas que devem ser utilizadas quando se cria uma aplicacdo Web [36].

A interface Web do sistema GateKeeper proporciona ao utilizador a interacao e realizagdo
de determinadas funcionalidades (consulta, insercdo, modificacdo e eliminacdo de
informacdo). Estas vdo ser demonstradas de seguida e de forma individual, podendo-se

constatar que esta cumpre as normas basicas de criacdo de uma aplicacdo Web.
a) Consulta de informacéo

A Figura 45 ilustra como se efetua uma consulta das informagdes de uma GateBox,
armazenada na base de dados e como essas sao apresentadas na interface Web. Quando o
utilizador interage com a seccdo de consulta do menu GateBox, este vai visualizar
inicialmente uma tabela com todas as GateBoxes existentes e os dados gerais destas
(inseridos pelo utilizador aquando o registo). Apos a escolha de uma delas (através do ID),
o utilizador sera redirecionado para uma nova pagina onde podera visualizar todas as
informacGes armazenadas na base de dados da GateBox escolhida (1). Nesta nova pagina
pode-se visualizar todas as informacdes, inseridas pelo utilizador e obtidas através do
protocolo SNMP. Os dados recolhidos por SNMP estdo divididas em grupos, para

proporcionarem uma melhor organizacdo dessa informacéo (2).

66



|Home||GateBox|[Alarm [Update|[Settings]
-> st

Check information about GateBoxes

eBox, click on 10,
For more detalled information about Location each GateBox, click on Location

Gbx ID  Hostname IP/Domain Location
ubunty 127001

) |Home||GateBox||Alarm |Update||Settings|

-
Check information about GateBoxes

1 You can see ol the information contained in the database with the GateBox ID = 1, this is i

General Information (inserted by the system administrator)

Hostname 1P /Domain Location Date Operation Categoria MIB  Profile SNMP
ubunty 127.00.1 pe_vitor 2011-03-23 Ubuntu Server mibl  SNMPv3 with Password and Encription

Information from Gatesox || Home||GateBox||Alarm |Update||Settings
For moce detasied information abo
->

i | Gatozox Bed Ut
( [ Check information about GateBoxes

You can see all the information contained in the database with the GateBox 10 = 1, this is [l

L General Information(inserted by the system administrator)

Hostname 1P/Domain Location  Date Operation Categoria MIB  Profile SNMP

2 ubuntu 127.0.0.1 pe_vitor 2011-03-23 Ubunty Server mibl  SNMPV3 with Password and Encription

Information from GateBox ID (obtained by SNMP)

System

Descrition Linux ubuntu 2.6.35-28-generic 249-Ubuntu SMP Tue Mar 1 14:39:03 UTC 2011 x86_64
Up Time (428178) 1:11:21.78

Contact itor_Tedi_Home

Name ubuntu

Location PC_Home

Services 72

Figura 45 — Demonstracao do processo de uma consulta na interface Web.

Nesta demonstracdo pode-se verificar que a aplicacdo Web cumpre as normas basicas,
como por exemplo, a visualizacdo do menu principal em todas as paginas visualizadas, a

informacao é apresentada de um forma clara e sucinta.

b) INSERCAO DE INFORMACAO

Na aplicacdo Web existem varios formularios para insercdo de informacgdes na base de
dados. Seguidamente, sera testado um registo de uma GateBox, como se ilustra na Figura
46. Na insercdo de uma GateBox o utilizador tem que preencher varios campos com dados
sobre o equipamento. Depois disso (1), no caso de existirem campos de preenchimento
obrigatério sem informacdo, a insercdo ndo se realizard na base de dados e sera
apresentada uma mensagem de notificacdo. Caso contrario, serd apresentada uma

mensagem de confirmacéo de registo bem como a informacao inserida.
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|Home|| GateBox||Alarm |Update||Settings|
| GateBox EERLEE

Insert Information

ut the form with GateBox information.

Hostname: gbx_3 )
1P/Domain 10.0.32.210 ")

Location: Instituto Superior de Engenharia do Porto | (=)

Date of Operation: [2011-10-04

Category: MIB(1) - Ubuntu Server < | (*)

Profiie Profile (1) - o - -

— [Home||GateBox||Alarm [Update|[Settings|

Editing Registry Selected

L’ Register sucessfully insert
Current Dota Base

1

GbxID  Hostname 1P /Domain Location Date Operation Category
3 gbx_3 10.0.32.210 Instituto Superior de Engenharia do Porto 2011-10-04 MIB (1)
Back

Figura 46 - Demonstracéo do processo de uma insercdo na interface Web

c) MODIFICAGAO DE INFORMAGCAO

Na Figura 47 pode-se visualizar uma demonstracdo do processo de modificacdo de dados
de uma GateBox. O utilizador pode modificar informacgdes na interface que tenha inserido
sobre as GateBoxes, OIDs, grupos de OIDs, perfis SNMP, tipos de notificacdes e emails
para envio de alertas. Para cada um destes, sdo apresentados ao utilizador todos os
elementos que se encontram na base de dados, permitindo a sua escolha para que seja feita
a modificacdo. Apos essa escolha (1), o utilizador sera redirecionado para uma nova pagina
com um formulério preenchido com a informagéo armazenada. E neste formulario que vai
ser realizada a alteracdo dos dados (2). Consequentemente serd armazenado na base de
dados os dados modificados e sera apresentada ao utilizador uma mensagem de

confirmacdo da alteracdo bem como a informacdo modificada (3).
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|Home||GateBox [Alarm |Update| | Settings|
-> Modity
Modify Gatebox information
To change the data cick on the GateBox ID. Then NNl the form
_— , |Home || GateBox| | Alarm |Update| Settings|
ubunty 127.00.1
::. jwr“ i:‘zﬂl]e;;:; 128 .,m
Modify Gatebox Information
Change information.
KJ GBx 1D 3
Hostname gbx 3 ™)
1 1P/Domain: 10.0.32.210 ()]

Date of Operiicn: [2011-10-04 -
o CmomelleteBmllmam [Update][Seffings|

Profie Profile (1) -f [ GateBiox I8 Moy |

Edit Modify Gatebox information

Change information

G 1D:

(*) Fiaids of
Hostname: gbx_3 =)
17/Domain 10.0.32.210 *)
Location

Instituto Superior de Engenharia do Portd| (=)

2 Date of Operation: | 2011-10-11
Category: MIB(1) -

i |[Home||GateBox||Alarm |Update||Settings|

[ Gatotiox B Modiy |

{*) Fieids of filing requined. Modify Gatebox information

Regster & uby ¥

The regs anged is the following data

Gbx 1D  Hostnams  IP/Domain Location Date Oparation
3 3 o _3 10.0.32.210 Instituto Superior de Engennaria do Porto 2011-10-11

Figura 47 — Demonstracao do processo de uma modificacdo na interface Web.

d) ELIMINACAO DE INFORMAGAO

O utilizador caso pretenda pode também eliminar informacbes na interface Web,
informacbes de GateBoxes, OIDs, entre outros. Na Figura 48 ilustra-se o processo de
eliminacdo de uma GateBox. A apresentacdo dessas informacGes € idéntica a da
apresentada na modificacdo, isto &, inicialmente o utilizador tem a opc¢éo de escolher qual o
elemento que deseja eliminar, e apds essa escolha (1), sera apresentado ao utilizador uma
mensagem de confirmacdo ou da ocorréncia de algum erro na remocao. Em seguida (2), o

utilizador € redirecionado para a area inicial da sec¢do de eliminacdo do menu GateBox.
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|Home || GateBox||Alarm |Update || Settings|
-> Delete

Delete Gatebox information

hange the data click on the GateBox 10. Then fill the form

GbxID Hostname  IP/Domain Location Date Operation
L ubunty 127.0.0.1 '
o n_ubunty  192.168.147.1

(& ‘,; 3 10.0.32.210 [Home][GateBoxHAlarm IUpdateHSettlng_s] L

( [Gotogox I Dokts
GateBox Delete

1 stry with GateBox ID = 3 deleted

|Home||GateBox||Alarm |Update|| Settings|

\ => Delete

Delete Gatebox information

0 change the data click on the GateBox ID. Then fill the form

Gbx ID  Hostname IP/Domain Location Date Operation
| ubuntu 127.0.0.1 pe_vitor 2011-03-23
1] vm_ubuntu 192.168.147.128 Rua de S.Tome 103 34, 4200-489 Porto 2011-05-17

Figura 48 — Demonstracgéo do processo de uma eliminagdo na interface Web.

5.1.2. TESTE DE FUNCIONALIDADE

O teste de funcionalidade garante que as fun¢des individuais da aplicacdo Web estejam
corretamente implementadas. No caso de erro devem originar mensagens de erro na
aplicacdo ou em ficheiros de registo (logs). Os testes de funcionalidade avaliam todos os
links da aplicacdo Web, a comunicacdo com a base de dados, os varios formularios que

possam existir na aplicacdo, os cookies e a validagdo do HTML/CSS da aplicacao [36].

No ponto 5.1.1 pode-se visualizar alguns dos varios formularios existentes na aplicacédo e
de que forma estes efetuam a interagcdo do utilizador. Ainda nesse ponto, foram analisadas
as funcionalidades existentes no menu GateBox da aplicacdo Web como: consulta,
insercdo, modificacdo e eliminacdo de informacdo. A comunicacdo com a base de dados,
dessas funcionalidades, pode ser testada e demonstrada através do ficheiro
Gatekeeper. log que regista as varias queries efetuadas com a base de dados, durante a
navegacdo do utilizador na interface. Nas alineas seguintes vao ser analisados alguns
excertos do ficheiro que demonstram as funcionalidades realizadas na interface em

particular e a titulo de exemplo, no menu GateBox.

a) CONSULTA DE INFORMAGAO

Na Figura 49 ilustra-se um excerto do ficheiro de registo (logs) da aplicagcéo desenvolvida,

onde se constata o principio de funcionamento de uma consulta a base de dados.
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Inicialmente € inicializada a plataforma WebCore e o template (1), seguidamente criam-se
as ligacBes com as bases de dados necessarias para a pagina Web (created handler)
(2) e a confirmagdo da sessdo do utilizador (Service running) (3). Apds estes passos
podem-se visualizar na Figura 49 todas as queries efetuadas corretamente a base de dados

de obtencéo de informacdes (SELECT) para preenchimento de campos na interface (4).

2011-10-05 18:44:36.0777 INFO (f): s=—======= Wew Requast : /GateRespar/webapp/gbx?page=listegbxz_ id=l&group=1
2011-10-05 18:44:36.0778 DEBHG (7): WebCore 0.2.0 started

2011-10-05 18:44:36.0825 DEEUG (7)) Tomplater—s=rwice Tunning. .

2011-10-05 18:44:36.0%24 DERUG + T teated handler TwebCore 2

2011-10-05 18:44:36.092Z8 DEEUG {ii::zﬁ::z;;ated handler 'ga;gggg;;;::::::> 3
2011-10-05 18:44:36.0945 DE T T Query( l): SELECT DISTINCT * FROM "user’® WHERE “user_id =
2011-10-05 18:44:3/.0961 DEM?’ ice rupming. .. D
2011-10-05 18:44:36.0972 DEEUG (7): DE: Query( 2Z):/SELECT\* FROM “gbx' WHERE gbx_id='1"

Z011-10-05 18:44:36.0977 DEBUG (7): DE: Query{ 3)7 SELECT % FROM ‘gbx' WHERE gbx_id='1"

2011-10-05 18:44:326.0987 DEBUG (7): DB: Query( 4): BELECT *\FROM ‘gbx model’ WHERE modeliid:'r
2011-10-05 18:44:3&6.09%2 DEBUG (7): DE: Queryi( §): SELECT * FROM ‘gbx_model® WHERE model_id=T1"'
2011-10-05 18:44:345.09%8 DEBUG (7): DB: Query{ 5): SELECT * ERCM ‘mib* WHERE mib_ id='1T

2011-10-05 18:44:36.1005 DEEUG (7): DB: Query( [7): BELECT * FROM ‘snmp_gbx’ WHERE gbx_id:'l

Z011-10-05 18:44:364.1014 DEBUG (7): DB: Query(/8): SELECT * FROM ‘profile’ WHERE profile_id=T4"'
2011-10-05 18:44:36.1024 DERUG (7): DB: Queryi(j9): SELECT * FROM ‘groupioid‘

2011-10-05 18:44:36.1037 DEEUG (7): DE: Query(l0): SELECT * FROM ‘gbx_status'® WHERE gbx_id='1"
2011-10-05 18:44:35.1044 DEBUG (7): Template: ptarted display

2011-10-05 18:44:36.1612 DEBUS (7): Template: started display

2011-10-05 18:44:3&.1671 DEBUG (7): DE: Queryill): SELECT * FEOM ‘group_oid® WHERE group id=T1"'
2011-10-05 18:44:36.168% DEBUG (7): DB: Query(l2): SELECT * FEOM ‘oid WHERE groupiidZ'T

2011-10-05 18:44:36.16%7 DEEBUGS (7): Template: started display

2011-10-05 18:44:36.2295 DEBUGS (7): Template: gtarted display

2011-10-05 18:44:36.2473 DEEUG (7): DE: Query(13): SELECT * EROM “oid® WHERE oid_id='1"

2011-10-05 18:44:36.2484 DEBUG (7): DE: Queryi(ld): SELECT * FROM ‘property’ WHERE property_id='1"
2011-10-05 18:44:36.2496 DEBUG (7): DB: Query(l5): SELECT * ;FROM ‘data’ WHERE gbx 1d="1" AND oid id=T1
2011-10-05 18:44:36.2503 DEBUG (7): Template: started display

Z011-10-05 18:44:36.2683 DEEUG (7): DE: Query(l6): SELECT / FROM ‘oid® WHERE oid_id='Z"

2011-10-05 18:44:36.2688 DEBUS (7): DB: Query(l17): 'RELECT® * FROM ‘property’ WHERE property id='2T

Figura 49 — Log de consulta da GateBox.

b) INSERCAO DE INFORMAGAO

Na Figura 50 ilustram-se todas as queries efetuadas a base de dados na insercdo de
informac@es, no caso desta figura, de uma GateBox. Temos as queries INSERT INTO
para inserir informacao nas tabelas da base de dados (1 e 3), e as SELECT para sele¢do do
altimo registo efetuado, para confirmacdo do registo e visualizacdo do mesmo na

interface (2).

2011-10-05 22:42:45.0815 INFO ([
2011-10-05 22:42:45.0817 DEBUG
2011-10-05 22:4Z2:45.0870 DEBUG (7): Template: service running...

6): ========== New Request : /GateKeeper/webapp/gbx?page=insert ==========
¢
t
2011-10-05 22:42:45.1021 DEBUG (7): DE: created handler "webcore'
¢
(
{
(

71: WebCore 0.2.0 started

2011-10-05 22:42:45.1027 DEBUG
2011-10-05 22:4Z:45.1046 DERUG
2011-10-05 2Z:42:45.1063 DEBUG
2011-10=85-22742:45. 1078 DEEUG (7): DE: Query( 2): INSERT INTO “gbx' (hostname,ip_domain,lecation, date_opsration
model_id,created, modified, modified_by ) VALUES ('gbx_37,'10.0.32.210°',"ISEPT,"2011-10-047,717,
'20TT=16-85-22:42: 457, "2011-10-05 2Z:42:45°', "1"
2011-10-05 22:42:45.1084 DEBUG (7): DB: Query( 3J)
2011-10-05 22:42:45.1088 DEBUG (7): DB: Query(
2011-10-05 22:42:45.1093 DEBUG (7): DE: Query( 5)
t
(

£ — F—FE
2011-10-05 22:42:45.1238 DEBUG (7): DB: Query( &) : RT INTO “smmp_gbz' (gbx_id,profile id) VALUEE ("37,'17) 3
7)1: Profiler: [RuntimeT > = 100,0% PHP, 0.0% Template] z CE3

2011-10-05 22:4Z2:45.1246 DERBUG
Figura 50 — Log da insercéo de uma GateBox.

7): DB: created handler 'gatekeeper'
71 DBE: Query( 1): SELECT DISTINCT * FROM “user” WHERE ‘user_id‘='1'

7): Icon: service running. ..

LAST INSERT_I1D ()
FROM “gbx" WHERE gbx id="3"
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¢) MODIFICACAO DE INFORMAGCAO

No ficheiro de logs (Figura 51), sdo registadas todas as queries efetuadas numa
modificacdo realizada pelo utilizador. As informagdes armazenadas sobre o elemento
selecionado sdo apresentadas no formulario para que sejam feitas as alteracbes. Essas
informacBes sdo obtidas através de pedidos a base de dados (SELECT) (1). Apbs a
modificacdo, é efetuado o armazenamento na base de dados (UPDATE) das informacGes
atuais (2).

ﬂﬂll—lD—DS 22:44:05.6781 INFO (6): ========== New Request : /GateKeeper/webapp/gbx?page=modifyegbx 1d=3 ==========
2011-10-05 22:44:05.6783 DEBUG (7): WebCore 0.2.0 started

2011-10-05 22:44:05.66848 DEBUG (7): Template: service running..
2011-10-05 22:44:05.6950 DEBUG (7): DB: created handler 'webcore'
2011-10-05 22:44:05.6957 DEEUG (7): DE: created handler 'gatekeeper’
2011-10-05 22:44:05.6977 DEBUG (7): DE: Query( 1): E BRI
2011-10-05 22:44:05.6995 DEBUG (7): Ice#r Service running..
2011-10-05 22:44:05.7008 DEBUG : DE: Query( 2): SELECT * FROM “gbx' WHERE gbxiid:'S‘
2011-10-05 22:44:05.701% DEETUY 3): SELECT * FROM “gbx model’
=

M _yser® WHERE “user id '="1"

: DE: Query

(
2011-10-05 22:44:05.7033 DEE : DE: Query( 4): SELECT FROM “snmp gbx® WHERE ghx id='3" 1
2011-10-05 22:44:05.7048 DEBUG : DB: Query( 5): SELECT * FROM “profile”
2011-10-05 22:44:05.7053 DEEBUG Famplate: started display
2011-10-05 22:44:05.8734 DEBUG (7): Profiler: Femebdans: 0,194 sec A5 BHE—B5. 9% Template] [DBE: 5 queries]
2011-10-05 22:45:11.0401 INFO (6): ========== New Regquest : /GateKeeper/webapp/gbu?page=modifyegbx id=3gnum=2 ========:

2011-10-05 22:45:11.0402 DEBUG (7): WebCore 0.2.0 started
2011-10-05 22:45:11.044% DEEUG
2011-10-05 22:45:11.0550 DEEUG
2011-10-05 22:45:11.0555 DEEUG (7): DE: created handler 'gatekeeper’

2011-10-05 22:45:11.0572 DEEUG (7): DE: Query( 1): SELECT DISTINCT * FROM “user’ WHERE ‘useriid‘:'l'
2011-10-05 22:45:11. 0588 NEBUC~F+—Fcom: Servics CUNHLING. .

2011~30=05 22:45:11.06023 DEBUG (7): DB: Query( 2): UPDATE ‘“gbx" SET hostname='ghx 37, ipidomain:'lU.U.EZ.ZluU
begation="Instituto fuperior de Engenharia do Porto'’, date operation="z011-10-11",model id='1l = 17,
modified=*20dL=10-0N5 22:45:11", modified by='1l' WHERE gbx_id="3"

2011-10-05 22:45:11.0&610 DEBUG (7): DE: Query( 3): BELECT * FROM "gbx® WHERE gbx_id='3"

2011-10-05 22:45:11.0623 DEBUG (7): DE: Query( 4): UPDATE ‘“snmp_gbx® SET profile id="1"' WHERE gbx id='3"'
2011-10-05 22:45:11.0629 DEBUG (7): DE: Query( 5): SELECT * FROM “snmp_gbx® WHERE gbx id='3'
¢
¢

7): Template: service running..
7): DB: created handler 'webcore'

(
(
(
(

2011-10-05 22:45:11.0635 DEEUG
2011-10-05 22:45:11.1666 DEEUG

7): Template: started display
7): Profiler: [Runtime: 0.126 sec, 18.2% PHP, 81.8% Template] [DE: 5 queries]

Figura 51 — Log da modificacao de informagdes de uma GateBox.

d) ELIMINACAO DE INFORMAGCAO

Na Figura 52 ilustra-se as queries realizadas no ficheiro de logs na eliminacdo de um
GateBox, séo inicialmente idénticas as da modificagdo de um elemento (SELECT) (1). A
obtencdo de informacdo armazenada na base de dados originara a pagina de selecdo do
elemento a eliminar. Apos a escolha desse elemento este sera removido da base de dados

através da query DELETE (2).
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2011-10-05 22:47:42.7068 INFO (6): ========== New Request : /GateKeeper/webapp/ghx?page=delete ==========
2011-10-05 22:47:42.7060 DEBUG (7): WebCore 0.2.0 started
2011-10-05 22:47:42.7114 DEBUG (7):
2011-10-05 22:47:42.7227 DEBUG (7): DB: created handler "webcore®
2011-10-05 22:47:42.7232 DEBUG (7): DB: created handler
2011-10-05 22:47:42.7253 DEBUG (7): LB
2011-10-05 22:47:42.7272 DEBUG
2011-10-05 22:47:42.7283 DEBUG
2011-10-05 22:47:42.7281 DEBUG
2011-10-05 22:47:42.8263 DEBUG H = 7 18.4% PHP, B1l.6% Template] [DB: 2 queries]
2011-10-05 22:47:54.0846 INFO (6): ========== New Request : /GateKeeper/webapp/gbx?page=deletesgbr_1d=3 ==========
2011-10-05 22:47:54.0848 DEBUG (7): WebCore 0.2.0 started
2011-10-05 22:47:54.0893 DEBUG (7): Template: service running...
2011-10-05 22:47:54.1008 DEBUE (7): DB: created handler "webcore®

)

)

Template: service running...

qatekeepear’

~~Dusery( 1): SELECT DISTIN
: Icon: service running. ..

: DB: Query( 2): SELECT * FROM “gbx’
Template: started display

ROM ‘"user’ WHERE ‘user_id ="1"

: Pro : Euntime 0

2011-10-05 Z2:47:54.1013 DEBUG (7): DB: created handler '"gatekeeper’

2011-10-05 22:47:54.1032 DEBUG (7): DB: Query( 1): SELECT DISTINCT * FROM ‘user’ WHERE ‘user_id‘Z'l'
2011-10-05 22:47:54.1049 DEBUG (7l+ICCn: service running...

2011-10-05 22:47:54.1059 DEBUG (7 DE: Query( Z): DELETE FROM “gbx’ WHERE “gbx_id® = 37

2011-10-05 22:47:54.1064 DEBUG (7): Template: srtarited—displey

2011-10-05 22:47:54.2077 DEBUG (7): Profiler: [Runtime: 0.122 sec, 17.4% PHP, 82.6% Template] [DE: 2 queries]

Figura 52 — Log da eliminacéo de uma GateBox.

5.1.3. TESTE DE INTERFACE

Nesta area pode-se efetuar trés testes: a aplicacdo, ao servidor Web e ao servidor de base
de dados. Para comprovar o correto funcionamento da aplicagdo podem-se enviar pedidos
para a base de dados e visualizar a saida desses dados na interface Web. O servidor Web e
0 servidor de base dados podem ser testados verificando se estes executam todas as
instrucdes corretamente. Além disso, pode-se realizar uma anélise de como a aplicacéo
Web se comporta quando um destes servidores ndo tiveram conexdo, ou esta reposta

estiver a meio de uma tarefa inicializada anteriormente [39].

Os testes de funcionamento da aplicagédo na interface podem incluir os pontos 5.1.1 e 5.1.2,
onde ja foi feita uma descricdo e analise do seu desempenho. Ainda nesses pontos foram
efetuados alguns testes que comprovam a execucao correta de instrugdes, por exemplo as
queries a base de dados. Para testar os comportamentos dos servidores no caso de nédo
existir conexdo, desativou-se individualmente o servidor Web e em seguida o servidor de
base de dados. No primeiro caso, a aplicacdo ndo é executada, surgindo uma informacao
no browser de como o servidor se encontra sem conexdo. No segundo caso, surgira na
aplicacdo uma mensagem (Figura 53) a informar que a ligacdo ao servidor de base de

dados ndo é possivel.
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@ Mozilla'Firefox

Arquivo Editar Exibir Historico Favoritos Ferramentas Ajuda

&e v 5 iy [I_g' http://localhost/GateKeeper/webapp/

MGmail: E-mail do Google [JISEPY [JDownloads~ /) using function mail() i... [@| IEem Ubuntu- Guia U... Re

(@] htep://localho...eeper/webapp/ | &

> DB Error: connect failed

Figura 53 — Mensagem de erro na conexdo com o servidor de base de dados.

5.1.4. TESTE DE COMPATIBILIDADE

A compatibilidade de uma aplicacdo Web é um aspeto importante para o utilizador, visto
que pode afetar o bom funcionamento da aplicacdo. Por exemplo, a falta de
compatibilidade com diferentes browsers pode originar que certas funcionalidades da
aplicagdo possam ndo funcionar corretamente, assim como a compatibilidade da aplicagdo
com varios sistemas operativos, a navegacdo em dispositivos méveis e opc¢des de

impressdo de paginas da aplicagéo [36].

A plataforma de desenvolvimento sugerida e fornecida pela NextToYou para a realizagao
do trabalho deve ser executada em ambiente Linux. Assim, o servidor do sistema

desenvolvido fica limitado em termos de compatibilidade de sistemas operativos.

Como referido anteriormente, a utilizacdo de diferentes browsers é um aspeto que pode
afetar o bom funcionamento da aplicacdo. Portanto, para testar os diferentes tipos de
comportamentos, foram utilizados alguns dos browsers mais populares como o Firefox, o
Chrome, o Opera, para assim se demonstrar a compatibilidade para com a aplicacao.
Nestes, foram também testados todos os tipos de funcionalidades que se podem realizar na
interface, assim como foi também efetuada uma analise dos aspetos visuais,
organizacionais e arquitetonicos da aplicacdo. Dessa forma pode-se constatar, pela Figura
54, que para qualquer um destes browsers a aplicacdo ndo sofre nenhuma alteracdo na sua

apresentacao.

74



£ dadl]

< locabost locabort gut. |+ Catexeper 010
o Welcome to GateKeeper 0.1.0!

Home|GateBox![Alarm [Update| Settings
o B

© Wwelcome to GateKeeper 0.1.0!

[Home|[GateBox|[Alarm |Update|[Settings'

Figura 54 — Demonstracao de diversos browsers.

5.1.5. TESTE DE DESEMPENHO

Os testes de desempenho em aplicacGes Web determinam a performance da aplicagdo em
varios cenarios. Estes testes devem incluir: testes de stress que determinam os limites
méaximos de resposta da aplicacdo e testes de carga que proporcionam ao utilizador
constatar como o sistema se comporta em ambientes de carga elevada. No teste de carga o
utilizador pode obter informacbes importantes como por exemplo, o rendimento da

utilizacdo da Central Processing Unit (CPU), a utilizacdo da memdria, entre outros [34].

Na aplicacdo desenvolvida foram realizados testes desempenho da capacidade, verificando
0 comportamento do servidor (computador com funcBGes da estacdo de gestdo) quando
efetuar, ap6s uma ordem inserida no menu Update, uma recolha e armazenamento de
informacdo a todas as GateBoxes. Este menu pode ser equiparado ao script de recolha e
armazenamento de informacGes provenientes de pedidos SNMP. Contudo, o teste foi
realizado num ambiente emulado, isto é, ndo foi testado em ambiente real de Internet.
Ainda assim, permitiu a obtencdo de informacgdes importantes sobre a duracao da execucgéo
da tarefa. O teste foi realizado num computador com CPU de 1,66 GHz e 2 GB de Random
Access Memory (RAM), e recolhida a informacdo de trés GateBoxes, o proprio
computador, uma maquina virtual e um computador externo. Da realiza¢do dessa tarefa foi

medido um tempo de 6,672 segundos na execucao para os trés dispositivos. Contudo, a
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execugdo da mesma tarefa apenas para um dispositivo (0 computador externo), com o
VMware desligado e com o GateKeeper ativo, obteve-se um tempo de recolha e
armazenamento de informacdo SNMP de 1,437 segundos. Analisando este valor pode-se
constatar que houve uma redu¢do do valor médio de execugdo da tarefa (de =~ 2,224
segundos para 1,437 segundos de tempo média por dispositivo). Mesmo assim, para um
namero elevado de unidades de GateBoxes a aplicagcdo poderia ter uma duracgdo elevada na
execucdo da tarefa. Por exemplo, o servidor necessita para cada GateBox
aproximadamente de 1,5 segundos para realizar a recolha e armazenamento das
informacdes. Entdo, para cem GateBoxes demoraria aproximadamente dois minutos e
meio, e para mil GateBoxes por volta de vinte e cinco minutos, isto realizando uns calculos
lineares e aproximados aos valores obtidos. Destes valores, pode-se chegar a conclusdo que
um servidor com as capacidades (CPU e RAM) do utilizado nos testes, a aplicacdo nao
sera 0 mais adequado instalar a aplicacdo GateKeeper na empresa. Além dessas limitagdes,
a utilizacdo de maquinas virtuais ainda eleva a limitagdo da CPU e da RAM na aplicacéo.
Estima-se que a utilizagdo de um servidor dedicado para execuc¢do da aplicacdo, por parte

da empresa, originard uma diminui¢do dos tempos de execucéo.

5.1.6. TESTE DE SEGURANGCA

No desenvolvimento de uma aplicacdo Web um dos fatores mais relevantes € a seguranca
que proporciona ao utilizador, protegendo a aplicacdo de ameagas externas. Assim, o teste
da seguranca de uma aplicacdo tem uma importancia elevada para garantir a fiabilidade da
mesma. Para isso, podem ser realizados alguns testes, como por exemplo: inserir um
endereco de uma péagina interna da aplicacdo na barra de enderecos do navegador sem que
se tenha efetuado o login, tentar aceder com ID de outro utilizador quando ainda se
encontra uma sessao iniciada anteriormente, e verificar o comportamento da aplicacao
quando se inserem dados invalidos nos campos da aplicacdo (por exemplo, o login e

password do utilizador) [34].

Na aplicacdo desenvolvida foi testada a sessdo do utilizador, ou seja, foi efetuado o logout
na aplicacdo e em seguida foram inseridos na barra de enderecos do navegador alguns
enderecos internos, sendo o utilizador direcionado para a pagina de autenticacdo da
aplicacdo. Foi ainda testada possibilidade de ter dois separadores no mesmo navegador,

com paginas internas da aplicacdo, e num desses ser efetuado o logout da aplicagéo,
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tentando posteriormente continuar a interagdo no outro separador. Mas tal como no

primeiro teste, o utilizador foi direcionado para a pagina de autenticacao.

5.2. TESTE DE DAEMONS

O daemon snmpd é um agente que aguarda pedidos SNMP realizados pela estacdo de
gestdo, e que se encontra nos dispositivos a serem monitorizados (GateBoxes). A cada
pedido recebido, este daemon vai processa-lo e consoante o resultado da analise, ird
executar a operacdo solicitada e enviar uma resposta ao utilizador. O funcionamento do
daemon snmpd foi testado e demonstrado através da execucdo de um comando SNMP
(snmpget) na consola do computador que funciona como estacdo de monitorizagdo com
emulacdo de uma GateBox (maquina virtual), como se pode contactar na Figura 55. Apos o
pedido obteve-se uma resposta proveniente do agente SNMP (daemon) do dispositivo a
gerir, onde se podem visualizar trés campos: o OID, o tipo de informacdo recebida e o

valor dessa informacéo.

= =i %] —
Ficheiro Editar Yer Procurar Consola Ajuda Ubuntu-VMwut}Dlayu =S J{x
root@ubuntu: /¢ snapget -v 3 -0On -u userd -1 authPriv -a md5S -A user3password ~ elp

-x des -X userdencrvotion 192.168.147.128 1.3.6.1.2.1.25.2.3.1.3.1

.1.3.6.1,2.1,25.2.3.1.3,1 = STRING: Physical mesory
root@uduntu:/# |}

%  root@ubuntu: Home/vitor

snmpgett.png

TS M root@ubunty: /home

To grab input, press Ctrl+G O opodrEERBY

Figura 55 — Demonstracéo do daemon snmpd.

Todos os pedidos SNMP recebidos pelo daemon snmpd séo registados num ficheiro de
registos (daemon.log) da maquina onde esta a ser executado. Na Figura 56 pode
visualizar-se pedidos efetuados pela estacdo de gestdo (com o IP 192.168.147.1) ao agente
do dispositivo monitorizado (com o IP 192.168.147.128). Além disso, pode-se verificar

que o pedido efetuado utilizou o protocolo de comunicagéo UDP.
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[ Ubuntu - VMware Player

BIEIE)

File Virtual Machine Help

43 Applications Place tem '}

File Edit View Search Tools

=

| daemon.log %
UCT TrwweTs i og GOGTCT

-0.237648 sec

daemon.log [Read-Only] (/var/log) - gedit

TLPUOLC [LTUTU] - GUJuat

Oct 11 86:51:32 ubuntu snmpd[14682]:
[192.168.147.1]:48757->[192.168.147.
Oct 11 86:51:32 ubuntu snmpd[14682]:
[192.168.147.1]:48757->[192.168.147.
Oct 11 ©6:52:31 ubuntu snmpd[14682]:
[192.168.147.1]:54309->[192.168.147.
Oct 11 86:52:31 ubuntu snmpd[14682]:
[192.168.147.1]:54309->[192.168.147.
0Oct 11 86:52:58 ubuntu snmpd[14682]:
[192.168.147.1]:57363->[192.168.147.
Oct 11 ©6:52:58 ubuntu snmpd[14682]:
[192.168.147.1]:57363->[192.168.147.

PlainText v+ | Tab width: 8 + Ln1,Col1

g 0

Documents Help

Tome SoTver

Connection from UDP:
128]

Connection from UDP:
128]

Connection from UDP:
128]

Connection from UDP:
128]

Connection from UDP:
128]

Connection from UDP:
128]

Tue Oct 11, 6:56 AM @ vitor ()

Figura 56 — Ficheiro daemon. log.

O daemon snmptrapd é 0 responsavel pela rececdo e registo de notificacdes
provenientes das GateBoxes. Para testar e demonstrar o seu funcionamento foi provocada
uma notificagdo, bastando para isso desativar uma interface (vmnetl) da GateBox com o
ID igual a 1. Na Figura 57 pode-se visualizar uma sequéncia de imagens que demonstram a
rececao e registo de uma notificacdo no ficheiro (trap. 1og). Inicialmente o daemon esta
ativo e a escuta de alguma notificacdo que lhe seja enviada. Quando € desativada uma
interface de rede no dispositivo monitorizado, este envia um alerta a estacdo de

monitorizacdo. Essa notificacdo serd recebida pelo snmptrapd que efetuara o registo da

notificacdo no ficheiro.
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|| trap.log

1 NET-SNMP version 5.7 AgentX subagent connected
2 NET-SNMP version 5.7

Ficheiro Editar Ver Procurar Consola Ajuda
root@ubuntu: /home/vitor# ifconfig vmnetl down
root@ubuntu: /home/vitar# ||

:
| trap.log X

1 NET-SNMP version 5.7 AgentX subagent connected

2 NET-SNMP version 5.7

B

Address Trap: UDP: [127.0.8.1]:35683->[127.6.0.1]:162
Agent Address: 192.168.0.13

Date: 2011-10-06 00:01:13

Trap Type: -=> Description: Link Down.

W o

v3): TRAP, SNMP v1, community public

11 ---
12

Security Information (community name for vl/v2c, user and context for

10 Notification: IF-MIB::ifIndex.4 = INTEGER: 4 IF-MIB::ifAdminStatus.4 =
INTEGER: down(2) IF-MIB: :ifOperStatus.4 = INTEGER: down(2)
SNMPv2-MIB: :snmpTrapEnterprise.@ = 0ID: NET-SNMP-MIB::netSnmpAgentOIDs.10

Figura 57 - Demonstracdo de um registo de uma notificacao.

0s scripts com um periodo de um, cinco e dez minutos (Figura 58).

Para demonstracdo e teste do funcionamento da periodicidade da ativacdo dos scripts

desenvolvidos na aplicacéo, foi configurado o ficheiro do crontab para que este execute

[=] root@ubunktu: fhome/vitor
Ficheiro Editar Ver Procurar Consola Ajuda
GNU nano 2.2.4 Ficheiro: /tmp/crontab.8iZoDe/crontab

#m h dom mon dow command

*#/10 * = * * yget http://localhost/GateKeeper/webapp/cron update.php

#/1 * # = * yget http://localhost/GateKeeper/webapp/cron trap.php

#/5 *# # * * yget http://localhost/GateKeeper/webapp/cron gbx status.php

HEES

Modificado

Figura 58 — Configuracéo do crontab.
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Apos essa configuracdo realizou-se a anélise do ficheiro de registo (gatekeeper.log).

Dessa forma, constata-se que o0s scripts foram executados periodicamente nos intervalos
pretendidos, como se demonstra na Figura 59.



2011-10-11 12:34:01.6020 INFO (6):
{...]
2011-18-11 12:35:01.7109 INFO (6):

1 feateKeeper/webapp/cron_trap.php ====

© fGateKeepe r.fwenapp..r e ————

{...}

2011-18-11 12:35:81.7115 INFO (6): ==== == New Request : /GateKeeper/webapp/cron_trap.php ====
(...)

2011-18-11 12:36:01,.8558 INFO (6): == New Request : /GateKeeper/webapp/cron_trap.php
{...)

2911-18-11 12:37:81.9337 INFO (6): ====s===== New Request : /GateKeeper/webapp/cron_trap.php ===ssss===

(... De 5 em 5 minutos.
2811-18-11 12:38:62.0222 INFO (6): =====ss=== New Request : /GateKeeper/webapp/cron_trap.php sssssss===

{...]

2511-18-11 12:39:01.0965 INFO : fGateKeeper/webapp/cron_trap.php s=sss=====

{...)
2011-16-11 12:48:01.2321 INFO : /GateKeeper,/webapp/cron trap.php ==========

(...}
2811-18-11 12:48:81.3814 INFO
(...}
20811-18-11 12:48:81,.3044 INFO
{...)

2011-18-11 12:41:91.4579 INFO
™!
20811-18-11 12:43:81.6242 INFO

: JfGateMeeper/webapp/cron_trap, php ssssssssse
: fGateKeeper/webapp/cron_trap.php sessssssss

{...]
2811-168-11 17:44:81.7843 INFO : fGateReeper/webapp/cron_trap.php ssssss====

[...]
2811-168-11 12:45:81.7866 INFO 1 fGateReeper/webapp/cron_trap.php sss=======

{...) i
2611-16-11 12:45:01.7953 INFO De 10 em 10 minutos.

: fGateKeeper/webapp/oron_ghbx status,php s=========
(...}
2011-18-11 12:46:01.9383 INFO
(...}
2811-18-11 12:47:82.0226 INFO
{:::)

1 fGatekeeper/webapp/cron_trap,php =sss=s=s====
: fGateKeeper/webapp/cron trap,.php ssssss====

2011-18-11 12:48:01.1051 INFO : fGateKeeper/webapp/cron_trap.php ssssssssss

: fGateReeper/webappfTron_update.php =

1 fGateReeper/webapp/cron gbx status.php == =

1 fGateKeeper/webapp/Eron_trap.php, s=========
: fGateKeeper/webappyEron_trap.php s===

: fGateKeeper/webapp/cron trap,php s=sss=====

{...)
2011-18-11 12:50:81.2618 INFO

{...]
2011-18-11 12:50:01.2726 INFO
]
2811-18-11 12:58:81.2853 INFO
(...}
2011-18-11 12:51:91.4841 INFO

(...}
2811-18-11 12:56:81.9714 INFQ

Figura 59 — Demonstrac¢éo da periodicidade do crontab.

5.3. TESTE DE SCRIPTS

O script cron update.php realiza a recolha de informacdes sobre as GateBoxes,
através de pedidos SNMP, e armazena as informacfes na base de dados. Para testar e
demonstrar a execucdo deste script, foi necessario imprimir todos os pedidos SNMP
efetuados, assim como as informacdes a armazenar na base de dados. Na Figura 60 pode-se
visualizar alguns pedidos efetuados (Comand:). Se o OID correspondente ao pedido
efetuado existir na base de dados, o script apenas atualiza (Update ->) a informagéo
proveniente da resposta. No caso de ndo existir o script cria uma nova linha de informacéo

(Insert ->)natabela para esse OID.

Comand: snmpget -v 3 -On -u user3 -1 authPriv -a md5 -A user3password -x des -X user3encryption 127.0.0.1 1.3.6.1.2.1.1.1.0
Update -> gbx id:1 oid id:1 oid:1.3.6.1.2.1.1.1.0 type: STRING value: Linux ubuntu 2.6.35-28-generic #49-Ubuntu SMP Tue Mar 1 14:39:03 UTC 2011
x86_64

Comand: snmpget -v 3 -On -u user3 -l authPriv -a md5 -A user3password -x des -X user3encryption 127.0.0.1 1.3.6.1.2.1.1.3.0
Update -> gbx id:1 oid id:2 0id:1.3.6.1.2.1.1.3.0 type: Timeticks value: (214804) 0:35:48.04

Comand: snmpwalk -v 3 -On -u user3 -1 authPriv -a md5 -A user3password -x des -X user3encryption 127.0.0.1 1.3.6.1.2.1.2.2.1.2
Update -> gbx _id:1 oid id:15 0id:1.3.6.1.2.1.2.2.1.2.1 type: STRING value: lo

Update -> gbx_id:1 oid id:15 o0id:1.3.6.1.2.1.2.2,1.2.2 type: STRING value: eth0

Update -> gbx_id:1 oid id:15 0id:1.3.6.1.2.1.2.2.1.2.3 type: STRING value: wlan0

Update -> gbx 1d:1 oid 1d:15 o01d:1.3.6.1 2.2.1.2.4 type: STRING value: vinnet1

Update -> gbx_id:1 oid_id:15 0id:1.3.6.1.2.1.2.2.1.2.5 type: STRING value: vmnet8

Figura 60 — Demonstragéo do script cron_update . php.
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Na aplicacdo desenvolvida o script cron status.php verifica o estado da ligacéo
entre a estacdo de gestdo e o dispositivo a monitorizar. Para demonstrar o funcionamento
deste script foi efetuado na consola do computador, que desempenha fungdes de estacdo de
monitorizacdo, um PING a GateBox (maquina virtual) (Figura 61). Apds ser efetuado o

PING ¢ analisada a resposta e armazenado na base de dados o estado de ligacao.

EER |

Ficheiro Editar Ver Procurar Consola Ajuda

Ubuntu - VMware Playerb [-)[4
root@ubuntu:/var/www/GateKeeper/webapp/log# ping 192.168.147.128 [~]
PING 192.168.147.128 (192.168.147.128) 56(84) bytes of data.
64 bytes from 192.168.147.128: icmp_req=1 tt1=64 time=6.335 ms System » L T
64 bytes from 192.168.147.128: icmp req=2 ttl=64 time=0.340 ms Click to view your appointments and ta

64 bytes from 192.168.147.128: icmp_req=3 tt1=64 time=60.461 ms
64 bytes from 192.168.147.128: icmp_req=4 tt1=64 time=60.406 ms
64 bytes from 192.168.147.128: icmp_req=5 tt1=64 time=6.331 ms =
64 bytes from 192.168.147.128: icmp req=6 ttl=64 time=0.264 ms root@ubuntu: /home/vitor

t View Search Terminal Tabs Help

untu: /home/vitor # | root@ubuntu: /home/vitor

ntu:/home/vitor# ifconfig
Link encap:Ethernet Hwaddr ©0:0c:29:62:09:db
inet addr:192.168.147.128 Bcast:192.168.147.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fe62:9db/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:4439 errors:0 dropped:© overruns:® frame:@
TX packets:2956 errors:® dropped:® overruns:0 carrier:@
collisions:® txqueuelen:1000
RX bytes:5126498 (5.1 MB) TX bytes:468405 (468.4 KB)
Interrupt:19 Base address:0x2000

Link encap:Local Loopback

inet addr:127.6.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:16 errors:0 dropped:® overruns:0 frame:®
TX packets:16 errors:® dropped:0 overruns:© carrier:@
collisions:® txqueuelen:®

RX bytes:1064 (1.0 KB) TX bytes:1064 (1.0 KB)

root@ubuntu: /home/vitor# [

Figura 61 — Demonstracédo do script cron_status. php.

O script cron_trap.php € 0 responsavel pela analise e armazenamento de notificagdes
e ainda pelo envio de email para o utilizador. Este é executado periodicamente pelo
crontab. Na Figura 62 pode-se constatar a interacdo do script com a base de dados,
necessaria para que este efetue a andlise dos dados da notificacdo registada no ficheiro
trap.log (1). ApoOs este procedimento sdo inseridas na base de dados todas as
informac0es relativas a esta notificacdo (data, tipo de notificacdo, entre outros) para que
possam ser visualizadas na interface Web. Essa insercdo € efetuada pela query

INSERT INTO (2).
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--- Logfile created ---2011-10-05 18:52:07.99%3 INFO (6): ========== New Request : /GatsKeeper/webapp/cron_trap.php ====
2011-10-05 18:52:07.9995 DEEBUG (7): WebCore 0.2.0 started

2011-10-05 18:52:08.0055 DEBUG (7): Template: service running...

2011-10-05 18:52:08.0160 DEBUG (7): DB: created handler Twebcore'

2011-10-05 15:52:08.0167 DEBUG (7): DB: created handler "gatekesper’

2011-10-05 18:52:08.01684 DEBUG (7): DB: Query( 1): SELECT DISTINCT * FROM “user” WHERE ‘useriid‘:'l'

2011-10-05 18:52:08.0200 DEBUG (7): Icon: service running.--

2011-10-05 18:52:08.020% DEBUG (7): DB: Query( 2% SELECT FROM “trap® WHERE “select ="Yesg'

*
2011-10-05 18:52:08.021% DEBUG (7): DB: Quefy( 3): SELECT * FROM ‘email” WHERE “select =TYes'
2011-10-05 18:52:08.0231 DEBUG (7): DB} Quesry( 4): SELECT * FROM “gbx® WHERE ip demain=T102.168.147.128"
2011-10-05 18:52:08.0241 DEBUG (7): BB: Query( 5): SBELECT * FROM “property” WHERE name="NameInterface’
2011-10-05 18:52:08.0252 DEBUG (7): [DB: Query | 6): SELECT * FROM “oid® WHERE propertyiidZ' 157
2011-10-05 18:52:08.0263 DEEUG (7): \DB: Query( 7): SELECT * FROM “data’ WHERE gbx id='Z" AND ocid="1.3.6.1.2.1.2/2.1.2.2"
2011-10-05 18:52:08.02687 DEBUG (7): DBE: Query( 8): SELECT * FROM “trap” WHERE trapiidZ' 1r
2011-10-05 18:52:08.0270 DEBUG (7): DB™~Query( 9): SELECT * FROM ‘“trap" WHERE trap_id:'Z'
2011-10-05 18:52:08.0273 DEBUG (7): DB: Quexy (10): SELECT * FROM “trap” WHERE trapiid='3'
(1

2011-10-05 18:52:08.0280 DEBUG (7): DB: Query
T AND ghx id=Ta2t
2011-10-05 18:52: (7): DB: Query (l2): INSERT INTO “event’ (date,gbx_id,type,inform,notl
(" 2011-08-01 19:32:44 \n ',72','Cold Start', "Interface eth0 down', TAddress Trap: UDE:
[192.168.147.128] : 57662->[192.166.147.1] : 162 \n Agent Address: 0.0.0.0 ‘n Date: 2011-08-01 19:32:44

“n Trap Type: 0 -> Description: Celd Start. ‘\n Security Information {community nams for wvl/v2c,

I+ BELECT gbx_id FROM “event® WHERE date =' Z2011-04-01 19:32:44

ser and context for ¥3): TRAPZ, SNMP v3, user traptest, context \n Notification:
DIS VENT-MIB::sysUpTimeInstance = Timeticks: (0) 0:00:00.00 SNMPv2-MIB::snmpTrapOID.0 = OID:
IF-MIE::1inkD3 -MIE::ifIndex.2 = INTEGER: 3 IF-MIE::ifAdmingtatus.:z H
2011-10-05 18:52:08.02%0 DEBUG (7): DB: Query T
2011-10-05 18:52:08.0293 DEBUGS (7): DB: Query(l4): SELECT * FROM “email® WHERE “select ="Yes'
2011-10-05 18:52:08.0297 DEBUG (7): DB: Query(15): SELECT * FROM “email® WHERE email_id="1'

EERef——PRet— gl WHERE ™~ TE

Figura 62 — Log da insercéo de uma notificagdo na base de dados.

As notificacdes recebidas sdo encaminhadas ao utilizador através do envio de um email.
Esse envio e efetuado pelo script cron trap.php. Na Figura 63 visualiza-se a
informacdo enviada no email, a informacéo geral da notificacdo (ap0s a analise desta), da
data da ocorréncia, o ID e 0 nome da GateBox. Além disso, também é enviado a Trap

Notification do evento.

Trap Notification caixade entrada |x e
X © vitoraires87@gmail.com mostrar detalhes & Out (ha 12 dias) | 4 Responder | v

Esta mensagem pode ndo ter sido enviada por: vitoraires87@gmail.com Saiba mais Denunciar phishing

Infarmation: Interface eth0 up
Date: 2011-08-01 19:32:44

GateBox_id: 2 (wm_ubuntu)

Trap Motification:

Address Trap: UDP: [192.168.147.128]:67662-=[192 168 147 1].162

Agent Address: 0000

Date: 2011-08-01 19:32:44

Trap Type: 0-> Description: Cold Start.

Security Information (community name for v1iv2c, user and context for w3} TRAPZ, SMNMP 3, user traptest, context
Motification: DISMAN-EVENT-MIE:: syslUpTimelnstance = Timeticks: (0) 0:00:00.00 SNMPv2-MIB: snmpTrapQID .0 = OID:
IF-MIB:: linkDowwn IF-MIB:ifindex.2 = INTEGER: 3 IF-MIE:ifAdminStatus 2 = INTEGER: down(2)

Figura 63 — Email de notificagao.

No caso de rececao de uma notificacdo em que se desconheca a sua origem (GateBox) é
apenas alertado o utilizador com um email (Figura 64), ndo sendo armazenada na base de

dados esta notificagao.
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Trap Notification caixade entrada |® @
mastrar detalhes & Out (ha 12 dias) | 4 Responder | v

Esta mensagem pode ndo ter sido enviada por: vitoraires87@gmail.com Saiba mais Denunciar phishing

Information: Unknown GateBox
Date: 2011-08-01 19:32:52

X © vitoraires87@gmail.com

Trap MNatification:

Address Trap: UDP: [192.168.147 128]:52178-=[182 168 147 1]: 162
Agent Address: 0.0.0.0

Date: 2011-08-01 19:32:62

Trap Type: 0-> Description: Cald Start.

Security Information (community name for v1fv2c, user and context for va): TRAPZ, SMNMP 3, user traptest, context

Motification: DISMAN-EVENT-MIE:: syslUpTimelnstance = Timeticks: (0) 0:00:00.00 SHNMPv2-MIB::snmpTrapQID.0 = QI0:
IF-MIB:linkUp IF-MIB:iflndex 2 = INTEGER: 2 IF-MIE: ifAdminStatus.2 = INTEGER: up(1)

Figura 64 — Email de notificagdo de uma GateBox desconhecida.

Os resultados de todos os testes realizados permitiram concluir que, apesar de se tratar de

um prototipo, a aplicacdo GateKeeper pode desempenhar com sucesso as tarefas para as
quais foi desenvolvida.
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6. CONCLUSOES

O trabalho realizado teve como objetivo o estudo e implementacdo de uma aplicacdo Web
que permitisse uma interacdo com os sistemas GateBox desenvolvidos pela empresa
NextToYou. O desenvolvimento da aplicacdo teve como requisitos principais a
monitorizacdo de informacdo, assim como a recec¢do e analise de alarmes e avisos gerados

pelas GateBox.

O sistema desenvolvido (GateKeeper) apresenta um conjunto de requisitos definidos. Uma
dessas funcionalidades € o facto de proporcionar ao utilizador uma forma de interagdo com
a aplicacdo através de uma interface Web. Através dessa interface € possivel a
identificacdo dos sistemas a monitorizar, bem como visualizar a informacdo com eles
relacionados (caracteristicas, informacbes obtidas pelo protocolo SNMP e o estado da
ligacdo). A visualizacdo das notificacGes enviadas pelos dispositivos no caso de ocorrer
algum evento €, também, facultada na interface. Além disso, é proporcionada ao utilizador
uma area de configuracdes de parametros, necessarios na monitorizacao e notificacdo, tais
como, a definicdo do perfil SNMP utilizado por cada grupo de GateBox, a configuracéo
dos tipos de notificacdo e dos emails para o envio de alertas ao utilizador. Por fim, uma das
caracteristicas mais relevantes € a possibilidades de definicdo de OIDs na interface,
oferecendo ao utilizador da aplicacdo uma monitorizacdo mais especifica de determinados

objetos. Para cada um dos aspetos a interface proporciona diferentes funcionalidades, o que
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torna o sistema flexivel e de utilizacdo intuitiva, sendo algumas: a consulta, a insercéo, a
modificacdo e a eliminacdo de parametros. Outro requisito do sistema Gatekeeper € a
independéncia da aplicagdo Web ativa para o seu funcionamento. Assim sendo, foram
criados e configurados no servidor, scripts e daemons de modo a garantir a monitorizagao
dos dispositivos. Estes desempenham funcionalidades de recolha e armazenamento de
informacdo das GateBoxes através do protocolo SNMP, assim como de verificacdo do
estado de ligacdo do dispositivo, e ainda de rececdo de notificacbes geradas pelos
dispositivos monitorizados, com consequente envio de um alerta para o utilizador. Por fim,
0 sistema GateKeeper integra uma base de dados, onde a informacdo definida na interface

Web é armazenada, bem como a informacdo obtida na execucdo dos scripts no servidor.

De forma a validar o funcionamento do sistema Gatekeeper foram realizados alguns testes
e demonstragdes para cada um dos aspetos principais do sistema: a aplicacdo Web, a
interacdo com a base de dados, os scripts e 0s daemons. Através destes testes e
demonstragdes, conclui-se que o sistema tem um bom funcionamento e que cumpre todos
0s requisitos pretendidos. Da analise da aplicacdo Web pode-se afirmar que proporciona ao
utilizador uma interface simples, intuitiva e eficaz. Assim sendo, a interface cumpre todas
as normas bésicas de criacdo de uma aplicacdo Web, tais como, a apresentacdo do menu
principal em todas as paginas, e transmissdo da informacdo de uma forma clara e l6gica,
sem excesso de contetdos. Em termos dos testes de funcionalidades, as comunicagdes com
a base de dados foram avaliadas em diferentes operacdes: consulta, insercdo, modificacdo e
eliminacdo de informacdo. Cada um destes aspetos foi avaliado com sucesso. No teste de
interface foram testados os servidores que servem de suporte a aplicacdo Web, o servidor
Web e o servidor de base de dados. Para isso foi analisado o comportamento destes
servidores em caso de falha na conexdo. Tal como era espectavel a aplicacdo Web nao é
necessariamente executada e, para cada caso, o utilizador é alertado com uma mensagem.
A compatibilidade da aplicacdo Web é um aspeto importante para o utilizador visto poder
afetar o bom funcionamento da aplicacdo. Assim, foi necessario realizar testes a todas as
funcionalidades da interface da aplicacdo em diferentes browsers, ndo sendo detetada
nenhuma anomalia em termos funcionais. Em termos de seguranca, a verificou-se que
qualquer interacdo s6 pode ser efetuada apds a autenticacdo, sendo criada uma sessdo de
utilizador para que este interaja nas diferentes paginas da interface. Por dltimo, o
desempenho da aplicacdo Web foi avaliado num ambiente emulado constituido por um

computador local, uma maquina virtual (VMware) e um computador externo. Deste modo,
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foram obtidos tempos de execucédo da funcionalidade do menu Update da aplicagdo Web
que realiza a recolha e armazenamento de informacdo de GateBoxes atraves do protocolo
SNMP. Essa execucdo € igual a realizada pelo script cron update.php. Apos a analise
dos tempos para uma GateBox (computador externo), pode constatar-se que um servidor
com as caracteristicas do utilizado no teste ndo seria 0 mais eficaz para a execucdo da
aplicacdo, pois os tempos de resposta obtidos podem tornar-se demasiados elevados para
um namero significativo de GateBoxes. Contudo, ao executar a aplicacdo desenvolvida
num servidor dedicado, em relacdo ao utilizado, os tempos serdo reduzidos e assim
melhorada a performance da aplicagdo. Os testes e demonstracBes realizados para 0s
scripts e daemons criados e configurados para o sistema evidenciaram um bom

funcionamento.

Em termos funcionais, a aplicacdo desenvolvida corresponde aos objetivos estabelecidos,
tornando-se assim numa mais-valia para a empresa. No entanto, podem ser feitos alguns
melhoramentos tais como, em termos de visualizacdo gréafica atraves da utilizacdo por
exemplo de CSS que vai tornar a aplicacdo mais apelativa e intuitiva. Outro melhoramento
seria a adicdo de um suporte para graficos em tempo real onde o utilizador pudesse
visualizar por exemplo, o desempenho da CPU de um dos dispositivos. Além destes, na
consulta de GateBoxes a introdu¢do de um mecanismo de pesquisa, permitiria ao utilizador
filtrar a sua busca pelo nome, morada, categoria ou localidade. Por fim, outro
melhoramento seria que o sistema possibilitasse a alteracdo remota dos valores dos OIDs,

nos dispositivos a monitorizar, através do protocolo SNMP.
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