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Resumo

Com a generalizacdo das tecnologias de informacdo e comunicacdo na area da saude, a
monitorizacdo remota de pacientes, a partir de dispositivos méveis, é uma realidade que contribui para
uma melhor qualidade de vida dos pacientes. Mas, ndo sdo sO 0s pacientes que ganham com a
introducdo destas tecnologias, também os profissionais de salde e 0s hospitais retiram as suas
vantagens. Os profissionais de salde sdo munidos de uma ferramenta mdvel de monitorizacéo
permanente de sinais vitais, aumentando desta forma a ligagdo médico-paciente. Relativamente aos
hospitais, estes véem os custos de manutengdo reduzirem, em virtude da possibilidade dos pacientes
puderem ser monitorizados a partir dos seus lares.

Neste projecto pretende-se identificar mecanismos que possibilitem responder de forma eficaz
a necessidade de partilha de informacdo, nomeadamente protocolos de comunicagdo, seguranca e
sistemas de integracdo. Foi projectado um protétipo, constituido por um middleware e uma aplicacéo
cliente movel, onde o middleware tem como missdo garantir a interoperabilidade entre um servidor
HL7 e a aplicacdo cliente, utilizada pelo profissional de saude. A normalizacdo da informacdo médica

trocada entre o servidor HL7 e o middleware obedece a norma internacional HL7.
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Abstract

With the spread of information and communication technologies in health care the remote
monitoring of patients from mobile devices is a fact that contributes to improve patient’s quality of
life. But not only are the patients who win with the introduction of these technologies, also health
professionals and hospitals derive their benefits. Health professionals are equipped with a mobile tool
to continuously monitor vital signs, thus increasing the connection doctor-patient relationship. For
hospitals, they reduce maintenance costs due to the possibility of patients being monitored from their
homes.

This project aims to identify mechanisms that can respond effectively to the need for
information sharing, including the communications protocols, security and integration systems. A
prototype was designed, consisting of a middleware and a mobile client application where the
middleware's mission is to ensure interoperability between an HL7 server and client application, used
by health professionals. The standardization of medical information exchanged between the server and

HL7 middleware follows the international standard HL7.
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1. Introducao

As constantes deslocacfes a unidades de salde para monitorizacdo de sinais vitais ou outro
tipo de métricas, provocam nos pacientes um desconforto, sendo que em certas situacdes essa
monitorizacdo poderd mesmo ndo ser realizadas por questdes de limitagdes de ordem fisica,
econémica ou geografica. Os sectores mais vulneraveis da sociedade, especialmente a populagdo
idosa, doentes cronicos e deficientes fisicos, sentem com mais intensidade estas restricdes. A
introducdo de sistemas de monitorizacdo de pacientes, baseados em tecnologias de informacéo e
comunicacdo, reduzem as limitagdes apontadas anteriormente, desempenhando desta forma um papel
determinante na melhoria da qualidade de vida dos pacientes. Com a introdugéo de sistemas de salde
com estas caracteristicas, a necessidade do paciente ganha maior predominancia. O paciente podera
decidir se pretende ser monitorizado no hospital ou em sua casa, sem prejuizo na qualidade dos
servigos medicos prestados.

As vantagens da implementacdo destes sistemas ndo sdo s6 para os pacientes, também os
profissionais de salde retiram as suas vantagens. A possibilidade do profissional de salde aceder a
dados de determinado paciente a partir de um vulgar dispositivo mével, aumenta a proximidade entre
as duas partes envolvidas, criando uma relacdo de confianca. Esta ligacdo permanente permite a
deteccdo e aviso prévio de eventuais anomalias.

Esta realidade s6 é possivel com a evolucdo que as tecnologias de informagdo e de
comunicacao tém registado. A combinacao entre estas tecnologias e a prestacdo de servicos de salde é
uma area de grande interesse para as respectivas comunidades investigadoras, tendo sempre como
objectivo final a melhoria da qualidade dos servigos médicos prestados e uma melhor eficiéncia na
gestdo dos recursos (humanos, logisticos e financeiros), colocando o paciente como o ponto central de

todo o processo de prestacdo de cuidados de salde.



1.1 Enquadramento

Esta dissertacdo surge no seguimento do projecto europeu Caalyx, onde foi desenvolvido um
mecanismo de monitorizagdo médica baseada no conceito das observation patterns (padrdes de
observacdo) da OGC (Open Geospatial Consortium). Este mecanismo de observacdes é distribuido e
hierarquico, sendo cada observacdo responsavel por efectuar localmente a analise do(s) parametro(s)
gue monitoriza.

Na sequéncia do projecto Caalyx, nasceu o projecto europeu AAL eCaalyx que pretende
aprofundar o trabalho desenvolvido, designadamente na abordagem da ligacdo de sistemas de
monitorizacdo distribuidos a sistemas de informagdo com os registos médicos dos individuos

monitorizados, tendo como base as normas Health Level Seven (HL7).

1.2 Objectivos

Na procura de melhorar os servicos de salde prestados aos pacientes, a comunidade médica,
em parceria com a comunidade ligada as novas tecnologias, tém mobilizado esfor¢os no sentido de
conceber novas solucbes que apresentem vantagens ndo sd para o0s pacientes, mas também para as
varias entidades envolvidas em todo o processo de prestacdo de servicos de salde.

Nesta dissertacdo, existe um conjunto de objectivos para os quais foram realizados estudos e
testes no sentido de avaliar diferentes formas de solucionar determinados problemas. A seguir, sdo

enumerados os principais objectivos do projecto.

Protocolos de comunicacéo

A forma como a informacéo é estruturada e transmitida entre as varias entidades é um factor
importante para o tempo de resposta do sistema. O estudo de um protocolo de comunicacéo ideal para
0 projecto é um dos objectivos. Neste sentido, foram analisados e testados dois protocolos de

comunicacao, o protocol buffer e os web services.

Seguranca

A partilha de informacdo é uma caracteristica subjacente a este tipo de solu¢cbes moveis. A
informacdo partilhada é extremamente sensivel, devendo ter acesso a mesma, 0s seus titulares e as
varias entidades legalmente habilitadas para o efeito, nomeadamente profissionais de satde e unidades
de satde. Neste sentido, torna-se necessario realizar estudos, tendo como objectivo a defini¢do de um

mecanismo de seguranca capaz de conferir o nivel de seguranca exigido para a informacéo partilhada.



Middleware

Actualmente, existe uma grande diversidade de arquitecturas que resulta, por vezes, na
existéncia de algumas incompatibilidades entre sistemas. O middleware é a camada intermédia entre a
aplicagdo cliente e o servidor de registos clinicos que resolve eventuais problemas de
incompatibilidades, garantido interoperabilidade entre arquitecturas com caracteristicas diferentes. Um
dos objectivos deste projecto é desenvolver um middleware, que para além de implementar o conceito

de interoperabilidade, apresenta o grau de fiabilidade desejado.

A combinacdo dos véarios objectivos enumerados anteriormente, resulta na obtencdo do
objectivo principal: desenvolver um sistema mdvel de acesso a registos clinicos, previamente
monitorizados e transferidos para um ponto central, utilizando como camada intermédia um sistema

middleware.

1.3 Estruturacéo

Esta dissertacdo estéd estruturada em seis capitulos. A seguir, sdo apresentados e descritos, de
forma sucinta, os assuntos abordados nos diferentes capitulos.

O Capitulo 1 é introdutério e apresenta uma visao geral do assunto a tratar. No Capitulo 2 é
descrito um estado da arte geral, ou seja, sdo apresentados varios conceitos relacionados com solugdes
de salde movel. Este estado da arte € geral porque para cada um dos objectivos definidos
anteriormente, protocolos de comunicacdo, seguranga e middleware, € apresentado um estado da arte
mais pormenorizado, a definir no respectivo capitulo. Este capitulo também contém uma visdo geral
do projecto em estudo. No Capitulo 3 sdo analisados e implementados dois protocolos de comunicacéao
diferentes, o protocol buffer e os web services. O Capitulo 4 é dedicado a seguranca, sendo
apresentadas nogOes gerais de seguranga que serviram de base a definicdo de um modelo que visa criar
um ambiente seguro para a partilha de informacdo. O Capitulo 5 define as estruturas de mensagens
partilhadas entre as vérias entidades e introduz a norma HL7. No Capitulo 6 sdo introduzidos
conceitos relacionados com a implementacéo de solucbes middleware, baseadas em padrfes. A partir
desta analise, projectou-se uma solucdo que preenche os requisitos pretendidos para o projecto em

estudo. No Capitulo 7 é apresentada a conclusdo final do projecto e os respectivos trabalhos futuros.






2. Estado da Arte

A evolucdo da medicina aponta para o reforco da componente preventiva, especialmente ao
nivel dos pacientes idosos e de risco. Neste sentido, a monitorizacdo remota e automatica de sinais
vitais, como o batimento cardiaco, tensdo arterial, temperatura do corpo, entre outros, € um aspecto
importante a considerar. A introducdo de novas ferramentas de monitorizagcdo contribui para o
reconhecimento de eventuais anomalias, sem condicionar o estilo de vida da pessoa monitorizada. A
monitorizacdo continuada de sinais vitais introduz uma nova visdo de avaliacdo de pacientes,
transformando a monitorizacdo num processo individual, baseado no comportamento e histérico
clinico de cada paciente (Crk et al., 2009).

O envelhecimento da populagdo é uma realidade para a qual as sociedades actuais tém
obrigacdo de encontrar uma solucdo, sendo este tipo de publico, caracterizado por apresentar
dificuldades de locomocéo, um alvo onde estas tecnologias proporcionam grandes beneficios. Prevé-se
que os profissionais de salde ndo tenham capacidade de resposta para todas as solicitacdes, existindo,
por isso, a necessidade de projectar solugdes viaveis, como a monitorizagdo remota, que védo de
encontro as necessidades dos pacientes e estejam ao alcance dos recursos econémicos de estados
sobrecarregados financeiramente.

Actualmente, os sistemas de informacao na area da salde sdo sobretudo utilizados para troca e
armazenamento de informagdo clinica. Ao contrario do processo de monitorizacdo que é realizado
presencialmente, as solucdes de salide mdveis recolhem sinais vitais, avaliam e processam os dados e

0s enviam para um centro de alojamento de registos clinicos.

2.1 Vantagens das Solucdes de Saude Moveis

A introducdo das tecnologias de informacdo e comunicacao ao servigo da salde traz inimeros

beneficios, nomeadamente para os pacientes, os profissionais de saude e 0s hospitais.

Beneficios para os pacientes:
e Maior interac¢do entre profissional de salde e paciente;
e Reducdo dos custos na prestacdo de cuidados de salde;

e Pro-actividade e prevencao.



Beneficios para os profissionais de satde
e Acesso e gestdo de informacdo médica, independentemente da localizacao;
e Monitorizacao remota de pacientes;
e Coordenagdo na realizacdo de tarefas médicas, como realizacdo de exames médicos, ou

ministragdo de medicamentos.

Beneficios para os hospitais
e Aumento da produtividade;
o Diminuicdo dos gastos com papel;
¢ Reducdo do tempo de comunicacao de informacdo médica;

e Diminuicdo da taxa de ocupacéo.

2.2 LimitacOes das Solucbes de Saude Moveis

A utilizacdo de solucgdes de salde moveis apresenta ainda algumas debilidades que tendem a
desaparecer com o tempo. Os dispositivos mdveis utilizados neste tipo de solucbes apresentam
limitacGes de processamento, autonomia e memdria (Gaddah and Kunz, 2003). A autonomia é
possivelmente o principal obstaculo na evolucdo de solugBes mais robustas. A gestdo equilibrada da
energia, ganha por isso, uma importancia de relevo na concessao e utilizagdo deste tipo de solugdes.

O artigo de Crk et al. (2009) descreve estudos realizados que ajudam a compreender e a implementar
solucdes moéveis com uma gestdo ediciente da energia.

A implementacdo de solucfes que pressupdem a existéncia permanente de uma ligacdo com o
servidor central, enfrentam o problema da falta de cobertura de rede moével. Apesar da tendéncia ser
para diminuir, existem ainda zonas com fraca cobertura de rede mdvel. Estas redes, ao contrario das
redes de dados tradicionais (por cabo), sdo ainda caracterizadas por limitagcdes de largura de banda,

falhas de conexéo e erros de transmissdo (Gaddah and Kunz, 2003).

2.3 Telemedicina

A telemedicina refere-se ao uso de informacao electrénica e tecnologias de comunicagdo, que
providenciam e suportam a prestacdo de cuidados de saude quando os participantes (profissional de
salde e paciente) estdo geograficamente separados (Deng and Poole, 2003). O recurso a esta
tecnologia proporciona um acompanhamento permanente da evolugdo clinica do paciente por parte
dos profissionais de saude, sem que haja qualquer tipo de deslocamento fisico.

Num mundo cada vez mais globalizado, a centralizacdo e partilha de informac&o clinica é um

factor que ganha grande importancia. A telemedicina desempenha um papel relevante na estruturagéo



e manutencdo de uma rede de informacao médica. As vantagens, ndo sao sé no acesso a dados clinicos
de pacientes, mas também no conhecimento e aprendizagem que os profissionais de salde podem
adquirir e partilhar.

Nos ultimos anos este conceito sofreu grandes modificagdes, nomeadamente na
implementacdo pratica. O factor que mais contribuiu para essa evolucdo esta relacionado com o0s
avancos tecnoldgicos observados nos ultimos tempos, nomeadamente ao nivel da comunicacéo.

A telemedicina ndo é apenas inovacdo tecnoldgica, mas também socio-cultural. Se por um
lado, a telemedicina é um sistema tecnologico adoptado como meio de comunicacdo para a
transferéncia de informacdo médica, ou para a partilha da mesma entre instituicGes de salde; por outro
lado, é sistema sdcio-organizacional inovador que tem implicacfes na prestacdo estruturada e

organizada de cuidados de satde (Deng and Poole, 2003).

2.4 Projectos de Sistemas de Saude Moveis

A evolucdo das tecnologias de informagéo e de comunicagdo permitiu aumentar o campo de
investigacdo nesta area, possibilitando a criacdo de sistemas revolucionarios que visam proporcionar
melhor qualidade na prestacdo de cuidados de salde. Existem inimeros projectos nesta area onde a
inclusdo de tecnologias de informacdo e de comunicacdo, nomeadamente dispositivos moveis, é uma
caracteristica comum & grande maioria. A seguida, sdo descritos, de forma sucinta, alguns projectos

que abordam a tematica em estudo nesta dissertacao.

2.4.1 Sistema de Saude baseado em Sistema de Multi-Agentes

O artigo de Chan et al. (2008) descreve a arquitectura de um sistema de monitorizacao
baseada em mdltiplos agentes, onde cada um representa o papel dos diferentes intervenientes num
determinado processo clinico (médico, pacientes, enfermeiro, ...). Os agentes sdao implementados em
Java e executam em dispositivos méveis (PDA), sendo incorporados em trés areas: dispositivo movel
do paciente, dispositivo mével do profissional de salde e outros dispositivos mdveis (notebook) e
servidores.

Estes agentes ndo restringem o seu funcionalmente a simples recolha e envio de informacéo
clinica, sdo também agentes preventivos que tém a capacidade de detectar e reportar eventuais
anomalias que possam surgir.

A arquitectura de rede é constituida por clientes (dispositivos moveis) e servidores que
providenciam comunicacdo e coordenacdo, dispostos em trés niveis de redes, body area network
(BAN), personal area network (PAN) e wide area network (WAN). A rede BAN é utilizada na

comunicacao entre o dispositivo responsavel pela recolha de vérios tipos de pardmetros vitais e o



dispositivo movel responsavel pelo processamento dos dados. A tecnologia de comunicacdo utilizada
para a transmisséo de dados, entre dispositivo, é o Bluetooth. A rede PAN possibilita a transmissdo de
dados recolhidos a partir da BAN com entidades externas (médico, hospital, ...). O agente responsavel
pela transferéncia dos dados estabelece comunicacédo com o servidor recorrendo a tecnologia GPRS ou
3G. A informac&o é cifrada e enviada no formato de mensagem para o servidor via HTTP ou via web
services. A rede WAN providencia conectividade entre as varias partes envolvidas em todo 0 processo
clinico. A Figura 1 ilustra o funcionamento da arquitectura do sistema de saude baseado em sistema

multi-agentes.
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Figura 1 — Arquitectura do sistema de salide baseado em agentes (Chan et al., 2008)

2.4.2 Aplicacdo Médica Movel baseada em Web Services

A capacidade de transmissdo de informacdo é uma caracteristica presente em varios sistemas
de saude moveis. Existem vérios estudos que abordam diversas formas de implementacdo e
transmissdo de informac&o. O estudo descrito no artigo de Adnan and Hashim (2009), visa demonstrar
o funcionamento de uma aplicagdo médica movel baseada em web services. Os autores desenvolveram
duas aplicacbes, uma aplicacdo movel que executa num dispositivo mével e outra que funciona como
camada intermédia entre a aplicacdo movel e a base de dados desenvolvida em MySQL. As aplicagoes,
cliente e servidor, foram implementadas na tecnologia J2ME e J2EE, respectivamente. A Figura 2

mostra 0 modo de funcionamento da arquitectura descrita.
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Figura 2 — Arquitectura de uma aplicacdo médica mdvel baseada em web services (Adnan and Hashim., 2009)

2.5 Sistemas de Saude Mdveis Comerciais
2.5.1 MobiMed

MobilMed (2006) é uma empresa especializada na implementacdo de aplicacdes de salde para
hospitais. O principal produto da MobiMed consiste numa plataforma, designada MMF (MobiMed
framework), a partir da qual é possivel desenvolver aplicacfes de salide moveis. As aplicacBes
desenvolvidas permitem assistir os profissionais de salde no desempenho das suas funcdes e executam
em dispositivos moveis, como Pocket PC e Tablet PC. Estas aplicacdes apresentam uma interface
intuitiva e sdo utilizadas na monitorizacdo e transmissdo de sinais vitais de pacientes para 0s
profissionais de salde que se encontram, por exemplo num hospital. Actualmente, a MobiMed

disponibiliza trés solu¢cGes mdveis de salde:

¢ MobiDoc - Possibilita a comunicacdo e actualizacdo de dados clinicos de pacientes na
base de dados central,

e MobiNurse — Assiste 0 enfermeiro na execucéo do plano de tarefas, possibilitando ainda a
divisdo de tarefas pelos profissionais de salde;

e MobiFood - Permite gerar a dieta apropriada para determinado paciente e personaliza

essa mesma dieta via dispositivo movel.

Todas as aplicagdes sdo caracterizadas pela sua versatilidade, ou seja, para além de puderem

ser executadas em dispositivos mdveis, podem também ser executadas em computadores pessoais.



2.5.2 Mobile-CliniQ™

Moblie-CliniQ™ (Aerotel, 2010) é uma aplicacdo que executa em telemdveis com sistema
operativo Symbian. A aplicacdo permite medir varios parametros médicos e comunicar, através da
interface Bluetooth, com dispositivos de monitorizacdo de sinais vitais. As medigdes recolhidas séo
enviadas via GPRS para um servidor central. A finalidade do desenvolvimento do Mobile-CliniQ™ é
proporcionar aos utilizadores um conjunto de servigos médicos, para 0s quais ndo é necessario a
intervencdo de um profissional de saude. Os beneficios praticos da utilizacdo da aplicagdo sdo, a
transmissdo wireless dos dados monitorizados, 0 aumento da interaccdo médico-paciente e a recepgao

automatica no call center. A Figura 3 mostra 0 modo de funcionamento da aplicacao.
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Figura 3 — Arquitectura do sistema Mobile-CliniQ™ (Aerotel, 2010)



2.6 Projecto eCaalyx

Esta dissertacdo surge no seguimento das varias solugdes maoveis de prestacdo de servicos
médicos apresentadas. As principais diferengas residem na abordagem tecnoldgica do problema. No
entanto, o objectivo final continua a ser o mesmo, melhorar os cuidados de salde prestados e a
qualidade de vida dos pacientes.

Este estudo insere-se no projecto europeu AAL eCaalyx* (2009-2012) cujo objectivo principal
é desenvolver uma arquitectura capaz de proporcionar a troca de informagdo médica entre sistemas de
monitorizacdo distribuidos (dispositivos méveis) e um sistema centralizado de registos médicos, em

gue a troca de informacdo obedece a norma HL7. A Figura 4 mostra a visdo geral do projecto eCaalyx.
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O processo de implementacdo de sistemas distribuidos com estas caracteristicas exige um
estudo exaustivo, visando ultrapassar as limitagdes apresentadas pelas vérias tecnologias subjacentes a
todo o sistema. Neste sentido, o sistema proposto foi dividido em varios pontos que sdo a seguir

apresentados.

Aplicagdo Cliente

O sucesso de qualquer aplicacdo depende em grande parte da aplicacdo cliente. O seu papel é
determinante, uma vez que é o espelho de todo o sistema, no entanto, o processo que envolve o
desenvolvimento de aplicacfes que executam em ambientes moveis é complexo e demoroso. As
dificuldades advém das limitacGes impostas pelos recursos (hardware) dos dispositivos, pelo tamanho
e resolucdo dos visores e pelo facto das ferramentas subjacentes ao processo de desenvolvimento deste
tipo de solugdes serem em nimero reduzido e limitado.

Relativamente a usabilidade da aplicagdo, esta deve ser funcional, simples, intuitiva e facil de

manusear.

Protocolos de Comunicacao

O acesso em tempo Util & informacdo, nomeadamente em sistemas de saude, é um factor de
extrema importancia ja que neste caso especifico pode salvar vidas. A massificacdo das redes moveis
levou ao surgimento de solucBes na area da salde. Estes sistemas visam proporcionar uma
monitorizacdo de proximidade, ou seja, capacidade de profissionais de salde terem acesso a dados
clinicos em tempo real independentemente da sua localizagdo. O tempo que decorre desde o pedido até
a obtencdo da resposta e o custo de comunicacdo sdo aspectos relevantes para o sistema em estudo.
Neste sentido, procedeu-se a analise e implementacdo de dois protocolos de comunicacdo, o protocol

buffer e os web services.

Seguranga

A seguranca é um requisito essencial em sistemas de saude. A circulagdo de informagédo
clinica, classificada como confidencial, através da rede, pode implicar a consulta da mesma por
individuos ndo autorizados. A implementacdo de mecanismos de proteccdo € por isso um aspecto
indispensavel (Boukerche and Ren, 2009). As limitacBes impostas pelos dispositivos moveis
inviabilizam o desenvolvimento de mecanismos de seguranga complexos, sendo necessario ajustar aos
recursos disponiveis os critérios de segurancga exigidos. O mecanismo de segurancga tem de ser simples
e funcional, sem, no entanto, representar um custo muito penoso para o objectivo final de todo o

sistema, ou seja, aceder em tempo Util aos dados solicitados.
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Middleware

O Middleware ou camada intermédia, € um componente desenhado para ajudar na gestdo da
complexidade e heterogeneidade inerentes a sistemas distribuidos. E uma camada de software entre o
sistema (sistema operativo ou outro tipo de sistema) e a aplicacdo, fornecendo uma interface
programavel comum (API) a todo o sistema distribuido, tornando o processo de desenvolvimento de

aplicacBes mais facil. Krakowiasky define middleware da seguinte forma:

“In a distributed computing system, middleware is defined as the software layer that
lies between the operating system and the applications on each site of the system. Its
role is to make application development easier, by providing common programming
abstractions, by masking the heterogeneity and the distribution of the underlying
hardware and operating systems, and by hiding low-level programming details.”
(Krakowiak, 2009)

A introducdo de um sistema middleware apresenta inimeras vantagens, nomeadamente:

e Encapsulamento da informacéo;
e Aumento da seguranga;
o Interoperabilidade entre plataformas distintas;

e Interface programéavel (API).

Neste projecto, o middleware é responsavel pelo tratamento de pedidos realizados por clientes.
O tratamento consiste em gerir os pedidos e solicitar ao servidor HL7, através da utilizacdo da norma

HL7, resposta aos mesmos.

2.7 Tecnologia utilizada

O projecto foi implementado na linguagem Java. As aplicacfes desktop e moveis
desenvolvidas utilizam a tecnologia J2SE e J2ME, respectivamente. A plataforma J2ME é composta,
entre outros, por dois componentes fundamentais: Connected Limited Device Configurations (CLDC)
e 0 Mobile Information Device Profiles (MIDP). CLDC é uma especifica¢do de configuracdo minima
em termos de hardware e bibliotecas padrdo para dispositivos méveis (Sun Microsystems, 2003a).
Esta especificacdo apresenta actualmente duas versdes, o CLDC versdo 1.0 (JSR® 30) e o CLDC

versao 1.1 (JSR 139), sendo esta Ultima a utilizada neste projecto, pelo facto de incorporar

2 JSR - Java Specification Requests
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funcionalidades que a anterior versdo ndo suportava, como por exemplo, a introducdo das classes
Float e Double (Sun Microsystems, 2003a). O MIDP, que executa sobre a camada CLDC, define um
conjunto de bibliotecas que sdo mais especificas a uma determinada categoria de dispositivos que as
bibliotecas disponibilizadas pelo CLDC (Sun Microsystems, 2003a). Actualmente, a versdo mais
recente do MIDP é a versdo 3.0 (JSR 271).

A plataforma de desenvolvimento escolhida foi o NetBeans, por ser um ambiente de
desenvolvimento integrado (IDE) de software gratuito e de codigo aberto para varias linguagens de
programagdo, incluindo o Java. O NetBeans disponibiliza um conjunto de ferramentas necessarias
para a criacdo de aplicacfes de desktop, empresariais, Web e moveis multi-plataformas (Wikipédia,
2010c).
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3. Protocolos de Comunicacao

A proliferacdo dos sistemas de informacao permitiu criar uma relacdo de proximidade entre a
informacéo e a sociedade, através da constituicdo de uma rede de dados, onde a partilha de informacéo
€ uma constante. Neste contexto, a informacdo representa um papel preponderante na tomada de
decisBes, independentemente da actividade praticada. A forma como a informagdo é processada e
partilhada depende da tecnologia que lhe da suporte, sendo, por isso, extremamente importante
padronizar processos e mecanismos de transmissdo de informacéo, assegurando a transparéncia no
acesso.

Surgiram nesta area varias abordagens muito interessantes que através das suas caracteristicas
inovadoras conquistaram o mercado, sendo 0s web services um bom exemplo desse sucesso.

A empresa Google revelou recentemente um projecto open source, denominado protocol
buffer, adequada a troca de mensagens curtas, que pretende reduzir algum do overhead dos web
services (Google Code, 2010a).

Na area da saude, as tecnologias de informacéo representam um papel determinante no acesso
permanente a informagdo, nomeadamente, a registos clinicos. O recurso a estas tecnologias permite,
ndo s6 aceder a registos clinicos, como proporcionar uma monitorizacdo constante de pacientes,
independente da localizagdo geogréafica.

No projecto em estudo, 0 acesso & informacdo é um factor determinante no sucesso do sistema
de salde a desenvolver. Para ajudar na escolha da tecnologia de transmisséo de informacéo procedeu-

se ao estudo de duas tecnologia que existem actualmente, web services e protocol buffer.
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3.1 Web Services

A arquitectura web services € um padrdo desenvolvido pela W3C baseada na troca de
mensagens que prende resolver os problemas de interoperabilidade entre diferentes plataformas (W3C,
2004b). Esta arquitectura baseia-se em tecnologias como HTTP, XML, SOAP, entre outras.

O HTTP é um protocolo da camada aplicacional utilizado para estabelecer conexfes entre
sistemas de informacdo, que tem como principal objectivo possibilitar a transferéncia de informacéo,
sob a forma de mensagem.

A comunicacdo de dados € feita utilizando a tecnologia XML, garantindo interoperabilidade
entre ambientes diferentes.

SOAP é um protocolo simples e leve, que possibilita a troca de informacao estruturada entre
pontos que operam em ambientes descentralizados e distribuidos. SOAP baseia-se na tecnologia XML,
sendo pratica comum utilizar como protocolo de transporte o HTTP (W3C, 2004a).

A Figura 5 ilustra o funcionamento da arquitectura web service.

«Qual o tempo deexecucao desta operaciao?
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Figura 5 - Arquitectura web service
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3.2 Protocol Buffer

O Protocol Buffer (protobuf) é uma tecnologia desenvolvida pela Google que permite definir
de forma simples estruturas de dados, independentemente da linguagem de programacdo (Google
Open Source Blog, 2008). Esta tecnologia pode substituir, em determinadas situagdes, o tradicional
XML e segundo a documentacgdo fornecida pela Google, o protocol buffer & mais flexivel, eficiente e
possui mecanismos automaticos de serializacdo de estruturas de dados, tal como o XML, mas mais

pequeno, mais rapido e mais simples (Google Code, 2010a).

s(Jual o tempo de execugio desta operagio?

| [ ] |
lammalll |

Figura 6 - Implementacao do protobuf

3.3 Cenarios de teste

Neste estudo pretende-se analisar 0 comportamento das tecnologias web services e protocol
buffer na comunicacdo de informacéo entre cliente/servidor. Para o efeito, desenvolveu-se, para cada
tecnologia, uma aplicagcdo que simula a realizacdo de uma simples operacdo de envio de dados
pessoais (identificador, nome e email). O cliente envia um conjunto de pedidos para o servidor e este
responde com um valor inteiro, sendo a variavel tempo o parametro em analise. A Figura 7 mostra a

sequéncia de processos afectos o0 modo de funcionamento da aplicagéo cliente.
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Figura 7 — Sequéncia de processos

Esta analise é conseguida com o desenvolvimento de dois cenarios de teste:

e Cenario 1 — Aplicacdo cliente executa num dispositivo movel;

e Cenério 2 — Aplicacdo cliente executa num computador pessoal.

O cenério 1 analisa o tempo de resposta entre a aplicagdo que executa num dispositivo movel e
o servidor e o cenario 2 analisa 0 mesmo pardmetro com a diferenca que a aplicacdo cliente executa

num computador pessoal. As Figuras 8 e 9 mostram os varios cenarios de teste efectuados.
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Figura 8 — Cenério de teste web services

Servidor desenvolvido
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Figura 9 — Cenario de teste protocol buffer
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Os testes foram realizados recorrendo a rede de dados do ISEP (intranet) e a uma placa 3G
(placa banda larga TMN) procurando, desta forma, criar um cenario de teste muito préximo da
realidade. Foi disponibilizado, pelo ISEP, um servidor onde se procedeu a virtualizacdo do sistema
operativo Win Server 2003 e onde foram instaladas as aplicacdes Tomcat + Apache Axis para os web
services e as aplicagOes desenvolvidas com recurso ao protocol buffer (Apache Software Foundation,
2010). Como dispositivo movel, recorreu-se ao emulador que incorpora a ferramenta de

desenvolvimento NetBean 6.7.1.

3.3.1 Aplicacdes de teste de Web Services

O desempenho dos web services, em ambos 0s cenarios de teste, foi registado a partir do
desenvolvimento, em Java, de duas aplicacbes cliente. Uma desenvolvida para executar em
dispositivos méveis (J2ME) e outra para executa num ambiente tipico de cliente/servidor (J2SE). Estas

duas aplicagdes sdo a seguir descritas.

Servigo
O servico, desenvolvido em Java, recebe o pedido do cliente com os dados pessoais de
determinado individuo e devolve um valor inteiro, sendo executado num servidor Tomcat 5.5 com a

Framework Apache Axis.

WSClient 22ME
Esta aplicacdo foi desenvolvida com recurso a plataforma J2ME, a qual apresenta algumas

limitacGes na utilizacdo do protocolo SOAP e do XML, que sdo a base de funcionamento da tecnologia
web services. Para colmatar essa limitacdo utilizou-se dois projectos, 0 KSOAP e 0 KXML (Knudsen,
2002) (SourceForge, 2006). O codigo a seguir apresentado, mostra a implementacdo de um web

service na tecnologia J2ME.
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public void testWebService() throws Exception {

I/l endereco do servico
String url = "http://localhost:8080/axis/Person.jws";
SoapObject client;

/l Cria protocolo de transporte HTTP
HttpTransport ht = new HttpTransport(url,"SearchPerson™);

while(n<100){
/I Cria objecto SOAP

client = new SoapObiject(url,"SearchPerson");

/I Adiciona parametros
client.addProperty("id",new Integer(10));
client.addProperty("'nam",new String("Ali John Moises™));

client.addProperty(“email”,new String(“alijohn@mail.com™));

/I Invoca o web service e mostra o resultado final
System.out.printin(ht.call(client));

n++;

}

timeFinal = System.currentTimeMillis();

System.out.printIn("IteragGes: "+n+" --> Tempo Final: "+(timeFinal-timeStart)/1000);

WSClient J2SE
A aplicacdo foi desenvolvida na plataforma J2SE. Para utilizar o web service, localizado no

servidor Tomcat, foi necessério adicionar a aplicacdo as bibliotecas axis.jar, commons-discovery-
0.2.jar, commons-logging-1.0.4.jar, jaxrpc.jar, saaj.jar, wsdl4j-1.5.1.jar. O co6digo a seguir

apresentado, mostra a implementacdo de um web service na tecnologia J2SE.
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[.Z).L.Ib"C static void main(String[] args) {

I/ endereco do servico
String urlWS = "http://localhost:8080/axis/Person.jws";

/l Cria os parametros de entrada para o web service
Object[] params = {new Integer(1), new String("Ali John Moises"), new
String("alijohn@mail.com™)};

I/l O objecto Service possibilita a comunicacdo com o web service
Service service = new Service();

/I O objecto Call é responsavel por invocar o web service
Call call = (Call) service.createCall();

I/l Associa o objecto Call ao url do web service
call.setTargetEndpointAddress(urlWs);
timeStart = System.currentTimeMillis();
while(n<100){

call.setOperationName("'SearchPerson™);

I/l Invoca o web service
Integer ret = (Integer) call.invoke(params);
System.out.printin("Resultado: " + ret); n++;
}
timeFinal = System.currentTimeMillis();
System.out.printIn("lteragdes: "+n+" --> Tempo Final: "+(timeFinal-
timeStart)/1000);

3.3.2 Aplicacdes de teste do Protocol Buffer

O projecto inicial, denominado protocol buffer, foi idealizado com a finalidade de optimizar as
estruturas de dados utilizadas na troca de informacédo entre plataformas, onde ndo eram contempladas
as aplicagdes desenvolvidas para dispositivos méveis. No entanto, foi desenvolvida uma versdo do
protocol buffer para J2ME, que implementa as principais funcionalidades da versdo original,
desenvolvida para J2SE, existindo compativel entre ambas (Google Code, 2009b).

A implementacdo para J2ME do referido protocolo, denominado protobuf-javame, teve em
consideracdo algumas limitacfes que os dispositivos moveis apresentam, como por exemplo, a
autonomia, a capacidade de processamento e a taxa de transmissdo. Partindo destas restricdes, a sua
implementacdo tem de ser leve, para ndo consumir muitos recursos, € pequena, para nao ocupar muito
espaco. Como se trata de um projecto bastante recente é possivel que esta implementacdo venha a

sofrer alteracdes (Google Code, 2009b).
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A implementacdo do protocol buffer pressupem o seguimento de determinadas regras,

nomeadamente (Google Code, 2010c):

e Definigdo da estrutura de dados num ficheiro .proto;

o J2SE

option java_package = "<designacao>";
option java_outer_classname = "<designacdo>";

<designagdo>{
required int32 valuel = 1;
required int32 value2 = 2;

)
<designacdo>{
required int32 result = 1;

o J2ME

option java_package = "<designacao>";

<designacdo>{
optional int32 valuel = 1;
optional int32 value2 = 2;

e Compilar o codigo Java a partir do ficheiro .proto, utilizando respectivamente:

o0 Protocol Buffer - compilador proto
protoc -I=$SRC_DIR --java_out=$DST_DIR $SRC_DIR/<nome_fich>.proto;
o Protocol Buffer 2ME - ficheiro proto2javame.jar
java —jar proto2javame --java_out=$DST_DIR $SRC_DIR \<nome_fich>.proto.

e Adicionar o output gerado a partir do ficheiro <nome_fich>.proto ao projecto;
e Adicionar o package com.google.protobuf e o ficheiro protobuf-javame.jar aos projectos

desenvolvidos em J2SE e J2ME, respectivamente.
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PBClient e PBServer

A aplicacéo cliente (PBClient) implementa a funcionalidade de envio de dados pessoais de um
determinado individuo e a aplicacdo servidor (PBServer) responde com um valor inteiro. A
implementacdo do protobuf-javame ndo permite definir mais do que uma mensagem no ficheiro .proto
(Google Code, 2009b) e caso sejam definidas mais mensagens, estas sdo simplesmente ignoradas pelo

compilador. A mensagem definida para J2ME apresenta a seguinte estrutura:

java_package = "tese.search.person”;

Person {
optional string name = 1;
optional int32 id = 2;
optional string email = 3;
optional int32 result = 4;

Ao contrério do protobuf-javame, a implementacdo padrdo permite definir, na mesma estrutura, mais
gue uma mensagem. A estrutura da mensagem definida para a implementacéo desenvolvida em J2SE,

apresenta a seguinte estrutura:

package tutorial;
option java_package = "com.search.person”;
option java_outer_classname = "SearchPerson";

Person {

required string name = 1;
required int32 id = 2;
optional string email = 3;

}
Request{

required int32 result = 1;
}

Para este exemplo em concreto, a estrutura de codigo para a aplicacdo cliente e para a
aplicacdo servidor sdo iguais, independentemente da tecnologia utilizada (J2ME e J2SE). As estruturas

de cddigo sdo de seguir representadas.
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PBClient

Person.Builder p;
Person pReq, pRes;

while(n<100)

{

/[ cria mensagem

p = Person.newBuilder();
p.setld(1);

p.setName("Ali John Moises");
p.setEmail(“alijohn@mail.com);
pReq = p.build();

/I envio da mensagem
pReg.writeDelimitedTo(outputStream);
outputStream.flush();

/I recepcédo da mensagem

pRes = Person.parseDelimitedFrom(inputStream);
System.out.printin(pRes.getResult());

n++;

PBServer

Person person;
while(true)

{

I/ 1é mensagem
person = Person.parseDelimitedFrom(inputStream);

// mostra conteddo da mensagem
System.out.printin("***Person****");
System.out.printIn("1D: "+person.getld());
System.out.printIn("Name: "+person.getName());
System.out.printin("Email: "+person.getEmail());
System'out'println("*******************");

I espera
for (int i=0; i<50; i++){
}

/l cria mensagem resposta
Person.Builder req = Person.newBuilder();
reg.setResult(2);

I/l envia mensagem
reg.build().writeDelimited To(outputStream);
outputStream.flush();
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3.3.3 Resultados / Conclusao

As medicdes recolhidas tém por base o tempo que cada uma das tecnologias demorou a
realizar o ciclo de iteragdes proposto. Ndo foi contabilizado o tempo de estabelecimento da conex&o

com o servidor remoto. A Tabela 1 mostra os resultados obtidos.

Tabela 1 — Resultados protocol buffer vs web services

WEB SERVICES PROTOCOL BUFFER
Tempo de Execucao (sec) Tempo de Execucao (sec)
Tecnologia Iteractes Internet — Internet —
Intranet Placa TMN Intranet Placa TMN
G3 G3
10000 Erro = 35sec
1000 =3min49sec =4sec
J2ME
500 =21sec =2sec
100 =27 sec =10 sec
10000 =1min24sec =29sec
1000 =0sec =3sec
J2SE
500 =5sec =1sec
100 =28 sec =0 sec

Os resultados observados permitem verificar que o protocol buffer € mais rdpido na
transmissdo de dados que os web services e essa diferenca é mais significativa na tecnologia J2ME.
Estes resultados sustentam a informacdo que a Google disponibiliza na pagina dedicada ao projecto
protocol buffer, relativamente a maior velocidade de transmissdo de dados do protocol buffer em
relacdo aos web services (Google Code, 2010a). Esta diferenca pode ser explicada pelo facto das
mensagens geradas no protocol buffer apresentarem um tamanho mais reduzir que as mensagens
produzidas na tecnologia web services. Os web services utilizam para a transmissdo de mensagens, a
tecnologia XML, que incorpora um conjunto da tags que aliadas ao contelido da mensagem, aumenta
consideravelmente a quantidade de informacdo a transmitir.

Os resultados mostram ainda que o protocol buffer associado a tecnologia G3 funciona e com
um desempenho bastante satisfatorio quando comparado como 0s web services.

Ao contrério dos web services, o protocol buffer € uma tecnologia bastante recente, existindo
por isso uma grande margem de evolucdo. Face aos resultados demonstrados, adivinha-se que esta

tecnologia venha a ter grande sucesso na area da transmissao de dados.

25



A implementagdo do protocol buffer, para J2ME, apresenta ainda algumas limitacbes em
relacdo a implementacdo para J2SE. As perspectivas sdo, no entanto, boas tendo em conta 0s
resultados apresentados. Neste momento, o principal objectivo desta implementagdo é procurar
resolver as limitagdes que ainda possam existir, como por exemplo, a possibilidade de enviar mais que
uma mensagem em simultaneo.

Os web services apesar das suas limitagfes sdo actualmente, a tecnologia com maior aceitacao
no mercado onde existe partilha de servicos. As provas de fiabilidade dadas asseguram-lhe esse
reconhecimento.

Um aspecto importante para o sucesso dos web services é o facto de recorrer a tecnologia XML
para troca de mensagens. O XML é uma linguagem padrdo que confere interoperabilidade entre
diferentes plataformas. Uma outra vantagem dos web services é o facto destes, na esmagadora maioria
dos casos, utilizarem como protocolo de transporte 0 HTTP e desta forma as restricdes de acesso
impostas por firewalls deixam de existir.

No projecto em estudo, optou-se por implementar o protocol buffer em virtude de este
apresentar melhor desempenho gquando comparado com os web services. Um outro aspecto relevante
para a utilizacéo da referida tecnologia, esta relacionado com a forma de estruturacdo da informacgéo a

enviar, as quais sdo caracterizadas por serem flexiveis e simples de implementar.
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4. Seguranca

A informacdo é o veiculo utilizado pelo Homem para descrever situacdes envolventes, como
objectos, cenarios, pessoas, etc. A importancia da informacao é tdo grande que levou as sociedades a
criarem mecanismos para a sua gestdo e distribuicéo.

As tecnologias de informacdo vieram revolucionar a forma como o acesso a informagédo é
realizado. Através das novas tecnologias, 0 acesso tornou-se um processo permanente e rapido. No
entanto, aliado a estas mais-valias, tornou-se mais premente o problema relacionado com a seguranca.
A informagdo passa a estar num estado de vulnerabilidade, permitindo o acesso por parte de
individuos ndo autorizado. As principais vulnerabilidades residem no acesso aos sistemas onde a
informacéo esta armazenada e na comunicagdo destes para a aplicacdo cliente.

Usualmente, no acesso a repositorios de informacdo, é utilizado uma conta de utilizador que é
constituida usualmente por um login e uma password. Os dados referentes a conta sdo previamente
registados no sistema e a comparagdo dos mesmos com os dados introduzidos pelo utilizador, valida
ou invalida, o acesso a informacdo. Este processo de validacdo é conhecido como autenticacdo,
apresentando algumas fragilidades relacionadas com a seguranca. Os dados utilizados neste processo

podem ser facilmente descobertos, recorrendo a técnicas como:

e Phishing — Este processo consiste em obter dados pessoais, usando a identidade de
entidades crediveis;

o Sniffing — Quando a informagdo circula em redes ndo seguras, 0 recurso a aplicativos
capazes de capturar o trafego permite ter acesso a informacédo confidencial,

e Visualizagéo da digitacdo dos dados.

Outra forma indevida de ter acesso a informacao confidencial esta no processo de transmissdo
de um agente para outro. Durante o processo de transporte, a informagéo pode ser capturada, usando a
técnica de sniffing, permitindo ao intruso visualizar e manipular os dados. Este tipo de ataque ocorre
sobretudo quando a comunicacdo opera em canais ndo seguros. Torna-se, por isSsO, necessario
implementar mecanismos de seguranga que minimizem o estado de vulnerabilidade da informagéo,

garantindo que os conceitos de integridade, autenticidade e confidencialidade s&o preenchidos.
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4.1 Comunicacdes Seguras

No sentido de satisfazer os conceitos subjacentes a seguranca da informacdo, referidos
anteriormente, foram desenvolvidos ambientes de comunicacgdo seguros, oferecendo ao seu utilizador
garantias que a informagé&o, por si transmitida, circula num canal de comunicag&o seguro.

Foram projectados e implementados alguns protocolos de seguranga, como o Transport Layer
Security/Secure Sockets Layer (TLS/SSL), que tém como principal objectivo conferir seguranca na
comunicacdo da informacdo, conforme mostra a Figura 10. Os protocolos operam na camada 7 do

modelo OSI® e recorrem a criptografia para atingir o seu objectivo (Wikipédia, 2010d).

Comunicacao TLS/SSL

Mensagem :

e

Ataque falhou Ataque falhou

A

Ataque (“Man-in-the-Middle')

[ﬂ

Figura 10 — Comunicagdo Segura TLS/SSL

Estes protocolos utilizacdo algoritmos criptograficos que envolvem a execucdo de operagdes
aritméticas complexas, as quais requerem um esforco extra de processamento, e para as quais a

maioria dos dispositivos méveis ndo esta actualmente preparada.

4.2 Criptografia

A criptografia deriva da criptologia, ramo da Matematica e o termo resulta das palavras gregas
“kyptds” e “graphein”, que significam “escondido” e “escrita” (Wikipédia, 2010a). Esta ciéncia
envolve um conjunto de conceitos e técnicas que tém como objectivo transformar a informacéo
original em informacao ilegivel, de forma a garantir que sé 0 emissor e 0 receptor possam ter acesso a

mesma.

* Open System Interconncetion
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A histéria diz-nos que a criptografia sempre foi um campo muito explorado, normalmente
associado a actividades militares e diplomaticas. Na época dos Romanos, Julia César cifrava os seus
despachos, trocando as letras originais por outras letras, como por exemplo, A por D, escondendo dos
seus inimigos a informacéo original. Actualmente, o objectivo principal continua a ser 0 mesmo, ou
seja, assegurar que s6 os individuos devidamente autorizados tém acesso a informacéo (Anderson,
2008).

4.2.1 Cifras

As cifras sdo utilizadas para manter os dados secretos, transformando dados legiveis

(plaintext) em dados ilegiveis (ciphertext) e vice-versa, conforme mostra a Figura 11.

Algomitmo + Chave
Mensagem Mensagem
> fiad
(plaintext)
< (ciphertext)

Figura 11 - Processo de codificacéo e descodificacdo de mensagens

As cifras criptograficas utilizam chaves para gerar ciphertext Unicos. A transformacdo de
dados cifrados em texto legivel é possivel com a mesma chave ou com uma chave correspondente,
chaves simétricas e chaves assimétricas, respectivamente (Sun Microsystems, 2004b). Juntamente com
as chaves sdo utilizados algoritmos matematicos para cifrar e decifrar dados, sendo 0 processo
constituido por varias partes, nomeadamente a mensagem original, o algoritmo criptogréafico, a chave

criptogréfica e a mensagem cifrada (Anderson, 2008).

4.2.2 Algoritmo de Criptografia

Algoritmo pode ser definido, de forma generalista, com sendo um conjunto de regras que
visam solucionar um problema. Neste caso especifico, um algoritmo é um conjunto de férmulas
matematicas que aplicadas repetidamente sobre uma mensagem, elevam-na a um estado de
ilegibilidade. Os algoritmos criptogréficos sdo caracterizados por serem publicos e por terem
associados chaves criptogréaficas. A robustez destes algoritmos é tanto maior quanto maior for o

tamanho da chave criptografica utilizada e a complexidade do proprio algoritmo (Anderson, 2008).
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4.2.3 Chaves Criptograficas

As chaves criptograficas, que sdo o segredo das mensagens cifradas, apresentam um conjunto
de variaveis usadas como pardmetros nos algoritmos criptogréaficos, controlando o processo de
transformacdo de texto legivel em texto ilegivel. O tamanho da chave é configuravel, conforme as

necessidades de seguranca (Anderson, 2008).

4.2.4 Cifra Simétrica

No sistema de cifra de chave simétrica, existe uma chave secreta partilhada pelos
intervenientes que é usada para cifrar e decifrar as mensagens trocadas. A existéncia de uma chave
secreta partilhada, pode ser entendido como uma falha de seguranga, pois qualquer individuo que
descubra o0 segredo tem acesso & mensagem cifrada. Outro problema reside na distribuicdo da chave,
uma vez que os canais utilizados na distribui¢do sdo inseguros, sendo necessario recorrer a técnicas
gue aumentam a seguranca, como por exemplo, o TLS. A utilizacdo de uma chave secreta, por cada
par de utilizadores, pode dificultar o mecanismo de gestdo de chaves.

Apesar das limitacfes apresentadas, este sistema é bastante utilizado para cifrar e decifrar
dados. Adoptando-se procedimentos que minimizem as limitacdes mencionadas, 0 recurso a chaves
simétricas apresenta como principal vantagem o facto de ser um sistema com um bom desempenho em
termos de rapidez e dificil de quebrar quando bem implementado. Com a implementacdo deste
sistema, atinge-se um dos pilares subjacentes a seguranca, a confidencialidade.

A cifra simétrica é implementada por alguns algoritmos relevantes, dos quais destacou-se o
Data Encryption Standard (DES) e o Advanced Encryption Standard (AES).

DES

O algoritmo foi criado na década de 70 pela IBM. Nessa mesma década, os Estados Unidas da
América sentiram a necessidade de adoptar um padrdo para a codificacdo de dados considerados
sensiveis. O National Bureau of Standards (NBS), agora National Institute of Standards and
Technology (NIST), ficou responsavel por tornar o DES padréo na codificacdo de dados. O algoritmo
cifra simetricamente a informagdo em blocos de 64 bits com recurso a uma chave de 56 bits.
Actualmente, este algoritmo é considerado inseguro, sendo a sua utilizacdo desaconselhada (RSA
Laboratories, 2010).

AES

As vulnerabilidades apresentadas pelo DES levaram a NIST a anunciar, em 2002, o AES

como novo padrdo de codificacdo de dados. O algoritmo, também conhecido como Rijndael, é um
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cripto-sistema simétrico baseado na cifra de blocos que utiliza uma chave de tamanho variavel, 128,
192 ou 256 bits, respectivamente, ao contrario do DES que utiliza uma chave de 56 bits. Actualmente,
0 AES é considerado um algoritmo seguro sendo utilizado pelo EUA como padrdo de codificacdo de
dados (RSA Laboratories, 2010).

4.2.5 Cifra Assimétrica

O sistema de cifra assimétrica, também conhecido como chave publica, caracteriza-se por
envolver um par de chaves, uma publica e outra privada. A chave publica é do conhecimento de todos,
enquanto a chave privada permanece secreta. Para melhor descrever o processo de funcionamento

suponhamos o cenario onde A e B trocam mensagens:

e A cifraa mensagem com a sua chave privada e envia-a a B;
e B utiliza a chave pablica de A para decifrar a mensagem;
o B cifra a mensagem resposta com a sua chave publica e envia-a a A,

e A decifra a mensagem resposta com sua chave privada.

Ao contrario do sistema de cifra simétrica, este garante confidencialidade e autenticidade,
quando combinando a chave privada do emissor com a chave publica do receptor, no envio de uma
mensagem. No processo de criacdo do par de chaves assimétricas, sdao envolvidos procedimentos
matematicos complexos que exigem maior capacidade de processamento, tornando o sistema mais
lento que o simétrico. Este sistema, aparentemente seguro, apresenta algumas vulnerabilidades,
nomeadamente quando se utiliza a técnica man-in-the-middle. Nesta técnica um terceiro agente
introduzir-se no meio de uma comunicacdo, fazendo-se passar pelo destinatario das mensagens.

O sistema de cifra assimétrica é frequentemente utilizado para ultrapassar uma limitagdo do
sistema de cifra simétrica, designadamente a distribuicdo da chave secreta. Este método cria um
ambiente seguro, capaz de garantir seguranga na partilha do segredo.

Alguns exemplos de algoritmos que implementam este tipo de sistema sdo, o Rivest, Shamir e
Adleman (RSA), o Digital Signature Algorithm (DSA) e o ElI Gamal, Diffie-Helman. De entre o

conjunto de algoritmos criptograficos apresentados, analisou-se com particular a atencdo o RSA.

RSA

O algoritmo RSA foi desenvolvido por Ronald Rivest, Adi Shamir, and Leonard Adleman em
1977 e introduz o conceito de chave publica. O par de chaves, pablica e privada, é gerado com recurso
a teoria elementar dos numeros, em particular os nimeros primos. O RSA apresenta-se como um

algoritmo seguro e dificil de ser quebrado. O nivel de seguranca depende do tamanho da chave, sendo
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actualmente recomendado pelo RSA Laboratories, 0 uso de um tamanho de 1024 bits para informacéo

sensivel e 2048 bits para informacao extremamente sensivel (RSA Laboratories, 2010).

4.2.6 Cifra Hibrida

Um sistema baseado em cifra hibrida consiste na combinagdo de cifra simétrica e cifra
assimétrica. A combinagdo das duas técnicas permite implementar um sistema hibrido, aproveitando
desta forma as vantagens de ambas as abordagens. O sistema de cifra simétrica é normalmente
empregue para transmitir dados cifrados, enquanto o sistema baseado em cifra assimétrica € utilizado
para garantir seguranga na distribuicdo da chave secreta (cifra simeétrica). Um protocolo muito
conhecido que implementa este sistema é o TLS (Microsoft Support, 2007). Para melhor descrever o
processo de funcionamento, suponhamos o cenario onde A pretende criar um canal seguro para enviar

mensagens a B:

e Acenviaa chave publica a B;
e B geraa chave secreta (chave de sessdo), cifra-a com chave publica de A e envia a A;
e A decifra a chave de sessdo com a sua chave privada;

o A e B trocam mensagens cifradas com a chave de sessao.

4.2.7 Modo de Operacao

Um factor importante na implementacdo de um algoritmo criptogréfico, reside no modo de
operacdo, que especifica a forma como a mensagem original é cifrada e posteriormente decifrada.
Neste sentido, analisou-se dois modos de operacdo: por blocos (block cipher) e em cadeia (stream
cipher).

O modo de operacdo por blocos consiste em dividir, em blocos de bytes de tamanho fixo, a
mensagem original. Este modo suporta ainda dois modos diferentes de operacdo, o electronic
codebook (ECB) e o cipher-block chaining (CBC). O ECB consiste em dividir a mensagem original
em blocos que posteriormente sdo cifrados separadamente. O CBC, mais complexo que o anterior,
combina o bloco da mensagem original a codificar nesse instante, com o resultado da mensagem
cifrada gerado na etapa anterior. Este modo de operacdo requer um vector de inicializacdo que
combina com o primeiro bloco da mensagem original a cifrar (Anderson, 2008).

O modo de operacdo em cadeia caracteriza-se pela transformagéo individual de cada bit ou
byte. Esta abordagem, & semelhanca do modo de operacdo por blocos, também se divide em dois
modos diferentes de operacéo, o cipher feedback (CFB) e o output feedback (OFB). Estes dois modos

tém um modo de operar semelhante ao CBC, ou seja, a cifra de um bloco depende dos blocos
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anteriores (funcdo de realimentacdo). A principal diferenca entre 0 modo OFB e CFB reside no facto
do primeiro utilizar o output gerado (chave continua) anteriormente para aplicar na proxima operagado
de codificacdo, enquanto o segundo utiliza a mensagem cifrada gerada no processo anterior
(Anderson, 2008).

4.2.8 Funcg6es Hash

As fungdes de hash permitem construir, a partir de uma mensagem a transmitir (input) de
tamanho varidvel, um output de tamanho fixo, usualmente mais pequeno, conhecido como valor de
hash ou digest (Figura 12). A partir do output gerado & matematicamente inviavel determinar o input

inicial, sendo estas fun¢Bes também designadas de one-way function (Anderson, 2008).

Message digest

Mensagem
at ati —_— F'lmﬂﬂ'dﬂ Hash —_—

Figura 12 - Funcionalmente da func¢éo de hash

As mensagens digest sdo particularmente Uteis para assegurar que os dados ndo sdo alterados
guando transferidos de um ponto para outro (Wikipédia, 2010b). O potencial da utilizacdo desta
técnica resulta da sua combinagdo com outras técnicas. Uma implementacdo pratica das funcbes de
hash é o protocolo de seguranca TLS versdo 1.2, que utiliza na implementacdo de canais de
comunicacao seguros 0s seguintes algoritmos de hash: MD5, SHA-1, SHA-1,SHA-224, SHA-256, SHA-
384 e SHA-512 (RFC5246, 2008).

4.3 Seguranca em Sistemas de Saude Moveis

As tecnologias de informacdo e comunicacdo proporcionaram aos profissionais de salde
maior rapidez no acesso a dados clinicos, garantindo desta forma maior eficacia nos servigos de salde
prestados. Surgiram aplicacdes especificas para a area da salde, onde os dados clinicos sdo
centralizados, podendo ser acedido a partir de um computador pessoal. Com o avanco das tecnologias
moveis, a informacdo passou a estar sempre (ou quase sempre) disponivel, independentemente da
localizacéo geogréafica do receptor.

Num sistema de informacdo clinico, a seguranca € um ponto muito importante que deve ser
alvo de um estudo pormenorizado. Os dados partilnados sdo extremamente sensiveis, existindo a

necessidade de implementar mecanismos de seguranca robustos. Se num sistema tradicional de
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cliente/servidor, a solucéo usual passa pela implementagdo de canais de comunicagéo seguros (TLS),

nos dispositivos mdveis este compromisso ¢ mais dificil de atingir, uma vez que estes apresentam

algumas limitagdes, nomeadamente autonomia, capacidade de processamento e taxa de transmissao de

dados, dificultando a implementacéo de mecanismos de seguranca.

4.3.1 Protocolo de Seguranca

A necessidade de conferir seguranga na informacdo partilhada entre os varios sistemas em

estudo, levou a que se optasse por desenvolver um protocolo de seguranga que se ajuste aos requisitos

fundamentais de seguranca pretendidos para o projecto:

Criacdo de um canal de comunicacdo seguro para a troca de informacdo, nomeadamente
0s registos médicos e 0s dados necessarios ao processo de autenticacao no sistema;
Garantir que a informacdo trocada seja unicamente interpretdvel pelo destinatario

pretendido.

Apesar da questdo da seguranga ser um aspecto fundamental, esta deve ser conciliada com a

funcionalidade e desempenho do sistema.

Para atingir os requisitos pretendidos devem ser cumpridos os seguintes critéerios:

O servidor deve conter um registo de todos os dispositivos autorizados a aceder aos
servigos. Cada registo deve relacionar um IDCliente, um IDServidor, um IDSessdo e um
cadigo (IMEI ou Pin Code). Estes ID’s séo actualizados periodicamente pelo servidor e
enviados ao cliente;

O cliente deve conter um registo que associa o seu IDCliente com o IDServidor e 0
IDSessdo;

A utilizacdo de sessdes é parte integrante do protocolo de seguranca proposto;

As mensagens enviadas com o0s pedidos ou respostas devem ser estruturadas de forma a
fornecer informacdo ambigua em caso de ataque. A utilizacdo de identificadores (ID"s)
para identificar pacientes produz o efeito de ambiguidade desejado. A estruturagdo de

mensagens é descrita no Capitulo 5.

A semelhanca do protocolo TLS (Microsoft Support, 2007) (RFC5246, 2008), também nesta

implementacdo recorreu-se a um sistema de seguranca hibrido, ou seja, combinacdo de cifra

assimétrica com cifra simétrica. A cifra assimétrica é utilizada no processo de autenticacdo, enquanto a
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cifra simétrica é utilizada no processo de troca de informagdo. Com um sistema hibrido, os aspectos
fundamentais de seguranca ficam assegurados: a cifra assimétrica assegura a cria¢cdo de um ambiente

seguro, ideal para o processo de autenticacdo e a cifra simétrica é utilizada para garantir

confidencialidade da informacéo.

4.3.2 Sessoes

As sessdes, no contexto apresentado, sdo uma ferramenta importante permitindo tornar a
aplicacdo mais funcional. O processo de autenticacdo requer um consumo elevado de recursos que é
evitado com a incorporagdo de sessGes. Cada sessdo € composta por um IDSessdo, timeout e chave
secreta. O IDSessdo identifica uma sessdo activa e o timeout é uma varidavel que possibilita a

actualizacdo periddica da chave secreta.

4.3.3 Estrutura do Protocolo de Seguranca

O protocolo de seguranca esta estruturado em duas camadas, nomeadamente a camada
Autenticacdo e a camada Comunicacdo. A primeira camada é responsavel por estabelecer a
comunicacdo entre 0s agentes intervenientes, enquanto a segunda camada é responsavel pelo

tratamento dos dados transferidos.

Camada Autenticagdo

O processo de autenticacdo envolve um conjunto de estados que s&o a seguir descritos:

1. A aplicagdo cliente envia para o servidor o IDSessdo e a lista com os algoritmos
criptogréficos disponiveis. Caso o cliente tenha uma sessdo activa, todo o processo de
autenticacao foi previamente estabelecido, podendo ocorrer transferéncia segura de dados
(o processo de codificagdo é realizada com a chave secreta gerada na Gltima sessdo). Caso
ndo exista sessdo inicia-se o processo de autenticagdo com o IDSessdo a zero (0). A Figura

13 descreve o processo inicial de criacdo de um canal seguro;

> I [Transmite dados W

lN

Figura 13 — Estabelecimento de uma sessao
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2. O servidor responde com a sua lista de algoritmos criptograficos e o IDSessao;

3. O servidor gera um par de chaves assimétricas. A chave privada fica na sua posse e a
chave publica é enviada para o cliente;

4. Paralelamente ao descrito no ponto 3, é gerada a chave secreta, que € cifrada com a chave
privada e enviada para o cliente;

5. O cliente decifra a chave secreta com a chave publica. A partir deste momento as
mensagens trocadas sdo cifradas e decifradas com a chave secreta, por questdes de rapidez
e gestdo de recursos;

6. O cliente cifra o seu IDCliente e envia para o servidor;

7. O servidor decifra o IDCliente e valida-o0. Caso seja valido cifrar o seu IDServidor e envia
para o cliente;

8. O cliente decifra o IDServidor e valida-o. Caso seja valido o cliente cifra o IMEI ou
PinCode e envia para o servidor;

9. O servidor valida as credenciais (IMEI ou PinCode) e caso sejam validas, o servidor cria
um IDSesséo, associa-o0 ao IDCliente e envia-o ao cliente;

10. O cliente actualiza o IDSessdo e responde com uma mensagem de FIM,;

11. O servidor responde com mensagem FIM,;

12. O processo de autenticagdo esta concluido.

A Figura 14 mostra a informag&o trocada, entre o cliente e o servidor, ao longo dos varios

estados que constituem o processo de autenticacéo.
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Figura 14 — Informacéo trocada durante o processo de autenticacao

Durante o processo de autenticacdo é possivel que ocorram erros, como por exemplo, erros de
validacdo. Nestas situac@es o sistema middleware envia ao cliente uma mensagem com a especificacdo
do erro. Tendo em atencdo as limitacdes de desempenho das redes maéveis e dos dispositivos moveis, o

mecanismo de seguranca proposto garante um nivel de seguranca aceitavel na transmissdo de dados.

Camada Comunicacéo
A camada de comunicacao € responsavel por cifrar e decifrar as mensagens transferidas. Ap6s
a aplicacdo do respectivo processo, consoante o caso, o resultado final é encaminhado para a camada

responsavel pelo tratamento da mensagem.

4.4 Cenarios de teste

Apos a descricdo do mecanismo de autenticacdo, foram efectuados os respectivos testes. Tal
como no Capitulo 3, optou-se por realizar os testes em dois ambientes distintos, o primeiro utilizou a
rede de dados do ISEP e o segundo uma placa 3G. O servidor, uma maquina virtual a executar o Win
Server 2003, encontra-se nas instalagdes do ISEP.
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4.4.1 Algoritmos de Criptografia

Antes de mencionar os algoritmos de criptografia utilizados, convém alertar para o facto de
que ndo existem cripto-sistemas totalmente seguros, existe sim, um conjunto de variaveis (algoritmo e
chave) configuraveis que aumentam o nivel de seguranca. Uma falha de seguranca evidenciada pela
grande maioria destes sistemas reside no processo de distribuigdo das chaves.

O algoritmo utilizado no mecanismo de distribuicdo da chave secreta foi 0 RSA. A escolha
prende-se com o facto de este ser considerado seguro e com uma larga implementagdo a nivel
mundial, desde instituicGes governamentais, universidades, passando por empresas de renome como a
Microsoft, Appel, Sun, Novell (RSA Laboratories, 2010).

O RSA ¢ tanto mais seguro quanto maior o tamanho da sua chave. No entanto, essa segurancga
tem um custo em termos de processamento, com 0 consequente aumento da utilizagdo de recursos
(processador e bateria, no dispositivo mdvel). Neste projecto, com forte énfase em dispositivos
moveis, 0 elevado consume de recursos afigura-se como um grave problema. Face a esta realidade,
optou-se por implementar todo o processo de criagdo de chaves (chave secreta e chave publica) no
servidor. Foram implementados dois cendrios de teste diferentes para o RSA, onde foram medidos 0s
tempos de execucdo para dois tamanhos de chaves, 512 bits e 1024 bits.

Apbs o processo de distribuicdo da chave secreta estar concluido, as mensagens a transmitir
sdo cifradas e decifradas, por questBes de eficiéncia, com um algoritmo de cifra simétrica. Neste
projecto, utilizou-se o algoritmo DES com uma chave de 56 bits e 0 AES com uma chave de 128 bits.
Apesar do DES ser desaconselhado, foi implementado para permitir a comparagéo com o AES. O AES

é considerado o sucessor do DES, sendo um algoritmo padronizado e seguro.

4.4.2 Tecnologia de suporte

O mecanismo de autenticacdo foi implementado em J2ME utilizando o package Security and
Trust Services APIs (SATSA) for Java™ 1.0. Este package, presente no MIDP 2.0, permite estender 0s
recursos de seguranca para a plataforma J2ME através da adicdo de quatro API’s (Sun Microsystems,
2004b):

o SATSA-APDU e SATSA-JCRMI — permitem que as aplica¢cbes comuniquem com smart
card;

o SATSA-PKI — permite que as aplicagdes utilizem o smart card para assinaturas digitais e
gestdo de certificados de utilizador;

e SATSA-CRYPTO - confere as aplicacbes a capacidade de gerar digest, verificar

assinaturas digitais e cifrar e decifrar dados.
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As mensagens inerentes a todo 0 mecanismo de autenticacdo foram cifradas e decifradas com
recurso a APl SATSA-CRYPTO. A troca de mensagens cifradas foi realizada com recursos a estrutura

de dados definida na tecnologia protocol buffer e estdo documentadas no Capitulo 5.

4.4.3 AplicacOes de suporte

Para simular o processo de autenticagcdo foram implementadas duas aplicacfes, a aplicacdo
cliente e a aplicacdo servidor. Estas duas aplicacfes sdo suportadas por um conjunto de classes,

apresentadas na Tabela 2, que permitem efectuar as varias etapas do processo de autenticagdo.

Tabela 2 — Classes de suporte ao processo de autenticacio

Classes de Suporte
Descri¢dao

J2SE J2ME
RSA RSAJ2ME Estas classes sdo responsaveis por cifrar e
AES AESJ2ME decifrar mensagens segundo o respectivo
DES DESJ2ME algoritmo.

Esta classe permite gerar as mensagens a

MsgAutenticacao MsgAutenticacao
enviar ao destinatario.

De salientar que o resultado gerado, ap6s a aplicacdo do respectivo algoritmo, encontra-se em
bytes. Os bytes sdo convertidos em hexadecimal e enviados no formato de String através do protocol
buffer.

A seguir, sdo apresentadas duas estruturas de cédigo que mostram o funcionamento da
aplicacéo servidor e da aplicacdo cliente para a combinacgéo dos algoritmos RSA e AES. Relativamente

a combinacdo RSA e DES, o modo de funcionamento é semelhante.

39



Servidor - AES

DataOutputStream outputStream = new DataOutputStream(clientSocket.getOutputStream());
DatalnputStream inputStream = new DatalnputStream(clientSocket.getlnputStream());

Autenticacao.C1 msgC1;
Autenticacao.C2 msgC2;
Autenticacao.C3 msgCs3;
Autenticacao.C4 msgC4;

Mensagens msg = new Mensagens();
RSA rsa = new RSA(512);
AES aes = new AES(128);

Il recebe msgC1
msgC1 = Autenticacao.C1.parseDelimitedFrom(inputStream);
System.out.printin("Algoritmos = "+msgC1.getAlg(1));

/I envia msgS1
msg.enviaMsgS1(outputStream);

/lenvia msgS2
System.out.printIn("Chave: "+rsa.getsPublicKey());
msg.enviaMsgS2(outputStream, rsa.getsPublicKey());

/lenvia msgS3

String chaveSecreta = rsa.cifraDados(aes.getsKeySpec());
System.out.printIn("Chave simétrica = "+aes.getsKeySpec());
msg.enviaMsgS3(outputStream, chaveSecreta);

Il recebe msgC2
msgC2 = Autenticacao.C2.parseDelimitedFrom(inputStream);
System.out.printIn("ld Cliente = "+aes.decifraDados(msgC2.getldCli()));

/lenvia msgS4
String idServidor = aes.cifraDados("123456789");
msg.enviaMsgS4(outputStream, idServidor);

Il recebe msgC3
msgC3 = Autenticacao.C3.parseDelimitedFrom(inputStream);
System.out.printIn("Code = "+aes.decifraDados(msgC3.getCode()));

/lenvia msgS5
String idSessao = aes.cifraDados("1");
msg.enviaMsgS5(outputStream, idSessao);

Il recebe msgC4
msgC4 = Autenticacao.C4.parseDelimitedFrom(inputStream);
System.out.printIn("Fim = "+msgC4.getFim());

/lenvia msgS6
msg.enviaMsgS6(outputStream, Boolean. TRUE);
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Cliente - AES

S1 msgSi;
S2 msgS2;
S3 msgS3;
S4 msgS4,
S5 msgS5;
S6 msgS6;

Mensagens msg = new Mensagens();
RSAJ2ME rsa;
AESJ2ME aes;

/I envia msgC1
msg.enviaMsgC1(outputStream);

/I recebe msgS1
msgS1 = S1.parseDelimitedFrom(inputStream);
System.out.printIn("ld Sessdo = "+msgS1.getldSess());

/I recebe msgS2
msgS2 = S2.parseDelimitedFrom(inputStream);
rsa = new RSAJ2ME(msgS2.getChPub());

/I recebe msgS3
msgS3 = S3.parseDelimitedFrom(inputStream);
aes = new AESJ2ME(rsa.decifraDados(msgS3.getChSim()));

/I envia msgC2
msg.enviaMsgC2(outputStream, aes.cifraDados("'1234567890987654"));

//recebe msgS3
msgS4 = S4.parseDelimitedFrom(inputStream);
System.out.printIn("ldServidor = "+aes.decifraDados(msgS4.getldSer()));

/l envia msgC3
msg.enviaMsgC3(outputStream, aes.cifraDados(**786hgff"));

/I recebe msgS5
msgS5 = S5.parseDelimitedFrom(inputStream);
System.out.printIn("ld Sesséo: "+aes.decifraDados(msgS5.getldSess()));

/[ envia msgC4
msg.enviaMsgC4(outputStream, true);

Il recebe msgS6
msgS6 = S6.parseDelimitedFrom(inputStream);
System.out.printIn("Fim = "+msgS6.getFim());
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4.4.4 Resultados / Conclusao

A Tabela 3 apresenta os tempos de execucdo do processo de autenticacdo quando se combina
0 RSA com os algoritmos simétricos (DES e AES), para diferentes tamanhos de chave e diferentes

meios de comunicagdo (intranet e 3G).

Tabela 3 — Resultados RSA/DES e RSA/AES

Tempo de execugdo
] ] Chave (bits) - Internet —
Algoritmo Chave (bits) — RSA
DES/AES Intranet Placa TMN
3G
512 1 seg 1 seg
RSA e DES 56
1024 1 seg 1 seg
512 1seg 1seg
RSA e AES 128
1024 1seg 2 seg

Os resultados obtidos evidenciam que é possivel implementar, utilizando a estrutura do
protocol buffer, mecanismos de seguranca que operam em Varias meios de comunicagdo. AS
diferencas, que teoricamente poderiam existir nos tempos de execucdo do processo de autenticacao
com as diferentes combinacdes, ndo sdo visiveis na pratica. A explicacdo para este aspecto podera
estar relacionada com o facto de existir, nos testes realizados, um Unico cliente ligado ao servidor. A
gestdo por parte deste é relativamente simples, possibilitando respostas rapidas aos varios pedidos
realizados pelo cliente. No entanto, fica evidenciado que o mecanismo de seguranca proposto funciona
e que com uma implementacdo optimizada do servidor é possivel aproximar os tempos de execucao
dos tempos apresentados.

Face as estes resultados, a implementacdo de um mecanismo de seguranga com a combinacédo
RSA (1024) e AES (128) afigura-se com sendo a melhor opc¢éo, 0 que confere ao projecto em estudo

um mecanismo de autenticacdo robusto e funcional.
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5. Estrutura de Mensagens

O conceito de mensagem é utilizado para a comunicacdo verbal ou escrita. Todas as partes
envolventes tém “de falar a mesma linguagem” de forma a interpretar o conteldo das mensagens. A
definicdo de um conjunto de regras claras e precisas, permite a estruturacdo de mensagens
interpretaveis pelas varias partes envolvidas. No campo das novas tecnologias, o conceito de
mensagem permite 0 envio e recepgdo através de servigos digitais de comunicagdo. Esta técnica de
transmissdo de informacdo é utilizada com frequéncia em sistemas de informacdo (Porto Editora,
2010).

No projecto em estudo, optou-se por utilizar a comunicacdo baseada em mensagens, tanto na
comunicacao entre a aplicacéo cliente e o middleware como entre este e o servidor HL7.

As regras de estruturacdo de mensagens a trocar entre as aplicagdes sao definidas mais adiante
neste capitulo. Relativamente & troca de mensagens entre o middleware e o servidor HL7, utilizou-se

naturalmente a norma HL7. A gestdo das mensagens ¢é da responsabilidade do middleware.

5.1 Mensagens Cliente — Middleware

O middleware é responsavel por garantir a troca de informacao entre a aplicacdo cliente e o
servidor HL7. Para que tal fosse possivel, houve a necessidade de definir regras claras e objectivas,
possibilitando desta forma a interpretacéo da informacéo trocada.

Na estruturacdo da informacdo a transmitir optou-se por implementar o protocol buffer, que
utiliza o conceito de mensagem para troca de dados. As mensagens sdo definidas em estruturas

padronizadas e simples de implementar, conforme mostra o seguinte exemplo:

Pessoa {
required string name = 1;
required int32 id = 2;
optional string email = 3;

Os dados a transmitir pela aplicacdo cliente estdo sujeitos as regras definidas para a estruturacdo de
mensagens no protocol buffer. Esta implementagdo restringe-se unicamente a definicdo de regras na
construgdo do conteudo dos dados a transmitir, ou seja, na construcéo do esqueleto de dados tendo em

conta o tipo de informacgéo a enviar.
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Assumiu-se que os dados a transferir entre sistemas devem ser simples, devendo estes, no
entanto, apresentar alguma ambiguidade, de forma a garantir que determinado paciente ndo seja
identificado.

As mensagens subjacentes ao processo de criacdo de ambientes seguros, que garantem
seguranca na transmissdo de informacgdo entre as vérias partes integrantes, sdo também aqui
normalizadas.

A identificacdo das mensagens trocadas pelos varios componentes € necessaria para
determinar a tarefa a realizar com a informagdo recebida. Nesse sentido, implementou-se um
mecanismo que consiste na incorporacdo, em cada mensagem, de um identificador que tem como

objectivo associar a mensagem a respectiva tarefa a realizar pelo componente receptor (Tabela 4).

Tabela 4 — Tipo de Mensagem

Tipo de Mensagem Valor
Autenticacéo 1
PedidoObjectivo 2
PedidoSenhaEspera 3
RespostaObjectiva 4
RespostaSenhaEspera 5

O tratamento de erros é outro aspecto para 0 qual a aplicacdo deve estar preparada. Neste
sentido, e a semelhanca do identificador do tipo de mensagem, implementou-se um mecanismo que

permite associar o erro a um identificador (Tabela 5).

Tabela 5 — Lista de Erros

Identificador Descricéo
1 Erro_1
2 Erro_2
n Erro_n

Todas as estruturas de mensagem definidas neste capitulo sdo meramente exemplificativas,

podendo ser reajustadas as funcionalidades pretendidas.
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5.1.1 Mensagens de Autenticacao

Neste capitulo, definiu-se unicamente o tipo e 0 nome dos campos que constituem as
mensagens trocadas no processo de autenticacdo, utilizando a estrutura de dados proposta pelo
protocol buffer. A descri¢do sucinta de todo o procedimento de autenticacdo estd documento no
Capitulo 4. A Figura 15 representa as mensagens trocadas ao longo do processo de autenticagdo de um

cliente.

Chienle Servidor
message C1{ message S1{ l
'“'P““m‘?zmﬁf;ﬂ@m""i m@dﬂ}!@hﬂgﬂnulz
apmmlm:rsn = | optional string erro-2;
repeatd string, : 1 stri 3
jl‘ﬂ]‘lil:i:l'ﬂd. mi32 wlScas—4, & mm-z gﬂ'-‘d-:

}

i
a

rexquired string, chPub = 1
H
messape 1 message 53 {
recjuired nt32 tipoMensagem-1; reguired int32 tipoMensagem=1;
uphuu.ullimg_um#; 53 optional siring exro=2
;nn:hwdstr-gﬂch 3 rexquired string chSim = 3;
. i
: ——
messape C3 rnqmmimﬁimo]mmg:m 1;
rexpuired mi32 tpoMensagem=1; prﬂnnlmgm—i_
optional string crro=2; - ]mm:ﬁa-—ﬂ;

rexquired strimg, code- 3; -
1 message 55{
: reqquired ini32 tipoMensagem—1;
optonal string crro—2;

w“‘mfn. s 4————*"—‘_'_-_—"_' required int32 idSess—3;
opbonal string crro-2; i
rexquired bool Gm- 1;
) - \) e 56{
regquired int3 2 tipoMensagem~1;
optonal strimg crro—=2;

< required bool fim- 3;

Figura 15 - Estrutura de mensagens trocadas ao longo do processo de autentica¢do de um cliente

5.1.2 Mensagens Pedido/Resposta

Apos a conclusdo do processo de autenticacdo, é necessario definir um conjunto de regras para
a estruturagdo de mensagens a trocar (pedidos/respostas). No projecto em estudo, assumiu-se que as

mensagens a partilhar entre sistemas devem conter dados simples, como por exemplo, o valor maximo
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e minimo da tensdo arterial. O principal objectivo da defini¢cdo de estruturas de dados, idéntica a
norma HL7, é normalizar o formato das mensagens.
As mensagens sdo classificadas em dois grupos, sendo que cada um dos grupos é constituido

por dois tipos de mensagens:

Pedido Resposta
e Pedido Objectivo e Resposta Objectiva
e Pedido Senha de Espera e Resposta Senha de Espera

O Pedido Objectivo e a Resposta Objectiva sdo, respectivamente, a informacéo solicitada por
parte do cliente ao servidor e a resposta & informacéo solicitada. O Pedido/Resposta Senha de Espera é
um mecanismo adoptado que permite associar uma senha de espera a um pedido ou resposta,
garantindo que a aplicacéo cliente ndo fica eternamente bloqueada a espera de uma resposta por parte
do servidor. Periodicamente, a aplicacdo cliente utiliza a senha de espera para verificar se existe

resposta ao seu pedido. Este tema sera aprofundado no Capitulo 6.

Pedido Objectivo

O Pedido Objectivo é responsavel por transportar a informacéo referente a um determinado
pedido realizado por um cliente. A Tabela 6 identifica 0os campos que constituem a mensagem do tipo
Pedido Objectivo.

Tabela 6 — Campos que constituem a estrutura da mensagem do tipo Pedido Objectivo

Campo Descricéo
tipoMensagem Identificador da mensagem enviada
erro Identificador do erro ocorrido
idSess Identificador da sesséo do cliente
idCliente Identificador do cliente
idPaciente Identificador do paciente
idObservacao Identificador da observacdo a analisar
numRegistos Numero de registos a observar
prioridade Prioridade do pedido. Por defeito é 1

e idObservacao — representa o identificador de determinada observacdo, definida numa
lista de observacg6es. Esta lista de observaces, passivel de alteragdo, contém o conjunto de

observacgdes possiveis de presenciar (Tabela 7).
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Tabela 7 - Lista de Observacdes

Identificador Observagéo Observacgéao
1 Obs 1
2 Obs 2
n Obs_n

e numRegistos —

consultar;

e prioridade — define a prioridade do pedido (Tabela 8).

Tabela 8 — Lista de Prioridades

define, para determinado idObservacao, as Ultimas n amostragens a

Prioridade Nivel
1 Normal
2 Alto
3 Urgente

A estrutura seguinte representa a implementagdo da mensagem do tipo Pedido Objectivo no
protocol buffer.

PedidoObjectivo{
required int32 tipoMensagem=1;
optional string erro=2;
optional int32 idSess=3;
required string idCliente=4;
required int32 idPaciente=5;
required int32 idObservacao=6;
required int32 numRegistos=7;
optional int32 Prioridade=8; [default = 1]

Pedido Senha de Espera
A mensagem Pedido Senha de Espera consiste no envio de uma senha de espera, previamente
gerada e enviada ao cliente por parte do middleware, que identifica o Pedido Objectivo efectuado

anteriormente. No protocol buffer a mensagem Pedido Senha de Espera apresenta a seguinte estrutura:

PedidoSenhaEspera{
required int32 tipoMensagem=1;
optional string erro=2;
option int32 idSess=3;
required string idCliente=4;
required long senhaEspera= 5;
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Resposta Objectiva
A Resposta Objectivo tem como funcdo transportar a resposta de um determinado pedido. A

Tabela 9 identifica os campos que constituem a estrutura de uma mensagem do tipo Resposta

Objectivo.
Tabela 9 — Campos que constituem a estrutura da mensagem do tipo Resposta Objectiva
Campo Descricdo
tipoMensagem Identificador da mensagem enviada
erro Identificador do erro ocorrido
idPaciente Identificador do paciente
idObservacao Identificador da observacdo a analisar
valRegisto Valores do registo
resposta Indicador da resposta a um pedido

o |dObservacédo — apresenta 0 mesmo significado descrito para a estrutura da mensagem do
tipo Pedido Objectivo;

¢ valRegisto - dependendo do Pedido Objectivo, o campo valRegisto pode assumir mais do
gue um valor, como por exemplo, a tensdo arterial é representada habitualmente por um
valor maximo e um valor minimo. Este campo é transportado numa lista de tamanho
numRegistos, onde cada entrada na lista contém o(s) valor(es) de cada registo, separados

pelo caracter “ / *, caso o registo seja constituido por mais do que um valor.

A mensagem do tipo Resposta Objectivo apresenta a seguinte implementacdo na estrutura do
protocol buffer:

RespostaObjectiva{
required int32 tipoMensagem=1;
optional string erro=2;
required int32 idPaciente=3;
required int32 idObservacao=4;
repeated string valRegistos=5;
required bool resposta= 6;
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Resposta Senha de Espera
A mensagem Resposta Senha de Espera consiste no envio, por parte do middleware, de uma
senha de espera Unica que identifica um Pedido Objectivo realizado anteriormente. A implementagédo

desta mensagem no protocol buffer apresenta a seguinte estrutura:

RespostaSenhaEspera{
required int32 tipoMensagem=1;
optional string erro=2;
required long senhaEspera=2;

5.2 HL7

A Health Level Seven* é uma organizacdo, fundada em 1987, acreditada pela American
National Standards Institute® (ANSI) para o desenvolvimento de normas para a area da salde. Esta
organizagdo providencia uma norma para a partilha, gestdo e integracdo de dados de suporte aos
servi¢os de cuidados de saude. O termo “Level 7” refere-se ao nivel mais elevado do modelo de
comunicacdo OSI da International Organization for Standardization® (1SO) (Sui-hui and Ni-Ni,
2005).

A especificacdo de uma norma para a area da saude acarreta um conjunto de vantagens,

nomeadamente:

e Existéncia de um sistema aberto;
e Constituicdo de uma norma Unica, universal de integracdo, partilha e recuperacdo de
informacao electrénica na saude;

o Criacdo de uma rede global de registos clinicos.

5.2.1 Norma HL7

Conforme referido anteriormente, a norma HL7 providencia uma sintaxe para a representacao
e partilha de grandes quantidades de informacdo médica, permitindo definir a forma como a
informacdo € estruturada, ndo interpretando, no entanto, o conteldo das mensagens. A Figura 16

ilustra 0 modo de funcionamento da norma HL?7.

4 http://ww.h17.org/
S http://www.ansi.org/
® http://www.iso.0rg
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Figura 16 — Funcionamento do HL7

A utilizagdo desta norma permite que as aplicacBes clinicas comuniquem entre si,
independentemente da arquitectura de dados, da plataforma tecnolégica e da linguagem de

programacao. Actualmente, a norma HL7 apresenta 3 vers@es, as quais serdo descritas a seguida.

HL7v1
Apresentada em 1987, esta versdo define o formato de representacdo das mensagens. Esta

implementacdo, muito limitada em termos de funcionalidade, evoluiu rapidamente para a versao 2.

HL7v2.x

Em 1988 surgiu a versdo 2, que apés sofrer algumas actualizagGes, foi acreditada em 1994
pela ANSI, passando a ser uma norma com utilizagdo préatica na area da salde. Esta versdo é
actualmente a mais utilizada no universo da salde.

A utilizacdo de diferentes versdes dentro da HL7v2 ndo é um aspecto limitativo uma vez que
existe compatibilidade entre as varias versoes.

As mensagens HL7v2.x representam informacdo com origens diferentes, como resultados e
observac0es clinicas, troca de dados de pacientes, pedidos dos servi¢os clinicos (farmécia, enfermaria,
...), sendo representadas em texto ASCII. A Figura 17 mostra o exemplo de uma mensagem
HL7v2.3.1.
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MSH]*~\&|AcmeHIS|Stjohn| ADT|SYohn| 2006030711011 ADTA04{MSGID20060307110
111|P|2.4EVN|A4PID|||12001] Jones*john||19670824|M||| 123 West S
L**Denver"C0"80020"USAPV1||0]OP*PAREG" ||| 2342*Jones"Bobl]| |OP]|||{1[| 2| 1111111111}
I1I111111120060307110111|AL1|1]|3123* Penicillin| [Produces hives~Rash-Lossofappelite

Figura 17 — Exemplo de uma mensagem HL 7 v.2.3.1 (Neotool, 2007)

A norma HL7v2.x apresenta algumas limitagdes que a comunidade HL7 pretendeu resolver,

designadamente (Neotool, 2007):

HL7v3

Auséncia de um modelo de dados;
Auséncia de regras aplicacionais e de utilizacdo;
Reducdo do grau de flexibilidade e opcdes;

Fraca interoperabilidade com novas tecnologias (XML, WEB).

As limitagdes apresentadas pela HL7v2 levaram a que um subconjunto da comunidade HL7

propusesse a criacdo de uma nova versdo, a HL7v3, definindo para esta, um conjunto de objectivos
(Neotool, 2007):

Internacionalizacdo — Capacidade de qualquer organizacdo HL7 utilizar a norma HL7v3
para resolver as necessidades das variantes locais;

Modelo de dados consistente — A HL7v3 necessita de definir um modelo de dados, usado
por aplicacfes HL7, de forma a garantir a consisténcia dos dados;

Norma precisa — A HL7v3 necessita de aproveitar a informacdo aprendida com todas as
versbes HL7v2.x, criando uma norma que contém todos os dados necessario e que seja
pouco vaga e pouco flexivel;

Nova norma — Quando a comunidade comecou a definir a HL7v3, foi decidido que a
versdo 3 seria incompativel com a versdo 2 por inUmeras razdes. Primeiramente, se a
versdo 3 fosse compativel com a versdo 2, esta nova versdo estaria condicionada pelos
problemas herdados da versdo 2. Qualquer tentativa de reabilitar dados explicitos ou
modelos aplicacionais da versdo 2 seria muito dificil. Finalmente, a norma necessita de
espacgo para respirar, podendo mudar radicalmente melhorando desta forma a qualidade

das interfaces clinicas.
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No ambito deste trabalho, foi utilizado a norma HL7v3 como parte integrante na comunicagéo

de mensagens entre a camada middleware e servidor HL7.

5.2.2 Plataforma de Desenvolvimento de Mensagens HL7v3

A Plataforma de Desenvolvimento de Mensagens (Messsage Development Framework) define
0 processo de desenvolvimento de mensagens HL7v3 através da criagdo de modelos e graficos
distribuidos por varias etapas. Cada etapa representa uma tarefa especifica e esta associada a um

modelo ou um grupo de modelos.

Etapa | — Requisitos de Mensagem
Os requisitos de desenvolvimento comegam por definir o objectivo do novo projecto,

proporcionando uma descricdo, através do desenvolvimento do Modelo de Casos de Uso (Use Case
Model), dos processos de actividade.

O Modelo de Casos de Uso é construido utilizando diagramas de casos de uso que capturam as
especificagbes do projecto, permitindo a definicdo completa dos requisitos que o conjunto de
mensagens projectadas deve suportar. O Modelo de Casos de Uso fornece a base que garante, ao longo

das etapas seguintes, qualidade no processo de desenvolvimento de mensagens.

Etapa Il — Contetdos de Mensagem

A analise estrutural focaliza-se no Modelo de Informacdo (Information Model), que define os
dados transportados pelas mensagens e analisa as transicdes de estados de classes e subconjunto de
classes que desempenham um papel preponderante no desenvolvimento de mensagens. O Modelo de
Informacdo é construido utilizando diagramas de classes e diagramas de transicdo de estados. A
criacdo do Modelo de Informacéo proporciona uma definigdo consistente e clara do contelido de uma
mensagem ou de um grupo de mensagens relacionadas.

O Modelo de Referéncia de Informacgdo (Reference Information Model) representa o modelo
de informacédo de contetidos para a norma HL7. Em Anexo, encontra-se um exemplar de um Modelo
de Referéncia de Informagdo. A utilizacdo do Modelo de Referéncia de Informacdo, como fonte de
conteudo de mensagens, proporciona uma maior eficiéncia no processo de desenvolvimento de
mensagens.

O desenvolvimento de um modelo de transigdo de estados para subconjuntos de classes, cria
uma ligagdo entre o trabalho desenvolvido nesta etapa e a investigagdo do comportamento das

mensagens a desenvolver na etapa seguinte.
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Etapa I11 — Comportamento da Mensagem

A anélise comportamental focaliza-se no Modelo de Interac¢do (Interaction Model), que
define a especificacdo de interacgdes (fluxo de informacdo) necessarias ao suporte dos requisitos
funcionais. As interacgdes identificam os eventos que originam a partilha de informacéo e indicam
também em que situagdes essas mensagens sdo necessarias.

O Modelo de Interaccdo é construido utilizando as definicbes de funcbes aplicacionais de
classes, uma grelha tabular de interacces e diagramas de sequéncia que descrevem as interaccfes
especificas (fluxo de informacdo) e as fungdes aplicacionais necessérias ao suporte dos requisitos de
mensagem. As interac¢des providenciam um padréo para o fluxo de mensagens entre aplicagdes que

utilizam a norma HL?7.

Etapa IV - Especificacdo da Mensagem

A especificacdo envolve o uso de modelos criados durante as etapas anteriores, de forma a
gerar especificacdes de mensagens, que definem com exactiddo as mensagens HL7.

O Modelo de Informacdo de Mensagens (Message Information Model) é um subconjunto do
Modelo de Referéncia de Informacdo, que contém os dados relevantes para cada mensagem ou grupo
de mensagens. A Descricdo Hierdrquica de Mensagens (Hierarchical Message Description)
providencia uma representacdo tabular que mostra os atributos que fazem parte de cada mensagem e
define, para os componentes de mensagem, a presenca ou auséncia de eventos. A Especificacdo
Tecnoldgica de Implementacdo (Implementation Technology Specification) define com exactiddo a
representacdo do conteldo da Descricdo Hierarquica de Mensagens num formato de mensagem
especifico, como o XML (Beeler et al., 1999).

A Figura 18 mostra os modelos que s&o criados ou modificados ao longo do processo de

desenvolvimento de mensagens HL7.

Requirements Analysis l Solution Design and Implementation I

Use Case Information Interaction Message Message
Analysis Amnalysis Design Design Specification
oo T
x . i ln Olrdﬂ: ERT,
] choice of CORBA/OLE,
| i O-n Drug SCMI/XME,
¥ « —— B 0-1 Nursing FEREALE:
O-= = T L3
o—|=2] |[EO B
[ 1 Tt Hierarchical Implementation
Use Case Reference Information Ftoy o Message Technology
Model Model

(IM)

RIM)

+  Description L Specification
(HMD) ars)

Reference Model Repository

Figura 18 — Plataforma de Desenvolvimento de Mensagens HL7v3 (Beeler et al., 1999)
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6. Arquitectura do Sistema de Saude

O sistema de salde proposto é composto por um conjunto de componentes (hardware e
software) interligados entre si, permitindo a transmissdo de informacdo. Neste capitulo, analisou-se 0s

varios componentes, concretamente a aplicacdo cliente e a aplicacdo middleware.

6.1 Servicos e Interfaces

Os varios componentes que integram qualquer arquitectura ou sistema tém tarefas associadas.
As tarefas podem ser entendidas como servi¢os que quando invocados produzem uma resposta a um
determinado pedido, sendo 0 modo de execucdo dos mesmos um processo transparente para 0
utilizador.

Actualmente, os servi¢cos sdo definidos por uma ou mais interfaces, dependendo da
complexidade do mesmo (Alexandre, 1978). A interface descreve a forma de interac¢do entre quem
solicita o0 servico e gquem o executa, sendo definida segundo um conjunto de regras previamente
padronizadas através do conceito de Interface Description Language (IDL).

O protocol buffer, através do Proto Definition file (.proto), define estruturas de dados

genéricas, que servirdo de suporte & execugdo de servicos.

6.2 Mecanismo de Comunicacéo

A existéncia de varios componentes pressupde a definicdo de mecanismos de comunicacao.
Neste projecto, optou-se pela utilizacdo da tecnologia protocol buffer que define a estrutura de dados a
transmitir, assentando o sistema num mecanismo de comunicacao orientado a mensagens.

A comunicacdo pode ser realizada de forma assincrona ou sincrona. Na comunicacdo
assincrona (Figura 19), o cliente envia o pedido para o servidor e continua a executar outras tarefas. O
servidor, depois de receber e executar a operacdo solicitada, envia o resultado produzido ao cliente ou
armazena-o para ser consultado posteriormente. Na comunicacdo sincrona (Figura 20) o cliente realiza

0 pedido e fica blogueado a espera de resposta.
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Figura 19 — Comunicagéo Assincrona

.

Figura 20 - Comunicagéo Sincrona

6.3 Padroes

O termo padrdo foi introduzido pelo Arquitecto Christopher Alexandre, que propGe a ideia
original de construir catalogos de padrfes para a arquitectura. Um padréo descreve um problema que
ocorre inlmeras vezes num determinado contexto e a respectiva solucdo, de modo que essa solucdo
possa ser utilizada sistematicamente em situacGes distintas (Alexandre, 1978).

Este conceito de padrdo foi importado para as novas tecnologias, classificando-se segundo o
tipo de problema, ligado ao desenvolvimento de software, ou solucdo que partilham uma estrutura
semelhante. Actualmente, os dois principais padrfes sdo, os padrdes de arquitectura e os padrdes de
desenho (Choppy et al., 2006).

6.3.1 Padrdes de Arquitectura

Padrdes de arquitectura sdo padrdes de alto nivel que proporcionam uma visdo geral de todo o
sistema. Normalmente, representam 0s principais componentes, as propriedades externas visiveis, as
principais funcionalidades e a relacdo entre os componentes (Nickull et al., 2007). Neste projecto,

optou-se por dar mais énfase a arquitectura multi-niveis (Krakowiak, 2009).
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Arquitectura baseada em Camadas

A decomposi¢do em camadas € uma ferramenta organizacional poderosa e muito utilizada na
concepcao de sistemas complexos pois permite construir uma visdo simplificada de todo o sistema. As
camadas sdo desenvolvidas de forma independentemente, tornando o processo de desenvolvimento
mais facil, bem como o processo de actualizacdo e de manutencdo. A comunicacdo entre camadas €
realizada com recursos a interfaces, onde cada uma possui um conjunto de funcdes, agrupadas em

livrarias, que fornecem acesso a servi¢os (Krakowiak, 2009).

Arquitectura Multitier

O sistema tradicional cliente/servidor é constituido por dois médulos, o cliente e o servidor. O
servidor, habitualmente uma base de dados, é responsavel pelo armazenamento de informacdo,
enguanto o cliente é constituido por uma interface grafica responsavel pela parte do processamento.
Estas arquitecturas sao caracterizadas por serem orientadas a dados. As desvantagens da sua utilizacdo
residem no processo de gestdo de versdes e na distribuicio de actualizacfes de software cliente (Shan
and Hua, 2006).

A arquitectura multi-camadas (multitier) surgiu para resolver o problema inerente ao modelo
cliente/servidor. Em vez de assentar em duas camadas, cliente e servidor, introduziu-se uma terceira
camada aplicacional que se localiza entre o cliente e o servidor, usualmente uma base de dados. Esta
camada € responsavel por garantir a interoperabilidade entre os varios intervenientes. A camada
cliente passa a ter unicamente func¢des de interaccdo com o utilizador, enquanto a gestdo da base de
dados é da responsabilidade da camada servidor (Krakowiak, 2009). Neste tipo de arquitectura as trés

camadas estdo localizadas em maquinas separadas, conforme mostra a Figura 21.

Cliente Aplicacdo Servidor
[ f /
- || .

Figura 21 — Arquitectura multitier (Krakowiak, 2009)
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6.3.2 Padroes de Desenho

PadrGes de desenho providenciam solucBes vidveis para implementar subsistemas ou
componentes integrantes de um sistema mais complexo e definem a relagdo entre eles. Descrevem,
também, estruturas, devidamente testadas, de componentes de comunicacdo que em determinado
contexto resolvem o problema apresentado (Nickull et al., 2007). Os padrdes de desenho sdo

classificados, segundo Gamma et al. (1995), em trés categorias, de acordo com a Tabela 10.

Tabela 10 — Classificagdo de padrdes de desenho segundo GoF

Categorias
Criacéo Estruturais Comportamentais
Abstract Factory Adapter Interpreter
Builder Bridge Template Method
Factory Method Composite Chain of Responsability
Prototype Facade Command
Singleton Flyweight Iterator
Proxy Mediator

Memento

Observer

State

Strategy

Visitor

6.4 Padroes para troca de Mensagens

Em sistemas do tipo cliente/servidor a troca de dados é habitualmente realizada através de
mensagens. A definicdo de uma sequéncia I6gica de envio e recepcdo de mensagens € um processo
gue deve ser definido e interpretado pelos vérios intervenientes. Este padrdo representa um conjunto
de normas que providenciam sequéncias para a troca de mensagens. Os modelos mais conhecidos séo,

0 One-Way, o Publish/Subscribe e o Request/Reply.
One-Way

Este padrdo, muito simples, caracteriza-se pelo envio de uma mensagem num determinado
sentido (Figura 22).
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Figura 22 — Padrdo One-Way

Publish/Subscribe

Publish/Subscribe é actualmente uma tecnologia muito utilizado na difusdo de informacéo
(Corsado et al., 2006). Este tipo de padrdo caracteriza-se pela existéncia de um publicador (Publisher)
e um subscritor (subscriber). O subscritor subscreve um determinado topico ou contelido e recebe
todos o0s eventos publicados relacionados com a subscrigdo (Pesonen et al., 2006). Cada participante

pode ser, simultaneamente, publicador e subscritor (Figura 23).

.

Figura 23 — Padr&o Publish/Subscribe

Request/Reply
Este padréo caracteriza-se pela obrigatoriedade de resposta a um pedido (Figura 24). O cliente
envia para o servidor o pedido e fica bloqueado a espera de uma resposta. O protocolo de transporte

HTTP implementa este tipo padrdo (Yu et al., 2006).

w

&

Figura 24 — Padrdo Request/Replay
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6.5 Message Oriented Middleware

Message Oriented Middleware (MOM) assenta num sistema distribuido de comunicacéo
sincrono ou assincrono e persistente de troca de mensagens. Os componentes elementares que
constituem este sistema sdo, as aplicagdes clientes, as mensagens e o provedor (provider), que inclui
ferramentas administrativas.

Num sistema com estas caracteristicas, o cliente invoca a funcdo de envio de uma mensagem
para um destinatario conhecido do provedor. O provedor providencia servi¢os que garantem a entrega
da mensagem. Depois do envio da mensagem, o cliente continua a trabalhar confiante que o provedor
retém a mensagem até esta ser recuperada por um determinado cliente (Sun Microsystems, 2007c). A

Figura 25 mostra 0 modo de funcionamento de um sistema MOM.

Messaging
Provider
A .' A
Client | P | Msqgi | Destination |« Ms=gi P | Client
I [
Send Recene

Figura 25 - Sistema MOM (Sun Microsystems, 2007c)

6.6 Arquitectura de Componentes

A analise de sistemas é um processo exigente, onde a probabilidade da ocorréncia de erros é
grande. A subdivisdo do sistema em varios componentes permite tratar, de forma independente, cada
um deles, podendo o resultado ser utilizado como pardmetro de entrada num outro componente. Esta
abordagem proporciona a elevacdo para um nivel de abstraccao de todo o sistema, aumentando assim a
compreensao e concep¢do do mesmo. A dependéncia que possa existir entre 0os componentes, € um
problema para o qual € necessario ter particular atencdo aquando da analise e implementacdo de um
sistema com estas caracteristicas.

O sistema de salde projectado, caracteriza-se por apresentar uma arquitectura multitier,
baseado no modelo de distribuicdo orientado a mensagens. A transmissao de mensagens é realizada de
forma assincrona, num sistema com propriedades semelhantes ao modelo Publish/Subscribe. A
tecnologia utilizada na estruturagcdo de mensagens foi o protocol buffer, pela sua simplicidade e

rapidez de transmissao.
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O sistema encontra-se agrupado em trés camadas principais, a aplicagdo cliente, a aplicacdo
middleware e o servidor HL7. Cada camada € um componente constituido por sub-componentes

interligados entre si e com tarefas especificas atribuidas.

6.6.1 Aplicacao Cliente

A aplicacdo cliente é a ferramenta utilizada para solicitar a informacédo desejada e apresenta-la
ao utilizador. A arquitectura da aplicagéo, apresentada na Figura 26, € composta por um conjunto de
componentes, sendo que a cada um esta associada uma determinada tarefa. O processo de
implementacdo da arquitectura foi condicionado pelo facto da aplicagdo cliente funcionar em

dispositivos mdveis, que apresentam algumas limitagGes de recursos.

Interface
ConfigPedidos Visor

'y
E 2 Temporizador
T

Middleware

Servidor HLT

Figura 26 — Arquitectura da aplicacdo cliente

A seguir, é apresentada a descricdo das funcionalidades de cada um dos componentes

constituintes da aplicacdo cliente.

Interface
Este componente é responsdvel por estabelecer a comunicagdo com o utilizador, sendo

constituido por outros dois componentes fundamentais, designadamente o ConfigPedidos e Visor. O
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primeiro é responsavel por possibilitar a configuracdo de pedidos e a funcionalidade de disponibilizar

visualmente a informacéo é da responsabilidade do componente Visor.

Temporizador
A funcdo principal do temporizador é permitir que periodicamente seja solicitado ao
middleware, através de senha de espera, resposta aos varios pedidos anteriormente configurados. Toda

a gestdo de pedidos é realizada por este componente.

Seguranca

A seguranca é um aspecto importante quando a informacdo a transmitir é sensivel. A
incorporacdo deste componente visa equipar o sistema com fungbes de seguranca, nomeadamente
cifrar e decifrar dados, estabelecer o processo de autenticacdo ou de sessdo, ou seja, implementar o

protocolo de seguranga descrito no Capitulo 4.

Conexao
O estabelecimento de ligacdes, entre os diferentes componentes, é a base para a existéncia de
uma arquitectura de camadas, sendo este requisito preenchido com a introducdo do componente

Conexao.

6.6.1.1 Modo de Funcionamento

O modelo proposto assenta na possibilidade dos utilizadores poderem configurar um conjunto
de pedidos que sdo enviados, ap0s a execucdo com éxito do processo de autenticagdo, para a aplicacdo
middleware. Esta aplicacdo ao receber os pedidos, gera um numero aleatério Gnico, que funciona
como senha de espera e que é posteriormente enviado ao cliente. Cada senha de espera esta
relacionada com um pedido, ou seja, por cada pedido efectuado por determinado cliente, o middleware
atribui um ndmero aleatdrio Gnico. A aplicacdo cliente ao receber a senha de espera, guarda-a,
verificando periodicamente, através do envio da senha de espera para o middleware, se existe resposta
aos seus pedidos. Caso a resposta seja positiva, a aplicagdo cliente mostra o resultado no visor, ou
guarda a informacdo para posterior visualizacéo, sendo a senha de espera removida. A senha de espera
mantém-se activa, apenas no caso da resposta ser negativa. A Figura 27 mostra 0 modo de

funcionamento da aplicagéo cliente.
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Figura 27 — Funcionamento da aplicagéo cliente

O funcionamento da aplicacdo cliente caracteriza-se por operar de forma assincrona. Esta
abordagem permite que a aplicacdo cliente ndo fique eternamente bloqueada por uma resposta do

middleware, que por alguma falha técnica pode nunca acontecer.

6.6.2 Aplicacao Middleware

A arquitectura do sistema middleware adoptada na implementacdo deste projecto (Figura 28),
a semelhanca da aplicacédo cliente, é constituida por um conjunto de componentes com determinadas
tarefas atribuidas. Caracteriza-se por apresentar funcionalidades idénticas ao componente provedor,
gue constitui o nucleo central do modelo MOM, garantindo a entrega da informacéo solicitado pela

aplicacdo cliente.
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Aplicagio Mavel

Ei Seguranga M SistemaResposta

Figura 28 — Arquitectura da aplicacdo middleware

A seguir, é apresentada a descrigdo das funcionalidades de cada um dos componentes constituintes da

aplicacdo middleware.

Conexdo e Seguranca

A func¢do dos componentes Conexdo e Seguranca é a mesma descrita na aplicacdo cliente.

Distribuidor
A funcdo do componente Distribuidor é verificar e encaminhar as mensagens, consoante 0 seu

tipo, para o componente responsavel pelo tratamento do pedido.

SistemaSenhas
Este componente tem a funcdo de gerar um ndmero aleatorio Unico, capaz de identificar um
pedido realizado pela aplicacdo cliente. A gestdo dos ndmeros Unicos € da responsabilidade deste

componente.
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ProcessadorMensagens

Este componente € responsavel por construir, a partir do pedido do cliente e segundo a norma
HL7v3, mensagens que serdo posteriormente enviadas ao servidor HL7. A acgdo contréria, ou seja,
construir mensagens cliente a partir de mensagens enviadas pelo servidor HL7, é também da

responsabilidade deste componente.

SistemaResposta
O componente SistemaResposta tem como objectivo disponibilizar respostas (Resposta

Objectiva) aos pedidos solicitados.

6.6.2.1 Modo de Funcionamento

O middleware é a camada responsavel pelo tratamento das mensagens enviadas pela aplicacdo
cliente. A descricdo a seguir apresentada, assume que o0 processo de autenticacdo e de cria¢do ou
reutilizagdo de sessdo foi previamente efectuado. As mensagens séo dirigidas para o componente
Distribuidor que as verifica e as encaminha, consoante o tipo, para 0 componente responsavel pelo
tratamento. Caso seja uma mensagem do tipo Pedido Objectivo, é gerado um nimero aleatoério, que
funciona como senha de espera, e € enviado para a aplicacdo cliente. Esta senha de espera ¢é acoplada a
mensagem de forma a relacionar o pedido com a resposta posteriormente gerada. A mensagem Pedido
Objectivo é convertida numa mensagem HL7 que é enviada para o servidor HL7. Este processa o0
pedido e responde com uma mensagem HL7 que é transformada, pelo componente
ProcessadorMensagens, numa mensagem do tipo Resposta Objectiva. A resposta ao pedido é
armazenada, para posteriormente ser encaminhada para a aplicacdo cliente. Caso a mensagem seja do
tipo Pedido Senha de Espera, esta € reencaminhada para o componente SistemaResposta, que verifica
se existe resposta para essa senha de espera. Se existir, é enviado a aplicacdo cliente a mensagem

Resposta Objectiva. A Figura 29 mostra o modo de funcionamento da aplicacdo middleware.
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Figura 29 - Funcionamento da aplicacdo middleware

6.7 Thread Polling Pattern

Actualmente, o modelo cliente/servidor é implementado para fornecer servigos que sdo
consumidos por clientes. Os servigos estdo alojados num servidor que executa de forma concorrente,
ou seja, por cada solicitacdo cria um processo ou thread que tem como principal objectivo fornecer
resposta ao pedido. As threads s&o um mecanismo muito utilizado para implementar o conceito de
concorréncia, no entanto, é bastante penoso para o servidor que tem de criar por cada pedido uma
thread. O tempo desperdicado na criacdo de threads é elevado, aumentando ao longo do periodo de
execucdo do servidor. Para solucionar este problema, foi desenvolvido o conceito de fila de threads
(thread pool), que contém um numero pré definido de threads que sdo criadas aquando da execuc¢édo
inicial do servidor. Para cada pedido, € retirado da fila uma thread que processa o pedido, a qual é
reposta novamente na fila de threads depois de terminar a execucdo. Este modelo € estatico e
apresenta algumas limitacfes. Para baixas quantidades de pedidos, poderdo ser alocados recursos de
sistema que nunca irdo ser utilizados, por outro lado, se 0 nimero de pedidos for muito elevado, existe
0 risco de néo satisfazer todos os pedidos por falta de recursos.

Neste projecto procurou-se implementar um modelo de fila de threads flexivel, capaz de

adaptar o namero de threads a quantidade de pedidos existentes. O conceito de flexibilidade é atingido
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com a introducdo de um mecanismo capaz de prever o nimero de threads necessarias numa proxima
actualizacdo da fila de threads. Um modelo que preenche os requisitos pretendidos, encontra-se
documentado no artigo de Kang et al. (2008). A Figura 30 mostra 0 modo de funcionamento
pretendido para a gestdo da fila de threads. O modelo foi desenhado para melhorar o tempo de

resposta do servidor e proporcionar uma gestdo mais eficiente dos recursos do sistema.

Main Program Thread pool Watcher Thread
(Request Queue) T;“' Exec.
‘ # h \_} Measure current
(WorkerThread number of thread t,
Queue)
.- ] Read previ
O WO Dreiosc s T,
) |
Delete Thread # | | G\ ) | [t Calculate current
delay time exceeds ! predicted value I"_ |
QO ||
QO
Ne t‘ﬂ +{th-[air|

Figura 30 - Modelo de funcionamento da fila de threads (Kang et al., 2008)
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6.8 Prototipo

O principal objectivo do prot6tipo é demonstrar, através de um caso préatico, que a arquitectura
descrita anteriormente tem aplicabilidade préatica, oferecendo aos seus utilizadores inGmeras
vantagens. Nesta implementacdo, o caso pratico abordado visa a monitorizacdo, por parte de um
profissional de saude, dos niveis de glicose ou tensdo arterial de um determinado paciente. O protdtipo

é composto por dois componentes essenciais, a aplicacdo cliente e o middleware.

6.8.1 Aplicacao Cliente

A aplicacdo cliente desenvolvida reflecte 0 modo de funcionamento demonstrado na Figura

27, sendo apresentado na Figura 31 o diagrama de casos de uso.

Configurar Pedido

Visualizar Estado

)\ Pedidos
A

Utilizador

i

1
l
I
| <<extend>>
|
1
|
1

Visualizar Pedido

Figura 31 — Diagrama de casos de uso
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Visdo geral de implementacéo

A aplicagdo cliente foi desenvolvida em J2ME, utilizando para o efeito a plataforma de
desenvolvimento NetBeans 6.7.1 e testada com o emulador, Java Plataform Micro Edition SDK 3.0,
que simula a execucdo da aplicacdo num dispositivo movel. A Figura 32 mostra 0 modelo de desenho

da aplicacéo cliente, projectado com a ajuda da ferramenta Flow Designer.

S o L} formConfiPedidos =]
g Rl emdSalvar
cmdMenuP1 e
£} formPrincipal =
emdConfPedidos
< ¢mdPedidos /L, alertPedido =]
" rurmpa;m B < ¢mdMenuP3
cmdValtar 2 Via
cmdMenuP2

[] MobileDevice &

< Started
Resumed

Figura 32 — Modelo de desenho da aplicacéo cliente

A seguir, descreveu-se e ilustrou-se, através de figuras, o0 modelo de desenho da aplicagédo
cliente:
o formPrincipal - Ecré Principal,
e formConfigPedidos — Configurar um pedido;
e listPedidos — Lista de todos os pedidos e o estado em que se encontram (Aguarda ou
Respondido);
o formPedido — Lista resposta a determinado pedido;

e alertPedido — Mostra mensagem de erro.
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MobileHC - Cliente 1

Pedido Adicionado com Sucessol

ICanf Pedidos Pedidos ISalvar e Ienu Princ..

Figura 33 - formPrincipal Figura 33 — formConfigPedidos Figura 34 — alertPedido

3 Pedidos - Cliente 1 MohileHC - Pedido - Cliente 1

Menuw Frini.. Moltar Menu Prini...

Figura 35 - listPedidos Figura 36 — formPedido

Ao longo de todo o processo de desenvolvimento foram ainda considerados alguns aspectos
importantes, nomeadamente questdes relacionadas com a interac¢do utilizador — aplicacéo.

Caso pratico

O cliente comega por configurar os pedidos que sdo enviados ao middleware, o qual os
processa e responde com a respectiva senha de espera. O processo de resposta ao pedido solicitado é
um processo assincrono. Apos a configuragdo dos pedidos, o utilizador tem a possibilidade de
visualizar o estado em que esses se encontram e caso tenham obtido resposta, o utilizador pode
consulta-la. A Figura 38 mostra as funcionalidades que a aplicacdo cliente disponibiliza ao seu
utilizador.
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Configura Podidy | LE
H
7

Menu Principal

Figura 37 — Funcionalidades praticas da aplicacdo cliente

6.8.2 Aplicacao Middleware

Os servicos desempenhados pelo middleware devem apresentar duas caracteristicas
fundamentais, disponibilidade e fiabilidade. No sentido de medir o grau de fiabilidade dos servi¢os
prestados, foi projectado um cenario de teste (Figura 39) onde dois clientes méveis simulam o envio
de um conjunto de pedidos (10), em intervalos de tempo de 1 segundo, durante 5 iteracGes. Com base

no numero de pedidos ndo respondidos é possivel aferir o grau de fiabilidade do sistema middleware.

Cliente 1 Cliente 2

&= . Middleware

Figura 38 — Cenario de teste

Apos a execucdo do cenario de teste retratado anteriormente, é possivel concluir que o grau de
fiabilidade da aplicagdo middleware € bastante razodvel, tendo em conta que todos os pedidos
efectuados obtiveram resposta. Convém, no entanto, salientar que os testes foram desenvolvidos num

ambiente controlado, o que podera condicionar os resultados finais. O cenario de testes ideal seria um
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ambiente real, que por motivos logisticos ndo foi possivel implementar. No entanto, os resultados

obtidos sdo encorajadores e positivos para trabalhos futuros.

Visdo geral de implementacéo
A implementacéo da aplicagdo middleware obedeceu a arquitectura e modo de funcionamento
definidos nas Figuras 28 e 29, respectivamente. O seguinte diagrama de classes mostra a estrutura de

classes implementada no projecto em estudo.

| Cliente
| Distribuider
;EHCHHQHNHLT
= Miﬁutemlucan
_—-‘-'-'—-'-F
—_— L |

L= SistemaSenhas

L SistemaResposta | .| = ListaRespostas

-_iumﬁtnha.sisgtra

Figura 39 — Diagrama de classes

Implementacé&o da fila de threads
Relativamente ao padrdo de fila de threads implementado para este sistema (Figura 30), o
objecto Thread pool foi implementado com recurso a classe Executor, presente no package

java.util.concurrent, conforme mostra a seguinte estrutura de codigo.

/I Cria uma fila de threads variavel
Executor exec = Executors.newCachedThreadPool();

while(true){
clientSocket = serSocket.accept();

/I Processa um novo pedido com uma thread retirada da fila de threads
exec.execute(new Worker(clientSocket, listaClientes, listaSenhasEspera, listaRespostas));
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O objecto Watcher Thread ndo foi implementado devido & necessidade de definicdo de um algoritmo
que se adapte ao sistema de salde proposto. O desenvolvimento de um algoritmo com estas
caracteristicas € um processo demoroso que envolve a recolha de um conjunto de dados relevantes,
como por exemplo, a média de pedidos efectuados durante um certo periodo de tempo, ndo sendo esse

0 objectivo definido para esta dissertagéo.
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7. Conclusoes

Esta dissertacdo descreve um trabalho realizado sobre o acesso, a partir de dispositivos
moveis, a registos médicos de pacientes previamente monitorizados, utilizando como camada
intermédia um sistema middleware. O desenvolvimento de um sistema com estas caracteristicas,
envolve um conjunto de aspectos que foram amplamente analisados e documentados.

Foram estudados e testados dois protocolos de comunicacéo diferentes, o protocol buffer e os
web services, optando-se pela utilizacdo do primeiro neste projecto. Ambas as tecnologias apresentam
vantagens e desvantagens, no entanto, os testes realizados indicam que o protocol buffer apresenta
tempos de execucdo mais reduzidos, quando comparado com os web services. Outro aspecto
importante que influenciou na opg¢do de utilizar o protocol buffer, prende-se com o facto de a sua
estrutura de mensagem permitir, de forma simples e intuitiva, a constru¢cdo de mensagens que sao
partilhadas entre os Vvarios componentes que constituem o sistema projectado. No entanto, a
implementacdo do protocol buffer poderé levantar alguns problemas, homeadamente quando existem
restricGes de seguranga, como por exemplo, firewalls. Estas barreiras de seguranca sdo minimizadas
nos web services, em virtude de estes utilizarem como protocolo de transporte 0 HTTP. Este problema
poderd, num trabalho futuro, ser ultrapassado com a combinacéo do protocol buffer com o HTTP.

A seguranca foi outro aspecto amplamente estudado, visando conferir ao sistema um
mecanismo de segurancga capaz de responder aos critérios de seguranca pretendidos. Foram analisados
trés sistemas de cifras diferentes, nomeadamente cifra simétrica (chave secreta), cifra assimétrica
(chave publica) e cifra hibrida, que combina as vantagens das duas cifras anteriores. As vantagens
advém do facto do sistema de cifra simétrica apresentar tempos de execucdo mais reduzidos e taxas de
consumo de recursos mais baixas, quando comparado com o sistema de cifra assimétrica. Este
apresenta-se, no entanto, como uma solugdo que confere seguranca na distribuicdo da chave secreta.
Juntamente com as respectivas chaves criptograficas, foram ainda analisados e testados os tempos de
execucdo de algoritmos criptograficos existentes, tendo-se focado com particular atencédo o DES e o
AES, para cifras simétricas, e 0 RSA, para cifras assimétricas. De salientar que a combinacdo dos
algoritmos AES e RSA, de 128 e 1024 bits, respectivamente, traduz em termos praticos e com bons
tempos de execucgdo, os critérios de seguranca pretendidos. Foi também projectado um protocolo de
seguranca que descreve, através de mensagens, o processo de autenticagdo de um determinado cliente.

Na procura de normalizar as mensagens partilhadas, foram projectadas estruturas de
mensagens para 0s VArios cendrios possiveis, nomeadamente envio de pedidos e respostas. A norma
HL7 foi introduzida de forma a padronizar as mensagens trocadas com sistemas que implementam
HL7.
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A arquitectura do sistema proposto, foi implementada tendo em consideracéo a utilizagéo de
padrdes. O sistema divide-se em trés camadas fundamentais: aplicacdo cliente, aplicagdo middleware e
servidor HL7, caracterizando-se por ser orientado a mensagens € com uma comunicagdo assincrona.
Projectou-se, para a camada cliente e camada middleware, o desenho de uma possivel arquitectura
baseada em componentes. A camada do servidor HL7 foi parcialmente desenvolvida, podendo ser
aprofundada num trabalho futuro.

A forma de tratamento de pedidos, por parte do middleware, foi outro aspecto estudado,
optando-se por implementar um padrdo de fila de threads flexivel. Esta flexibilidade é conseguida
com a introducdo de um algoritmo que calcula a estimativa de pedidos futuros para posteriormente
reajustar a fila de threads. Este algoritmo, por ndo ser considerado um dos objectivos principais do
projecto em estudo, nao foi implementado, podendo ser desenvolvido num trabalho futuro.

Ap6s todo o processo de analise e documentacdo das arquitecturas, foi implementado um
protoétipo, com recurso a linguagem de programacdo Java, que simulou a recolha e visualizacdo de
sinais vitais de um paciente monitorizado. Os resultados de carga realizados revelam que todos 0s
pedidos enviados para a camada middlware obtiveram resposta, o que permite concluir que o sistema é
fiavel. A aplicacdo cliente teve o comportamento esperado, permitindo obter e disponibilizar, ao seu

utilizador, os dados solicitados.
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Figura 40 — Diagrama de classes RMI 2.30 (HL7, 2009)
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