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Resumo

A presente tese contém uma primeira parte que serve para contextualizar um pouco o
projecto. Foi entdo feito o estudo do Estado da Arte do RFID (Radio Frequency
Identification). Com isso pretende-se entrar em comparagdo de tecnologias existentes no
mercado e tirar conclusdes acerca da viabilidade de certas questdes que devem ser levadas
em conta. A segunda parte trata a implementacio propriamente dita, na perspectiva da
validag@o dos dados do controlo de acessos de activos da Academia de Formacdo ATEC.
Através de equipamentos de leitura foi desenvolvido um software de reconhecimento,

validagdo, tratamento e arquivo de dados para posterior consulta.

Palavras-Chave

RFID, Base de Dados.
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Abstract

This Msc thesis has a first part to show some of the ways to the project. Therefore it has
been made the study on the State of the Art in RFID (Radio Frequency Identification).
Thus it is intended to compare different existent technologies, known at the market, and so
to draw some conclusions about the viability on certain issues that must be taken into
account. The second part deals with the implementation itself in order to validate data from
the access control of ATEC Academy. Through reading equipment has been developed a

software for recognition, validation, processing and archiving data for later reference.
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Résumeé

Cette these contient une premiere partie qui sert a contextualiser un peu le projet. Donc ne
I'étude de 1'état de I'art dans la RFID (Radio Frequency Identification). Ainsi, il est destiné
a comparer les technologies existantes sur le marché et d'en tirer des conclusions quant a la
viabilité de certaines des questions qui doivent étre prises en compte. La deuxieme partie
traite de la mise en ceuvre elle-méme, en vue de la validation des données du controle de
I'acces aux éléments d'actif de 1'Académie de Formation ATEC. Grace a des appareils de
lecture a ét€ mis au point un logiciel de reconnaissance, de validation, de traitement et

d'archivage de données pour référence ultérieure.

Mots-clés

RFID, Base de Données.
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1. INTRODUCAO

O elevado desenvolvimento tecnoldgico dos tultimos anos trouxe a luz do dia cada vez
maiores e mais complexos desafios. O mundo das telecomunicagdes necessita
constantemente de novas técnicas e tecnologias, tal a ansia das pessoas em obter os
melhores meios de comunicagdo, mais modernos e com maiores capacidades. Qualquer
pessoa usa, sem se aperceber, instrumentos de comunica¢do, desde o mais simples e vulgar
telefone ao mais complexo e sofisticado telemdével de tamanho consideravelmente
reduzido. Nas grandes empresas e em instituicdes governamentais, essa dnsia por mais e
melhores meios de comunicacdo leva ao ainda mais exigente patamar da RFID (Radio
Frequency Identification), pois a posi¢do de cada membro de uma equipa ou a localizacdo
de um bem essencial pode ser fulcral para reduzir drasticamente o tempo de uma accao.
Esta imposi¢do de rapidez de actos que leva a uma necessidade absoluta de conhecer todos
0s meios necessarios a uma determinada tarefa ou trabalho, faz com que as grandes
empresas de todo o mundo apostem e direccionem os seus recursos, cada vez mais para
esta drea. O RFID pode ser caracterizado como uma tecnologia evolucionéria, isto porque
o seu grande objectivo deverd ser o de, parcialmente substituir o codigo de barras (o
concorrente comparativo mais directo), tornando assim possivel alcancar uma maior
produtividade, fruto da automatizacdo de intimeros processos. O seu leque de aplicacdes é

tdo abrangente que existem debates importantes sobre os efeitos e impactos sociais que a
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forte implementag¢do da RFID poderd criar na sociedade actual [1]. Contudo, uma perda
significativa de privacidade individual poderd ndao ser bem encarada por alguns. Existindo
um equilibrio, a utilidade é inquestiondvel, o crescimento inevitdvel e a aposta no
desenvolvimento de novos, mais pequenos e mais abrangentes dispositivos também. Ao
nivel dos custos associados a implementagcdo da tecnologia, estes tém reduzido de forma
acentuada, fruto da grande quantidade de encomendas que t€m sucedido no mercado. A
tecnologia encontra-se em fase de amadurecimento e, como tal, a procura ird suplantar em
muito as actuais necessidades. Convém igualmente referir algumas das questdes essenciais
para que o RFID evolua para a fase seguinte. Em primeiro lugar serd necessério estabilizar
e uniformizar normas. Existem actualmente varios grupos de discussdo, constituidos por
empresas de renome do sector, que se encontram a definir arquitecturas, protocolos,
frequéncias de operagdo, etc. Finalmente, do ponto de vista dos modelos de negdcio, estes
deverdo ser estudados e desenvolvidos para que toda esta l6gica de processamento possa

depois ser aplicada a informacéo recolhida pelo RFID.

1.1 CONTEXTUALIZACAO

Este projecto surgiu da necessidade da Academia de Formagdao ATEC em implementar um
sistema que pudesse controlar as horas de entrada e saida de todos os seus activos. Assente
numa base de formacdo em sala, tornou-se inquestiondvel a ideia de se saber em tempo
real, ou em arquivo (dependendo do momento), quais os comportamentos em termos de
assiduidade e pontualidade dos seus activos internos (funciondrios) bem como dos seus
externos (formandos e formadores/prestadores de servigos). Alem do projecto foi feito um

estudo completo da tecnologia no seu Estado de Arte actual.

1.2 OBJECTIVOS

N

Um dos objectivos deste projecto é a aquisi¢do futura do equipamento necessario

o

execucdo, referida na contextualizacdo. O controlo de assiduidade e pontualidade é
premente nas instalagdes da empresa ATEC, e por isso para além da andlise do estado da
arte da tecnologia (parte inicial da tese), foram procurados no mercado os equipamentos de
escolha prioritdria com consequente estudo de custos/opgdes tecnoldgicas, de forma a
compatibilizar software ja desenvolvido. Dada a complexidade foi feita uma subdivisao

das tarefas, tais como:
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e (O estudo do Estado da Arte relativo a RFID;
e Pr6s e Contras da sua Utilizacdo;

® Aplicagdes (Comparagdo);

e Estudo de Mercado (Equipamentos)

® Projecto estrutural de Implementagao

® Desenvolvimento Software

1.3 CALENDARIZACAO

Sendo este trabalho realizado numa conjuntura tedrico-pritica procedeu-se ao estudo do
Estado da Arte numa primeira fase e ao projecto posteriormente, sendo assim a sua
prossecucdo conduziu a calendarizacdo apresentada na Tabela 1. As tarefas estdo
precisamente divididas segundo a logica acima explicada. As datas poderdo ser afectadas

em relacdo a previsdo por indisponibilidade de pessoas e/ou informagao.

Tabela 1 Calendarizacio do Projecto

|Mome da Tarefa Duracéo Inicic Teérmino
|

Apresentacan 1a Etapa Tese (Estado &rte) f Reuni&io ATEC de definigéo contetdos O dias | @ui 13-03-08  @ui 13-03-08
Pesquisa possibiidades de concretizagio = integragfo 1 din| S4b 28.05.05 Séb 28-03-05

THRE

Reunigo ISEP com coordenador cientifico: Engenheiro Lino Figueiredo 0O diss  Sdb 05-04-08 | Sdb 05-04-08
Definigéio parémetros concretos = possibiidades de execugdo Qui 17-04-08  Qui 17-04-08
Sék 26-04-08  Séhk 26-04-08
Qui 01-05-05 Qui 01-05-05
S&k 10-05-08  S&bk 10-05-08
Cui 15-05-08  Gwi 15-05-08
Reunigo com Bioglobal QUi 24-04-05  Qui 24-04-05
Reunido ATEC apresentagdo de dados Gua 30-04-05 Gua 30-04-05
Decisfio adopcfio equipamento IDTECK - Telemas 1 dia Séb 03-05-05 Sd&b 03-05-05
Reunido ISEP Coordenador Cientifico apresertagdo de dados O dias "Gua 07-05-08 | Gua 07-05-05
Lnalise completa de caracteristicas de equipamento IDTECH S dias | Séb 10-05-08  S&b 24-05-08
Aperfeigoamento Frimeirs Etaps Tese 1 dis| Qui 150508 Gui 15-05-05
Recepgéo de software gestéo de assiduidades actualizado IDTECK Sdiss  Qui 22-05-08 Qui 05-06-05
Reunido Engenheiro Lino para direccionamento Tese S dias | Qui 05-06-08 | Qui 12-06-08
Desenvalvimento software Gestéio de Assiduidades 7 dims | Qui 12-06-05 Qi 03-07-0F
Reunifio ATEC apresentagio desenvolvimento softwars O dias S&b 14-06-08 S&b 14-06-08

H

i

Andlise de mercado de empresas hardware

Marcagédo reunifes com empresas contactacss

Reunifio com Telemass

Reunifio com Metponto

1
1
5
1
1
5

T

[EFFEEEE

Fi

Reunidio ISEP apresertagdo desenvolvimento software Odias Ter 17-06-08  Ter 17-06-08
Conex#ic base de dados 3 platatorma de software anteriormente desenvolvida 7 dias | Séb 21-06-02 Sdb 12-07-08
Redefinigies Contsidos Tess 6 dias | Qui 26-06-08  Sé&k 12-07-08
Desenvolvimento Sofware 11 dias| Qui 03-07-08  Qui 07-05-08
Reunifio ATEC spresentagdio conteldos Tese O dias Qua 08-07-02 Gua 09-07-08
Reunido ISEP spressrtagéo conteddos Tesse O dias | Sex 11-07-08 Sex 11-07-08
Recolha Documentagdo Cientifica 1 dia Qui 17-07-08  Gui 17-07-08
Tratamento Documentagéio Cientitica Sdias Qui 24-07-08 Qui 07-03-08
Reunido ATEC spressrtagéo fass Dooumsntacio O dias | Gua 30-07-08 Gus 30-07-08
Reunido ISEP pré-spresertacéo final O dias Seg 15-09-08 Seg 15-09-08
spresentagéo Relatdrio Tese Odias | Gui 25-09-08 Qui 25-09-08
opresertacio Edquips Syvalistive Juris ISEP O dias | Seg 29-09-08 Seg 29-09-08

FEEEEERE

[F

B[
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14 ORGANIZACAO DO RELATORIO

O desenvolvimento do sistema RFID proposto na corrente tese implica um profundo e
esquematizado estudo das tecnologias, principios de funcionamento e principais
caracteristicas dos seus elementos constituintes, bem como dos seus comportamentos para
as situagdes ponderadas. E fundamental comecar por um estudo cuidado do universo da
tecnologia em andlise, sendo assim apresentado um Estado da Arte RFID actual, desde a
sua histdria, constitui¢do dos sistemas, modos de funcionamento entre outros, de forma a

melhor inserir e enquadrar o sistema proposto no meio tecnolégico a que se destina.

O primeiro capitulo introduz a tecnologia.

O segundo capitulo d4 a conhecer o Estado da Arte.

O terceiro capitulo é dedicado a seguranca e futuro desta.
O quarto capitulo apresenta as aplicacdes mais comuns.
O quinto capitulo expde a implementagdo na empresa.

O sexto capitulo caracteriza as conclusdes e as perspectivas de desenvolvimento futuro.
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2. ESTADO DA ARTE RFID

Uma onda radio € uma onda electromagnética e € criada por electrdes em movimento que
consistem na oscilacdo de campos eléctricos e magnéticos, permitindo transportar energia
de um ponto para o outro, propagando-se através de vérios tipos de materiais. Em fisica,
comprimento de onda ¢é a distancia entre valores repetidos num padrio de onda sinusoidal.
Chama-se a uma oscilagdo completa da onda, um ciclo de onda. O tempo que uma onda
demora a fazer este ciclo é chamado o periodo de oscilagdo, e o nimero de ciclos num
segundo chama-se frequéncia. A frequéncia de uma onda é medida em hertz (abreviado
[Hz]=ciclos/segundo). Nome dado em honra ao fisico Alemao Henrich Rudolg Hertz. A

amplitude € a altura do pico da onda [39].

Onda
+—— Compritiento de onds ——
Informacao adicional: /,_ —
/ /7 N\

1 Kilo Hertz [kHz] = 1 000 Hertz -y _____//__; ______ e

. 9
1 Mega Hertz [MHz] = 1 000 000 Hertz o
1 Giga Hertz [GHz] = 1 000 000 000 Hertz

Distincis —»

Figura1 Onda Sinusoidal [39]
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A tabela 2 refere-se as propriedades de alguns materiais que trabalham precisamente com
as ondas explicitadas e as frequéncias, que neste caso, sdo as mais utilizadas pelo RFID,

situando-se entre 30 kHz e os 5,8 GHz.

Absorve RF
Opaco a RF

Condutor de RF

Tabela 2 Propriedades de materiais em relacao aos espectros [39]

Os materiais denominados por condutores sdo 0os que permitem que a onda os atravesse
sem causar uma perda significativa de energia. Os materiais absorventes s@o os que
permitem a propagacdo da onda, contudo causam grandes perdas de energia da onda, por
dltimo os materiais opacos sio os que reflectem e bloqueiam por completo a propagacdo da

onda [39]. Qualquer destes materiais pode estar num dispositivo RFID.

RFID é um acrénimo do nome Radio-Frequency IDentification em inglés que, em
portugués, significa Identificacdo por Radio Frequéncia. Trata-se de um método de
identificacdo automdtica através de sinais de radio, recuperando e armazenando dados
remotamente através de dispositivos chamados de rags RFID [1]. Uma tag RFID é um
pequeno objecto, que pode ser colocado numa pessoa, animal ou produto. Contém chips de
silicio e antenas, exemplo na figura 2, que lhe permite responder aos sinais de radio

enviados por uma base transmissora [9].

Figura 2 Etiquetas RFID
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Associadas muitas vezes, a gestdo do inventdrio e de abastecimento, as aplicacdes de
Identificacdo por Réadio Frequéncia (RFID) estdo a crescer de forma rdpida. Desde as
instalacdes fabris aos veiculos, passando pelos aeroportos militares até as estantes das lojas
e cabinas de portagem, o RFID estd firmemente a transformar a maneira como o mundo

actual funciona [6].

Os sistemas RFID podem funcionar sem intervengdo humana fornecendo informacgao
precisa, objectiva, fidvel e totalmente auditavel. Os dados podem facilitar melhorias nos
processos, nomeadamente a realizacdo de progndsticos [8]. No meio logistico, a tecnologia
€ usada para controlar a entrada e saida de mercadorias e para gerir o espago de armazém.
No meio dos transportes, usa-se para identificar veiculos, como por exemplo nos
transportes ferrovidrios, para controlo do funcionamento dos sinais, das cancelas nas

passagens de nivel e registar a entrada e saida dos comboios nas estacdes.

S6 faz sentido usar RFID, se os utilizadores confiarem na tecnologia. A confianca &
conseguida quando o utilizador verifica as vantagens que a tecnologia trouxe ao seu
negdcio. As solugdes aplicacionais (hardware e software) t€tm o objectivo de oferecer
servicos e ferramentas que permitam gerir a arquitectura implementada. Tém ainda a
capacidade para baixar custos e subir a eficicia com maior atengdo dada ao cliente,

conseguindo-se retornos mais satisfatérios com recursos que dirigem operagdes [1].

Existem no entanto algumas questdes que devem ser levadas em linha de conta para a
execucdo de projectos deste género como se apresenta na tabela 3, devidamente

categorizadas por classificacao.

Etiquetas e Chips i Fornecedores Privacidade
Processamento Processos
Leitores Abs‘org:ao por Leitores Cust(?s Distribuidores Satde
liquidos Totais

Interligacio

Sistemas de Reflexio por com Vendas e .

Informagao metal Bl Actividades Clientes Rt
e Sistemas

Tabela 3 Questoes colocadas por um sistema RFID

Actualmente as tags EPC (Electronic Product Code), adiante explicitadas, de 96 bits

permitem gerar cerca de 80 000 x 10 nimeros de identificacdo. Portanto um ndimero
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pequeno de bits pode virtualmente identificar todos os tipos de objectos no mundo.
Contudo o que torna esta tecnologia bastante apelativa é o facto de esta informagdo estar

disponibilizada a distancia e em dimensdes bastante reduzidas [39].

Antes de se comecar a planear a implementa¢do de um sistema como este, devem-se ter em
conta os custos, nomeadamente e numa primeira fase os de Hardware (Etiquetas, Leitores,
Antenas, PC’s, etc). Existirdo ainda problematicas econémicas relacionadas com software,
adaptacdo das pessoas ao respectivo sistema e ainda de normalizagcdo. Alem disso hd que

lancar questdes que se prendem com Privacidade, Satde e Ambiente.

2.1 RFID NOS TEMPOS

Em 1906, Ernst F.W. Alexanderson, demonstrou a primeira onda continua através da
criacdo e transmissdo de sinais de rddio. Marcou o comec¢o da comunicacdo de rddio
moderna, onde todos os aspectos das ondas de rddio sdo controlados. Ainda no inicio do
mesmo século, tivemos a descoberta do radar. Durante a Segunda Guerra Mundial, através
de um projecto denominado ‘“Projecto Manhattan”, que o aperfeicoou, foi possivel
intensificar o avango da tecnologia de RFID, que através do envio de ondas de radio, podia
descobrir e localizar um objecto através da reflexdo, determinando a sua posi¢do e a
velocidade. Considerando que uma forma de RFID, é a combinagdo da tecnologia de
radiodifusdo e do radar, é certo que as convergéncias destes dois, contribuiram para o
aprimoramento [37]. Os alemaes, japoneses, americanos e ingleses utilizavam radares —
que foram descobertos em 1937 por Sir Robert Alexander Watson-Watt, um fisico escocés
— para avisi-los com antecedéncia de avides enquanto eles ainda estavam distantes. O
problema era identificar quais desses avides eram inimigos e quais eram aliados. Os
alemdes entdo descobriram que se os seus pilotos virassem os avides quando estavam a
regressar a base iriam modificar o sinal de rddio que seria reflectido para o radar. Este
método simples alertava os técnicos responsdveis que se tratavam de avides alemaes (e este

foi, essencialmente, considerado o primeiro sistema passivo de RFID) [9].

Em 1948, foi publicado o primeiro trabalho que explorava o RFID através de Harry
Stockman, sob o titulo de Communication by Means of Reflected Power. Evidentemente
outras pesquisas, deveriam ainda contribuir muito para eliminar os problemas existentes na
época, antes de explorar a tecnologia num vasto campo de aplicagdes tuteis [37]. Sob o

comando de Watson-Watt, os ingleses desenvolveram o primeiro identificador activo de
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amigo ou inimigo (IFF — Identify Friend or Foe). Foi colocado um transmissor em cada
avido britanico e quando esses transmissores recebiam sinais das estacdes de radar no solo,
comecavam a transmitir um sinal de resposta, que identificava o objecto como Friendly
(amigo). Os RFID funcionam no mesmo principio bdsico. Um sinal é enviado a um
transponder, o qual € activado e reflecte de volta o sinal (sistemas passivos) ou transmite o

seu proprio sinal (sistemas activos) [8].

Avancos na drea de radares e de comunicacido RF (Radio Frequency) continuaram através

das décadas de 50 e 60.
Os anos 60 foram o prelddio da explosdao do RFID dos anos 70.

R.F. Harrington estudou a teoria electromagnética relacionada com o RFID, e editou em
1964 um documento denominado: Theory of Loaded Scatterers. Outros grandes avangos na
época foram as descobertas publicadas por Robert Richardson’s, sobre activacdo remota de
dispositivos, e o aprofundamento das técnicas de transmissdo de dados passivas publicadas
por J.LH. Vogelman’s. No inicio dos anos 70, fomentadores, inventores, companhias
académicas e laboratdrios do governo, estavam a trabalhar activamente na tecnologia. Em
1975, foi apresentado para a comunidade por Alfred Koelle, Steven Depp e Robert
Freyman, um importante estudo sobre RFID, originalmente com o titulo: Short-Range
Radio-Telemetry for Electronic Identification Using Modulated Backscatter. Este
desenvolvimento sinalizou o comego prictico do uso das etiquetas, completamente
passivas e com amplitude operacional até dez metros. No mesmo ano, as autoridades dos
portos de Nova lorque e de Nova Jersey, testaram sistemas construidos pela General
Electric, Westinghouse, Philips e Glenayre. Os resultados foram favordveis, mas a sua
primeira aplicagdo com sucesso para utilizagdo no transporte comercial foi numa estacio

de autocarros, com restri¢des de uso nos horarios de grandes movimentos [37].

A década de 80, foi marcada por varias implementacdes utilizando a tecnologia RFID.
Ainda sem a defini¢do dos padrdes, € marcada por diferentes interesses em varias partes do
mundo. O Massachusetts Institute of Technology (MIT), juntamente com outros centros de
pesquisa, iniciou o estudo de uma arquitectura que utilizasse os recursos das tecnologias
baseadas em radiofrequéncia para servir como modelo de referéncia ao desenvolvimento
de novas aplicacdes de perseguicao e localizacdo de produtos. Desse estudo, nasceu o

Cédigo Electrénico de Produtos - EPC (Electronic Product Code). O EPC definiu uma
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arquitectura de identificacdo de produtos que utilizava os recursos proporcionados pelos

sinais de radiofrequéncia, chamada posteriormente de RFID [37].

Nos Estados Unidos, os maiores interessados nesta tecnologia, desenvolveram aplicagdes
para transportes, controlos de acesso de pessoal, e com menos énfase as aplicagdes para o
controlo de animais. Na Europa os maiores interessados, trabalhavam em sistemas
utilizando-os em controlo de animais (com alcance limitado), e diversas outras aplicacdes
industriais e empresariais. Entretanto teve destaque a aplicacdo da tecnologia de RFID no
controlo de passagem nas pracas e estradas em Itdlia, Franca, Espanha, Portugal e
Noruega. Ainda na década de 80, o que determinou a expansdo rapida das aplicacdes, foi o
desenvolvimento do computador pessoal, que acelerou de maneira rapida e econémica, a

coleccao conveniente dos dados [37].

Os anos 90 foram marcados pela multiplicagdo das aplicagdes comerciais utilizando RFID
nas paragens de transportes nos Estados Unidos, e em sistemas com etiquetas inteligentes
instaladas em postos de gasolina em Kansas e Oklahoma. Ainda na década de 90, com a
expansdo comercial, teve inicio o uso das etiquetas multi-protocolo, bem como o uso de
uma Unica etiqueta por veiculo, identificando um bilhete tnico em vérias localizacdes de
transportes de diferentes estradas, pontes, tuneis, sob juridicdo de diversas autoridades
regionais. Ainda na Europa, a tecnologia evoluiu nos anos 90, tal qual o crescimento
alcancado na América do Norte, em aplicacdes comerciais, com esforco de
desenvolvimento das grandes empresas como: Texas Instruments, Microdesign, Alcatel,
Bosch e subsididrias da Philips. Em muitos outros paises do mundo, estavam a aparecer
aplicagdes que utilizavam a tecnologia de RFID. Dos paises que iniciaram o uso pode-se
citar: Australia, China, Hong Kong, Filipinas, Argentina, México, Brasil, Canad4, Japao e

Singapura.

Outros estudos levam ao surgimento no mercado dos primeiros EAS (Electronic Article
Surveillance) que t€ém como objectivo impedir o furto em superficies comerciais.
Companhias comegam a comercializar sistemas anti-roubo que utilizam ondas de radio
para determinar se um item havia sido roubado ou pago normalmente. Era o advento das
tags (etiquetas) denominadas de "etiquetas de vigilancia electrénica" as quais ainda sdo
utilizadas até hoje. Cada etiqueta utiliza um bit. Se a pessoa paga pela mercadoria, o bit é
posto em off ou 0, e os sensores ndo disparardo o alarme. Caso contrario, o bit continua em

on ou 1, e caso a mercadoria saia através dos sensores, um alarme serd disparado [9]. Os

33



avancos tecnoldgicos permitiram a construcdo de novos circuitos integrados, que
asseguraram a utilizacdo das etiquetas inteligentes em maior escala, nos segmentos
comerciais. O século 21 iniciou com o uso crescente das etiquetas inteligentes, em virtude
da redugdo dos custos, da ampliagdo das funcionalidades e o aumento da confianca. As
contribuicdes para a padronizagdo desta tecnologia, estdo em andamento e sdo conduzidas
pelos centros de pesquisas e divulgacdes como o Massachusetts Institute Technology, pelos
fabricantes de equipamentos para RFID, por pesquisadores e utilizadores interessados na
padronizacdo. Repare-se que esta é uma tecnologia que atravessa sistemas, ampliando o
desenvolvimento de software, teoria de circuito, teoria de antena, propagacdo de radio,
técnica de microondas, modelo de receptor, modelo de circuito integrado, criptografia,
tecnologia de materiais, modelo mecanico, e engenharia de rede. Nimeros crescentes de
engenheiros sdo envolvidos no desenvolvimento de aplicagdes de RFID, e esta tendéncia

provavelmente continuard [37].

- Patentes RFID

No que diz respeito a patentes Mario W. Cardullo requereu a primeira patente para uma
etiqueta activa de RFID com uma memoria regravavel em 23 de Janeiro de 1973. Nesse
mesmo ano, Charles Walton, um empreendedor da Califérnia, recebeu a patente por um
transponder passivo usado para destrancar uma porta sem a utilizacdo de uma chave. Um
cartdo com um transponder embutido comunicava com um leitor/receptor localizado perto
da porta. Quando o receptor detectava um nimero de identificagdo valido armazenado na

etiqueta RFID, a porta era destrancada através de um mecanismo.

No comecgo da década de 90, engenheiros da IBM desenvolveram e patentearam um
sistema de RFID baseado na tecnologia UHF (Ultra High Frequency). O UHF oferece um
alcance de leitura bastante maior (aproximadamente 6 m sob condi¢des boas) e
transferéncias de dados mais velozes. Apesar de realizar testes com a rede de
supermercados Wal-Mart, ndo chegou a comercializar essa tecnologia. Em meados de
1990, a IBM vendeu a patente para a Intermec, um provedor de sistemas de codigo de
barras. Apds isso, o sistema de RFID da Intermec tem sido instalado em indmeras
aplicagdes diferentes, desde armazéns até a agricultura. Mas a tecnologia era muito cara
comparada com o pequeno volume de vendas, e a falta de interesse internacional. O RFID
a utilizar UHF tem uma melhoria na sua visibilidade em 1999, quando o Uniform Code

Council, o EAN internacional, a Procter & Gamble e a Gillette se uniram e estabeleceram
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o Auto-ID Center, no Instituto de Tecnologia de Massachusetts. Dois professores, David
Brock e Sanjay Sarma, t€m realizado pesquisas para viabilizar a utiliza¢do de etiquetas de
RFID de baixo custo em todos os produtos feitos e ter controlo sobre estes. A ideia
consiste em colocar apenas um nimero de série em cada etiqueta para manter o preco
baixo (utilizando apenas um microchip simples que armazenaria pouca informacio). A
informacgdo associada ao ndmero de série de cada etiqueta pode ser armazenada em
qualquer banco de dados externo, acessivel inclusive pela Internet [9]. Na tabela 4 pode ser

vista uma representacdo temporal da tecnologia. Assim se passou até hoje.

2.1.1 Cronologia

Década Eventos
1940-1950 Invencdo e rapido desenvolvimento do radar durante a 2* Guerra Mundial
Inicio de funcionamento do RFID em 1948
1950-1960 Primeiras exploracdes da RFID e experiéncias laboratoriais
1960-1970 . D.esenvollvirriento da t.eoria d.a RFID
Primeiras aplicagdes experimentais no terreno
1970-1980 Explosao no desenvolvimento da RFID; Aceleragdo dos testes
Implementagdes embriondrias de RFID
1980-1990 Aplicagdes comerciais de RFID entram no mercado
1990-2000 Surgimento de normas

RFID € largamente utilizado comecando a fazer parte da vida de cada um

Vulgarizagio do uso do RFID

2000-2008 Inicio abrupto do fabrico da tecnologia a tamanhos reduzidos para integragdo em aplicagdes das
mais diversas possivel

Tabela 4 Quadro-resumo (por décadas) da histéria do RFID.

Cronologicamente pode-se verificar que ao longo dos tempos o RFID teve uma escalada de
utilizagdo. Nio se trata de uma tecnologia propriamente histdrica pois ainda ndo conta com
séculos de experi€ncia, mas mesmo assim j4 se encontra bastante desenvolvida. A partir da
Segunda Grande Guerra dé-se a escalada tecnoldgica, devido a utilizacdo das emissdes on-
the-air e o que se segue sdo experiéncias, testes e tentativas de uniformizagdo (normas para
controlo dos parametros envolventes) até a sua vulgarizagdo com tamanhos a nivel micro
tecnoldgico. Como se pode ver a tecnologia foi-se propagando e divulgando até chegarmos
ao patamar de diversidade de aplicacdes de que dispomos hoje. Algumas delas foram
inclusive o trampolim para que o RFID comecasse a ser aceite e usado em grande escala. A
figura 3 € isso que documenta, juntamente com as maiores tendéncias de aplicacdo em

2008.
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Divisdo Mercado RFID por aplicagdes em 2008
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Figura 3 Mercado RFID por aplicacgao [33]

2.2 EQUIPAMENTO

Toda a infra-estrutura RFID é composta por diversos componentes, os quais sdo aqui
brevemente apresentados. Os sistemas de RFID que se encontram actualmente no mercado
tém uma arquitectura bastante simples, e que se baseia em quatro componentes basicos — O
Tag, a Antena, o Leitor (Reader) e um modulo de middleware (tipico para controlo das

variaveis) [2]. No entanto os dois principais blocos do sistema sdo: o Tag e o Reader

:I]]D e ™Y RFID Read
T S

Aplicaghes - Antana
Bases de Dados

Figura 4 Esquema dos dois blocos e interligacdes tipicas [2]

O tag (ou transponder) € um pequeno dispositivo que serve de identificador do objecto no
qual foi implementado. Quando solicitado pelo reader, devolve a informacdo contida
dentro do seu pequeno microchip, quer esta seja apenas um simples bit ou uma pequena
base de dados identificativos do histérico do produto. Note-se, contudo, que apesar deste
ser o método mais comum, existem fags activos que transmitem informagdo sem a
presenca do reader. O reader pode ser considerado o “cérebro” de um sistema RFID [2].
Isto porque, sendo o responsavel pela ligacdo entre sistemas externos de processamento de

dados (computadores com base de dados) e os fags, € também da sua responsabilidade a
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gestdo do sistema. Essa gestdo pode passar por controlo de acesso multiplo (de vérios
tags), rejeicdo de repeticoes de dados, correccao de erros, entre outros. A razao da grande
maioria destes processamentos serem colocados no reader, advém do facto de o tag ser um
dispositivo de tamanho reduzido e baixa complexidade (baixo custo), pelo que todos os
mecanismos de seguranca, gestdo e controlo do sistema deverdo ser colocados no reader.
Por isso, o reader é naturalmente de maior dimensdo, de maior complexidade e de maior
custo, pelo que num sistema basico de RFID pode existir apenas um reader para dezenas

ou centenas de tags [2].

2.2.1 Tags

Estes elementos em diversidade representam ja um universo superior a 500 sub-categorias
diferentes [29]. Sdo pequenos cartdes ou pegas de pléstico, também conhecidos por de
proximidade, que podem ser encontrados sob diferentes formatos: passivos, semi-passivos
ou activos. As suas dimensdes e aplicagdes variam consoante o formato, pelo que é
descrito, de forma breve, cada um deles. No entanto, cada um destes formatos nao deve ser

visto como alternativa aos outros, mas antes como tecnologias complementares.

2.2.1.1 Tags Passivas

As tags passivas nao necessitam de qualquer tipo de alimentacéo, pelo que passam a maior
parte do tempo “adormecidas”. Apenas quando se encontram numa zona de leitura (Read
Zone), constituida por uma antena ligada a um reader, sdo activadas por via da poténcia
emitida pela antena [4]. E através desta poténcia RF emitida que a rag “acorda” e,
reaproveitando essa mesma energia para o circuito integrado CMOS, retransmite
informacdo [2]. O microchip de um tag passivo tem que possuir obrigatoriamente um
controlador/rectificador de poténcia de forma a converter a poténcia AC do sinal RF em
poténcia DC. Possui também um extractor de relégio e um modulador que modula a onda
recebida do reader. O microchip possui ainda uma unidade légica que é responsavel pela
implementagdo do protocolo de comunicac¢do entre o fag € o reader, € uma memoria

interna para armazenamento de dados [2] (figura 5).
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Figura 5 Componentes basicos do microchip

Para além da habitual recepgdo e envio de dados para o reader, a antena do tag tem como
missdo retirar energia do sinal recebido para alimentar o tag. Esta antena estd fisicamente
conectada ao microchip e pode ter infinitas variacdes de formato, conforme a aplicagdo, o
espaco disponivel, as frequéncias da portadora entre outros. As dimensdes sdo, em regra,
muito maiores que as dimensdes do microchip, razio pela qual € o tamanho da antena que
determina o tamanho da tag. Para que as fags passivas entrem em funcionamento é
necessirio, ndo s que se encontrem na drea visivel de, pelo menos, uma antena externa,
mas também que o reader lhe forneca poténcia suficiente para que esta tenha capacidade
de estabelecer comunicacdo — esta técnica denomina-se de backscatter'. Podem ser
integradas numa pandplia de aplicagdes, mas, regra geral, naquelas que implicam
permanéncia de operacdo. Apresentam baixo coeficiente de degradacdo com as condi¢des
climatéricas sendo por isso resistentes ao desgaste. Existem, no entanto possibilidades de
afectac@o do sinal nos casos de aplicacdes que tenham madeiras, liquidos viscosos e em
pequena percentagem dgua [20]. Na figura 6 sdo exemplificadas as representa¢des de uma

tag deste tipo.

'"Técnica utilizada pelas tags passivas RFID em que a iniciativa de estabelecer comunicagéo tera que partir do

interrogador sendo que a poténcia utilizada por este sera reaproveitada para a tag enviar informagéao.

38



Antena

=N

A TEXAS INSTRUMENTS 'IE(HNDLI!B""

—_—

Figura 6 Tags Passivas [2] [39] [40]

Estas fags possuem, niao s6 um nimero identificador, como podem também conter
memoria ndo volatili — EEPROM — para armazenamento de dados. Esta caracteristica é
somente para as tags passivas de Classe 2, pois as anteriores (Classe 0 e 1) dispunham
apenas de nimero de identificagdo. Possuem ainda tamanhos cada vez menores, devido a
auséncia de bateria, cifrando-se actualmente com dimensdes na ordem da décima de
milimetro — e na ordem dos micrémetros de espessura, tendo ji em conta o tamanho e
desenho da antena embutida nas tags (figura 7). Em termos de custos, as fags passivas sdo
claramente as menos dispendiosas, podendo ser adquiridas actualmente por somente 0,05 €
aproximadamente, dependendo da fag em questdo, e quando encomendadas em

quantidades significativas.
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Figura7 Tag Passiva [33]

Comparativamente as tags feitas a base de silicone, existem actualmente alternativas — rags
feitas de polimero — as quais s@o menos dispendiosas. De futuro, é tido como objectivo
poder imprimir fags passivas utilizando uma simples impressora, tornando esta tecnologia
praticamente gratuita, a semelhanga dos cédigos de barras (é apresentada, no capitulo da

aplicagc@o, uma destas solugdes, porém ainda néo disponivel a generalidade do publico).

2.2.1.2 Tags Activas

As tags activas (figura 8) t€m uma constitui¢io e aplicabilidade complementar as passivas.
Estas possuem uma bateria e um circuito rddio que lhes permite transmitir o proprio sinal
para o reader, ao invés de dependerem deste para serem alimentadas. A grande vantagem
da utilizag@o destas tags prende-se, principalmente, com o alcance que estas oferecem —
actualmente na ordem das dezenas de metros — abrangendo, desta forma, outro tipo de
aplicacdes dependentes do alcance. O facto de possuir uma bateria permite-lhe estar activa
de forma continua e de necessitar de pouca poténcia para que possa comunicar com uma
antena. No entanto este factor (bateria) limita o tempo de vida itil, sem manutengéo, deste
tipo de equipamento [4]. Do ponto de vista dos custos por cada fag, estes sdo
consideravelmente superiores, pelo que ndo poderdo ser utilizadas para aplicagdes que
impliquem uma eventual inutilizacdo das mesmas. O tamanho destas tags € também
superior ao das fags passivas o que constitui certamente, em alguns casos, um factor
negativo. Dispdem ainda de outras funcionalidades, que ndo existem nas fags passivas,
fruto de serem auto-alimentadas: podem efectuar monitorizagdo e controlo independente;

podem tomar iniciativa no estabelecimento de comunicagdes; t€m capacidade para
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executar diagndsticos; possuem largura de faixa superior as alternativas e podem estar
equipadas com mecanismos que lhes permitem detectar qual o melhor caminho para

comunicar [2].

Figura 8 Exemplos de tags activos [39]

2.2.1.3 Tags Semi-Passivas

Estas tags sdo um hibrido de tecnologias dos dois outros formatos, agrupando algumas
vantagens e também desvantagens. Usualmente permitem que se atinjam alcances na

ordem das dezenas de metros — como nas fags activas — e sdo igualmente alimentadas.

Figura 9 Tag Semi-Passiva [27]

A principal diferenca para com as fags activas esta relacionada com o facto das semi-
passivas ndo estarem permanentemente activas, ou seja, necessitam de receber um sinal
eléctrico proveniente de uma antena para que estabelecam uma comunicacdo (utilizam
backscatter). Além disso sao igualmente menos dispendiosas que as fags activas [4]. Como
tal, para determinado tipo de aplicagdes, sdo outra alternativa bastante vidvel. A
referenciada na figura 9 possui uma bateria capaz de durar 30 anos precisamente devido as
caracteristicas explicitadas. Pode responder, armazenar dados e registar eventos como por
exemplos as temperaturas a que funcionou, se alguém a desmontou, se existe degradacao

dos sinais, quais foram dos dados que leu e escreveu e quais os dados lidos e escritos [27].
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2.2.1.4 Comparacao Activo vs Passivo

Para além das diferencas j4 referidas nas seccdes anteriores, pela tabela 5 pode-se ver que
as tags activas t€m maior capacidade de armazenamento, maior rapidez de acesso multiplo
e melhores aplicacdes em termos de seguranca devido a sua capacidade de armazenamento
de informacdo [2]. Contudo, pelo facto de serem mais dispendiosas leva a terem um
impacto mais reduzido nos processos de negdcio, pois para muitas aplicagdes as fags

passivas sdo suficientes e muito mais baratas.

Tabela 5 Quadro comparativo entre RFID passivo e activo

Ha ainda que se ter em atencdo o ambiente em que as fags operam. Quando existem
liquidos de qualquer natureza ou até humidade existe alguma inoperancia ou perturbagdo
no funcionamento destas, principalmente das passivas [20]. Observam-se distor¢des de
sinal a niveis de concentracio de 4dgua na casa dos 4 g [14]. J4 existem antenas que
contornam algumas destas questdes mas a evolucdo tem de passar também pelas etiquetas.
A solugdo para contornar este tipo de questdes passa por fabricar etiquetas cujo material de
que sdo constituidas possa alterar as suas caracteristicas de dieléctrico de forma mais

significativa quando exposta a tais condi¢cdes de local [10]. Ou entdo deve ser posta em
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execucdo a etiqueta multi-frequéncia para associacdo com as antenas da mesma categoria

(explicado em Antenas) [20].

2.2.1.5 Frequéncia das Tags

N N

Existem alguns padrdes de RFID, relativos tanto a tecnologia como a utilizagcdo. Os

principais sdo o ISO e a EPCglobal (www.epcglobalinc.org) assim como existem inimeras
faixas nas quais os diversos tipos de tags operam, o que é tentado para se explicar aqui é
quais sdo as vantagens de se utilizarem determinadas frequéncias em detrimento de outras
(resumo na tabela 6). Obviamente toda esta andlise ird centrar-se nas solugdes actualmente
disponiveis no mercado e que poderao sofrer alteracdes de futuro. As operacdes RFID sao
dirigidas pelas autoridades locais que controlam o espectro electromagnético [21]. Por
exemplo as etiquetas de 915 MHz néo podem ser lidas através de alguns materiais, por isso
sao desaconselhdveis para localizacdo de objectos em unidades de fabrico. Se a velocidade
de processamento e o espectro da regido permitirem, os leitores de 13,56 MHz sdo os mais
apropriados [21]. Nas figuras 10 e 11 podem-se consultar duas representacdes onde se
encontram os espectros divididos por regides a nivel mundial e respectivas caracteristicas

dos mesmos.

125kHz
13.56MHz
902-928MHz

125KkH2 2.4.2.4835GHz
13.56MHz

B68-8T0MHz e
2.446-2.454GHz : o : i

¥

Reglond” ok ‘{_"_

125kHz S IS S :
13.56MHz ' e —fj i
930 — 936 MHz BR

2.427-2.47GHz

Figura 10 Distribuicio do espectro de frequéncias por regioes
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Figura 11 Distribuicio do espectro de frequéncias por continentes [40]

Tabela 6 Caracteristicas dos diversos tipos de frequéncias [39]

Existe uma grande variedade de frequéncias de operagdo possiveis, no entanto ha restri¢cdes
a utilizacdo de algumas em determinados paises, sendo que deverd ser consultada a

legislacdo a aplicar consoante o pais onde pretendemos implementar a solucao.
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Banda [MHz] 303 315 418 433 868 915 2400
302-305 |314,7-315(418,95-418,975|433.05-434.79 |868,0-868,6( 902-928 | 2400-2483.5
EUA v v v v v v
Canadal v v v v v v
Gra-Bretanha| v v v
Frangal v v v
Alemanha| v v v
Holandal v v v
Singapura v v v v
Taiwan v v v v v
Hongir")':; v Limitada | Limitada
Australial v Limitada Limitada
el e A e

Tabela 7 Uso de frequéncias a nivel internacional [39]

Da andlise que resulta (tabela 7), pode-se desde ja concluir que a faixa dos 850 a 950 MHz
(UHF) est4 a ser amplamente utilizada para implementar este tipo de solucdes, pelo mundo
fora. No entanto nfo se descartam as restantes, tudo dependera do tipo de aplicagdo que se
pretende. Igualmente de realcar, possuimos as frequéncias de microondas — dos 2,4 aos 5,8
GHz - a qual poderd facilitar integragcdo com tecnologias ja existentes (/e.g./ IEEE
802.11a/b/g). A faixa dos 433 MHz foi adoptada para as fags activas. Obviamente que esta
escolha ¢ feita tendo por base as tendéncias de mercado actuais e regulamentagdo existente
pelo que poderd, de futuro, sofrer alteragdes. Qualquer uma destas faixas seria vidvel, quer
fossem as mais baixas para sistemas de curto alcance, quer as mais altas, com maior
alcance — mas com prejuizo de ter de existir linha de vista. A escolha pelos 433 MHz deve-
se a grande aceitacdo desta frequéncia mundialmente, a qual se encontra regulamentada e
aprovada na maioria dos paises. Além disso evita-se a utilizacdo do espectro entre os 862

MHz e os 928 MHz — que € mais utilizado para as tags passivas [39].

2.2.1.6 Capacidade de Armazenamento

Dependendo do tipo de fag, a quantidade de informacdo pode variar desde alguns bytes a
varios megabytes de informacao. Esta pode ser organizada em varios formatos, desde que a
tag e o reader concordem num unico formato de funcionamento. Muitos formatos sdao

proprietdrios, contudo algumas normas comecam a emergir.

O Electronic Product Code (EPC) é considerado a norma RFID (tabela 8) que vird

substituir o (UPC) Universal Product Code, usado pelo c6digo de barras. O novo EPC usa
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0 General Identifier (GID-96) da organizacio EPCglobal. A EPCglobal é uma organizagao
sem fins lucrativos criada pelo Uniform Code Council e pelo European Article Number
International para comercializar a chamada tecnologia de Cédigo de Produto Europeu
(EPC) que interliga o RFID com a Internet de forma a permitir uma imediata e automadtica
identificacdo assim como uma partilha mais ou menos segura de informagdo na cadeia de
troca de acessos [15]. O GID-96 contem 96 bits ou seja 12 B de informagdo, e esta

informag@o encontra-se organizada em 3 classes.

28 24 36

268.435.455 16.777.215 68.719.476.735

Tabela 8 Norma EPC [39]

A informacdo organizada desta forma permite que 30 939 155 745 879 204 468 201 375

ndmeros Unicos sejam criados.

As tags possuem memorias e € possivel fazer uma divisdao da forma como se comportam as
memorias destas. Assim sendo, podem-se diferenciar trés tipos de memorias geralmente

usadas: Read Only (RO), Write Once Read Many (WORM) e Read-Write (RW) [39].

2.2.1.6.1 Read only

Muitas rags passivas pertencem a esta categoria. As fags RO apenas permitem a leitura dos
dados contidos na sua memoria. Sdo programadas uma vez na vida, geralmente na prépria
fabrica (ex: cédigo EPC). Sendo fags unicamente de leitura, a sua gravacdo é permanente,
ndo sendo permitido a fag qualquer actualizacdo dos dados. Este tipo de tags € pratico para
pequenas aplicacdes comerciais ou para fins de localizacdo com etiquetas normalizadas,
como, por exemplo, em lojas de roupas ou bibliotecas [2]. No entanto, tornam-se
impraticdveis para grandes processos de manufactura ou para sistemas que necessitem de

actualizacdo de dados.

2.2.1.6.2 Write Once, Read Many

Em teoria, os tags WORM poderiam apenas ser programados uma vez pelo seu comprador

no momento e para o fim que necessitasse [2]. No entanto, na pratica existe a possibilidade
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de reprogramar alguns tipos de tags WORM mais que uma vez sendo que os nimeros
tipicos andam a volta das 100 vezes. Todavia, se o nimero de reprogramacdes for elevado,
corre-se o risco de danificar permanentemente a tag, inutilizando a sua memdria. No
entanto, esta reprogramacdo niao permite a fag a sua auto-actualizacdo, pois esta terd

sempre que ser feita por um programador em material indicado para esse fim.

2.2.1.6.3 Read-Write

As tags RW s3o as mais versateis, pois podem ser reprogramadas inimeras vezes.
Tipicamente, este nimero varia entre 10 000 e 100 000 vezes, no entanto ja existem tags
onde este limite é muito superior. As vantagens deste tipo de fags sdo imensas quando
comparadas com as restantes, pois permitem, a titulo de exemplo, actualizacdes
permanentes da informacdo contida na sua memoria, elaboracdo de um histérico do
percurso de um produto, monitorizagcdo em tempo real da temperatura ou outra varidvel
fisica, entre muitas outras coisas. Uma tag RW tipicamente contém uma memoria Flash ou
FRAM. Este tipo de fags ¢ a mais indicada para seguranca de dados, monitorizacdo de
ambientes e processos que precisem de actualizagdo de dados constante. Obviamente que
estas tags sdo mais caras que todas as anteriores e, por esse motivo, ainda ndo sdo usadas

com grande regularidade.

Identificando cronologicamente (tabela 9) as tags mediante o protocolo e as suas

capacidades facilmente se distingue cada uma das normas.

EPC Generation 1 — Class 0 “Read-Only”, pré-programado
EPC Generation 1 — Class 1 “Write-Once”, “Read-Many”
ECP Generation 2.0 Class 1 “Write-Once”, “Read-Many”, versio aceite globalmente.
“Read-Only”, pode conter memdria para que dados do utilizador possam ser escritos. Este
ISO 18000 Norma protocolo é composto por diferentes sec¢des dependendo da frequéncia usada e da intencao
de uso.
ISO 15963 Unique Tag ID
ISO 15961 Protocolos de dados: Regras de codificagdo dos dados e fungdes l6gicas de memoria.
ISO 15962 Protocolos de dados: interface da aplicag@o.

Tabela 9 Protocolos criados pela EPCglobal e ISO [39]
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2.2.2 Readers

Um reader (assim chamado devido ao termo anglo-saxénico que significa basicamente o
aparelho que permite ler, interpretar e escrever (ao contrdrio do que faria supor) tags RFID.
Para tal efeito, o reader liga-se a uma ou mais antenas de um qualquer interface definido
pelo construtor e usa-as para emitir ondas de rddio, com energia fornecida pelo proprio
reader. Se uma tag activa se encontra no campo de visdo (zone), esta ird usar a energia
para emitir o seu proprio sinal. Esse sinal é entdo capturado por uma ou mais antenas que o
transmitem e o leitor (reader), por sua vez, ird traduzir o sinal recebido que contém a
informacdo da tag. Permitird entdo redireccionar essa informag¢do da maneira que o

utilizador quiser. Na figura 12 encontra-se um exemplo de um Reader.

Figura 12 Reader [33]

Existem vérios tipos de readers, distinguidos por vérias caracteristicas que vao desde a(s)
sua(s) frequéncia(s) de trabalho até ao seu caricter de mobilidade, passando pelas
interfaces de comunicac¢@o ou pelo seu firmware. A grande maioria dos readers 1€ em todas
as frequéncias usadas pelas tags, ou em espectros especificos de determinado tipo de rag,
mas existem também aqueles que permitem configurar tais pardmetros (para funcionar
como filtro, por exemplo), tornando-se também uma caracteristica de firmware. Porém a
caracteristica mais predominante, € que mais condiciona a escolha dos compradores além
do preco, prende-se com a mobilidade. A escolha entre readers fixos (figura 12), ou
moéveis (a semelhanca dos emissores de infravermelhos) depende do uso que os
compradores querem dar ao equipamento, seja para colocar na entrada de uma plataforma

de carga, num empilhador, ou na mao de um funcionario [4].

Para possibilitar a interac¢do com outros dispositivos, os readers sio fabricados com varias
portas de comunicag@o: portas de rede (RJ45, Ethernet); portas USB e portas de série, além

das portas de comunicagdo com as antenas (normalmente cabo coaxial). Obviamente o
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nimero, disposicdo e tipo destas portas varia consoante o fabricante e consoante o tipo de
reader. Dispdem muitas vezes de um LCD que lhes permite identificar as tarefas que estao

a ser concretizadas pelo mesmo, para controlo do utilizador (figura 13).

+5

R5232
VCC

JENABLE < ro
soUT [ { ™
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Figura 13 Esquema interno de um Reader

Em alguns casos, o firmware dos readers € acessivel pelo browser, num determinado IP, e
permite realizar as configuracdes necessarias para que possa funcionar de acordo com as
pretensdes do utilizador [2]. Serd geralmente tanto melhor, quantas mais configuracdes

permitir efectuar. Dentro destas destacam-se:
e Definicdes de utilizadores e respectivas permissoes;

® Realizar filtros de tags (aplicdveis no acto da leitura, ou no acto de envio dos dados

para o computador);

e Ler ou escrever informacdo nas fags (tendo em conta que certos readers nio

conseguem escrever em determinado tipo de fags);
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e Configuragdes das antenas acopladas e read points associados (podem-se definir
read points para definir portais de antenas, por exemplo para locais de carga e

descarga);

¢ Definir os eventos passiveis de serem detectados (fag nova; entrou no campo de

visdo; saiu; etc.);

e Visualizar logs;

e Efectuar controlo de erros e até possibilidade de realizar updates, entre muitas

outras.

Existem também, e na perspectiva do seu fabrico, readers hoje em dia, que mediante a
classe de proteccdo IP65, podem ser montados em exteriores sem ser necessdria proteccao
adicional, que poderia por exemplo limitar o alcance dos mesmos. Estdo por isso

contempladas também as questdes ambientais para este tipo de dispositivo.

Tem existido muita evolugdo dos precos neste tipo de equipamento. Os readers, bastante
comuns no mundo do RFID t&€m sido alvo de diminui¢do de precos assim como o restante
hardware deste tipo, incluindo antenas, impressoras e fags (com a sua gama de precos

associada, claro).

A nivel tecnolégico € perfeitamente possivel hoje em dia termos etiquetas a serem lidas por
multiplos leitores e um leitor a identificar vdrias etiquetas a0 mesmo tempo. Num sistema
bem elaborado deve-se fazer a chamada “Distribuicao de Carga”, ou seja, se um leitor estd
demasiado sobrecarregado deve-se fazer o tratamento das informagdes deste por alguns
outros que possam estar mais disponiveis, sob risco de todo o sistema ficar afectado em
velocidade e em paragens [18]. Estas configuracdes quase sempre ndo necessitam de ser
feitas fisicamente se todos os leitores estiverem interligados, bastando para isso uma

modifica¢do no middleware [19].

Os readers recentes devem fazer cerca de 1800 leituras por segundo e por isso hd ainda a
referenciar alguns problemas de leitores quando estes se encontram demasiado préximos
uns dos outros, que pode causar colisdo de pacotes trocados entre estes e as etiquetas [13].
Actualmente, ja se contornam estas questdes colocando os leitores a executar as leituras

alternadamente (através do envio de uma onda periddica quadrada para o leitor) que
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permite que quando um esteja a fazer uma validacdo, o(s) restante(s) esteja(m)
“bloqueado(s)” na frac¢do temporal correspondente [19]. Pode existir ainda a questdo de
haver a duplicacdo de leitura de uma etiqueta num curto espago de tempo, para isso define-
se um intervalo minimo de leitura dessa mesma etiqueta para que esta niao possa ser lida

em periodos inferiores a este [18].
2.2.3 Antenas

Outra parte fundamental destes sistemas traduz-se nas antenas. Tal como ja foi referido,
sdo elas que fazem a interligagc@o entre os readers e as tags, possibilitando a comunicagdo
entre ambos. Normalmente sdo alimentadas pelo proprio reader, mas podem ter

alimentagdo prépria [4].

Alguns dos vdrios tipos de antena sdo apresentados na figura 14.

Figura 14 Tipos de antenas [39]
A - Antena de desktop ou parede; B — Antena de HF; C — Antenas em portal

Cada antena destina-se, obviamente, a um dado uso. As antenas de deskfop ou de parede
sdo as mais comuns, satisfazendo a maioria das necessidades, uma vez que (a semelhanca
de qualquer outra) também se podem agrupar podendo fazer as vezes de antenas de portal
(grupo de antenas). O que distingue grandemente as antenas é o seu diagrama de radiacao
que influencia bastante a eficiéncia da antena, dependendo do seu modo de utilizacdo. As
antenas tipo desktop ou de parede possuem um diagrama de radiagdo lobular como aqueles
apresentados na figura 15, dependendo da polarizacio usada. E claro que estes sdo

modelos tedricos e na realidade nunca séo tdo perfeitos, mas constituem uma aproximacao
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razoavel. Ndo serd demais obviar que as antenas apenas capturam aquilo que estiver no

interior dos 16bulos [2] [4].

Sistemas desenvolvidos tém demonstrado que a presenca de antenas em quantidade fazem
reforco do sinal e por isso criam maior facilidade de identificacio do objecto
nomeadamente no que diz respeito a alcance e a sensibilidade de orientacdo [22]. Existem
ainda as chamadas antenas de multi-frequéncia. S3o elementarmente dispositivos que
funcionam a duas frequéncias distintas localizadas na zona de HF (13,56 MHz) e UHF
(800-960 MHz). Como j4 foi dito, regra geral, um leitor UHF oferece um melhor alcance
de leitura e um HF tem vantagens no caso de leituras feitas com liquidos a mistura [11].
Uma utilizacdo dos dois no mesmo sistema revela-se uma solucdo quase perfeita, pois
assim respondem em ambas as faixas. S6 ainda nio temos no mercado as etiquetas multi-

frequéncia bastante desenvolvidas, mas esse serd concerteza um dos pontos a rever.
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Figura 15 Lébulos das antenas com polarizacio linear e circular [39]

Os readers possuem as suas proprias antenas incorporadas, normalmente bastante
directivas (no sentido da aproximacgdo do objecto), mas dependem das patentes do proprio

fabricante, podendo por isso variar bastante de reader para reader [4].

Existem j4, sistemas que podem ser programados para funcionar em diferentes normas
como a ANSI e a ISO. Os proprios dispositivos adaptam-se a nivel programacional a

etiqueta que estiver a ser identificada e fazem por si s6 a interpretacido do cédigo.
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2.2.4 Middleware

Na ligacdo que existe entre o sistema computacional e o médulo RF/Leitor temos o
patamar de middleware. E a liga¢io organica entre a camada de comunicacio do reader e a
camada de aplicacdo/software [31]. Este sistema valida os dados e, normalmente, usa a
Physical Markup Language para estruturar a mensagem. Este mais ndo € do que o
tratamento feito aos dados recebidos das etiquetas, através das antenas e do(s) leitor(es)
que existam no sistema. Existem alguns protocolos (comunicag@o) mais usuais e até alguns
proprios para este patamar. Os mais usuais s@o os RS-232 e o RS-485, no entanto o mais
conhecido é o Wiegand (no entanto este necessita posteriormente de um controlador que
converta para um dos dois referidos anteriormente) , que se comegou a vulgarizar nos anos
80. Este método de transmissao utiliza dois condutores de dados (datal and data0) e os
cartdes de dados utilizam um formato a 16-bit. Devido ao seu alargado uso na época
citada, quase todos os sistemas de controlo de acesso permitem o uso de leitores que
utilizam esta interface assim como para os formatos dos dados das etiquetas. Sendo assim,
temos de ter compatibilizacio entre leitor, etiqueta e formato dos dados comunicados para

que seja valida a norma.

Para que haja compatibilidade eléctrica, todos os periféricos devem ser compativeis a nivel
de protocolo e em consequéncia de controlador. A maior parte dos controladores existentes
foram concebidos para aceitar a norma wiegand. Isto significa que se quisermos ligar outro
tipo de protocolo temos de encontrar um que seja electricamente compativel com o

controlador.

Quanto as linhas de sinal a datal transporta os bits “1” para o controlador e o data0 os bits
“0”. A figura 16 € uma representacdo grafica de uma trama de dados para o valor bindrio

"01101". Cada mudanga de estado representa a comunicacao de um bit.

batzo |, | Lo
Data 1 L1J L1J L1J_

Figura 16 Transmissao em Wiegand

O formato de dados Wiegand caracteriza-se pela contagem total de bits e pela distribui¢ao

dos campos de dados. A figura 17 mostra o uso dos 26-bit. Consistem em ter um bit de
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paridade, 8 bits de cddigo de uso e 16 bits de identificacdo de utilizador com mais um bit

de paridade, o que perfaz os 26 bits.

[PIF[FIF[FIF[FIF[FIUU]ulu]ujufulufuufulufu]ulu]u]P]

' 26-hit wiegand data format |

[P] [FIFIFIFIFIFIFIF] [UU[UUJUUUUUUUIUUTUTUTU] [F]
L Facility Code— | User ID |

Figura 17 Formato dos dados em Wiegand

2.3 PRINCIPIOS DE OPERACAO

O funcionamento da transmissdo de dados, ocorre a partir da entrada do objecto ou produto
contendo a etiqueta inteligente, na drea coberta pelo leitor, que emite as suas ondas
constantemente. A partir da identificacdo da etiqueta, o leitor envia um sinal
electromagnético, que ¢é recebido pela antena da etiqueta. No retorno da comunicagdo, a
etiqueta transmite um sinal modulado ao leitor com as informacdes armazenadas. A
comunicac¢do entre o leitor e a etiqueta passiva, € realizada utilizando um dos dois métodos
existentes para modular o sinal de identificagcdo, que sdo: baixa frequéncia, com menos de
100 MHz, ou de alta-frequéncia que € superior a 100 MHz. O funcionamento da
identificacdo por radio frequéncia da-se a partir de um campo electromagnético, formado
entre antenas e algo para responder ao estimulo criado pelo campo magnético, conforme

demonstrado na figura 18.

antena antena
Readar Tag
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Dados
—
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Figura 18 Operacao do RFID [37]
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Os dados que a etiqueta envia ao leitor, podem conter informacdo de identificacdo, de

localizacdo geografica e de especificacdo do produto que estd a servir (preco, data de

compra, etc) (figura 19) [5] [7].

Figura 19 Estrutura tipica de um sistema RFID
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Figura 20 Exemplo aplicacido RFID

O leitor ao receber dados da etiqueta, descodifica e reencaminha a mensagem para um

sistema anfitrido (middleware). Sempre com o objectivo de identificar objectos, procura-se

implementar a tecnologia em vérias situacdes. No meio dos transportes ferroviarios (figura

20), a tecnologia é usada para controlar os comboios em movimento e o funcionamento

dos sinais assim como das cancelas nas passagens de nivel (figura 21) [9].

Centro de Gesido de Evenios

Wt

==

8

8

Figura 21 Exemplo Passagens Nivel

Os sinais emitidos pela arquitectura RFID, devido a identificacio do comboio, passam

primeiramente pela estac@o e sdo reencaminhados para a central. A central trata o evento e,

se for preciso, sdo enviados comandos para a estacdo de forma a alterar o estado dos varios

dispositivos mecénicos a que tem acesso [5] [7].

A figura 22 exemplifica a arquitectura tipica de um destes sistemas.
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Figura 22 Organizacao Tipica de um Sistema de validacao

Os tags usam um microchip de silicio que guarda um nimero unico (Electronic Product
Code - EPC), e inclui um nimero de série e informacdo adicional subdividido em classes

conforme refere a figura 23.

D7 bits _ 8-35 bits 36-59 bils 60-96 bils
Cabecalhn EPC Man. Classe do Objecto | | Mumero |10 Objecio
i 0000B1F 000356 00036EDED

Figura 23 Estrutura do Nimero EPC

O EPC funciona como uma URL (Uniform Resource Location), que € um endereco unico
para cada produto. Ao ser interrogado pelo leitor, uma vez que esteja sob influéncia do
campo magnético, um sistema conhecido como ONS (Object Naming Service), mapeia a
informagdo na etiqueta e envia a mesma para o computador [16]. H4 ainda o EPC-
Information Service (EPC-IS) e o EPC-Discovery Service (EPC-DS), dados de informagio
da EPC. O ONS funciona da mesma forma que o DNS (Domain Name Service) na Internet,
sendo este o responsdvel em mostrar para o sistema onde estdo as informacdes necessarias,
e como ele deve fazer para ler ou gravar as informagdes. Na prética, o que ocorre € que
qualquer objecto dentro do raio de alcance do leitor que possuir um EPC, o ONS ird
efectuar a leitura dos dados da etiqueta. A linguagem utilizada (PML) tem na internet uma
linguagem similar, que € o XML (eXtensible Markup Language) [37]. A linguagem PML

normal € a interaccdo entre produtos fisicos e sistemas, ou seja, ¢ um cédigo padronizado
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como o codigo de barras, com caracteristicas que permitem o desenvolvimento de software

com duas classes, para atender aos diversos tipos de aplica¢des [16]. Sdo estas:
* EPC classe 0 com 96 bits exclusivamente para leitura;
* EPC classe 1 com 256 bits para leitura e gravacao.

Quanto ao EPC-IS este é uma espécie de base de dados acessivel publicamente que contem
informacdo dos objectos como por exemplo preco e peso. A informacdo do EPC-IS €
partilhada entre os subscritores e as empresas, e esses dados podem ser alterados

precisamente por alteracdo deste EPC-IS.

Quando um objecto transita de um EPC-IS para outro EPC-IS, did-se um registo na EPC-

DS que regista o historial dos objectos dos subscritores [16].

2.3.1 Tr1ro DE COMUNICACAO

Até agora tém sido sempre considerados sistemas RFID a funcionar por meio da
propagacao de ondas de radiofrequéncia. A esse processo de comunicagao, através de um

sinal wireless entre o fag e o reader, da-se o nome de acoplamento.

Na realidade existem trés grandes tipos de acoplamento nos sistemas RFID (figura 24):

1 - Acoplamento indutivo, também designado por aproximacao electromagnética
2 - Acoplamento de propagacao ou por radiofrequéncia

3 - Acoplamento por ondas actsticas de superficie

-
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Figura 24 Tipos de comunicacao de um sistema RFID
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Nos sistemas de acoplamento indutivo (figura 24 - lado esquerdo) a comunicagdo ¢é feita
através da alteracdo (modulacio) dos campos electromagnéticos em torno das antenas. Este
tipo de comunicag@o € muito simples e baseia-se no principio de ressonancia dos circuitos
LC. O reader gera um campo magnético alternado com uma determinada gama de
frequéncias. Se a frequéncia de ressondncia do circuito LC estiver dentro dessa gama de
frequéncias, existird passagem de energia do reader para o circuito ressonante através da
sua indutancia.

Nos sistemas de acoplamento de propagacdo (figura 24 - lado direito) existe a modulagcao
de um sinal RF, que € transmitido entre as antenas dos dois terminais, como num vulgar
sistema de rddio. A forma de retorno da informagdo do tag para o reader é que varia
consoante o tipo de tag que se estd usar, do meio circundante envolvido, entre outros
factores.

Os sistemas de acoplamento por ondas acusticas de superficie baseiam o principio de
comunicacgdo na dispersdo superficial das ondas actsticas a baixa velocidade, bem como
no efeito piezo-eléctrico (conversdo sinal electromagnético em ondas acusticas) [2]. Dentro
do substrato piezo-eléctrico existe um transdutor electro-acustico (interdigital transducer)
e superficies de reflexdo, criados com eléctrodos planares. Quando um impulso
interrogador de alta-frequéncia proveniente do reader é captado pelo dipdlo do tag, este é

convertido pelo transdutor numa onda actstica de superficie, que se espalha

o

longitudinalmente no substrato. A frequéncia da onda de superficie corresponde

(€N

frequéncia do impulso proveniente do reader. Parte da onda de superficie criada

(€N

devolvida aos reflectores, enquanto a restante onda deriva até ao fim do substrato, onde
absorvida. As partes reflectidas retornam ao transdutor, que as reconverte numa sequéncia
de impulsos de alta-frequéncia, reenviando-a ao reader. O nimero de impulsos da
sequéncia estd directamente associado ao nimero de reflectores existentes dentro do tag. O
principio bédsico do funcionamento estd esquematizado na figura 25.

Os tags com funcionamento por acoplamento indutivo trabalham nas baixas frequéncias,
enquanto que os fags com acoplamento por radiofrequéncia e por onda acustica de

superficie trabalham nas gamas de UHF e microondas [2].
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Figura 25 Principio de funcionamento de um sistema RFID “Dente-de-Serra”(Exemplo)

2.3.2 DIRECTIVAS DE FUNCIONAMENTO

Existem vdrios principios de funcionamento de sistemas RFID, como se pode observar na

figura 26.
Os sistemas sdo agrupados em duas classes principais:

- 1 bit Transponder
- N bits Transponding

No entanto, em termos de generalizago as subdivisdes mais importantes sio:

- 1 bit Transponder
- Full and Half Duplex (incluido em N bits)

No grupo do I-bit Transponder, o principio de funcionamento baseia-se na transmissdo de
apenas um bit ou uma sequéncia, de informacédo entre o fag e o reader (e/ou vice-versa),
terminando de seguida a comunicacio [2].

Neste grupo, cabem desde os sistemas tipo On-Off, tipicos em sistemas de alarme de lojas
comerciais ou sensores de movimento, até sistemas de permissdo de acesso ou leitura de
informacg@o armazenada num smart card (tag em forma de cartdo), por exemplo. Este tipo
de funcionamento caracteriza-se por ser geralmente rdpido e descontinuo, pois exige

apenas uma resposta do fag para o reader. Os tags pertencentes a este grupo nao tém
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necessidade de grandes quantidades de informagdo nem electrénica complexa para o seu

normal funcionamento.

RadicFrequéncia

Microondas

Divisor de Frequéncia

1 Bit
Transpondet Electromagnéioo

Acusicomagnéioo

Sistemas RFID Acoplamenio
Induivo

Backscalier
Elecromagnéico

—  Full & Half
Duplex

Acoplamenio de
Proximidade

Acoplamento

Electinico

N hits (memaria)—

Acoplamento
Sequencial Indudve

SAW
Derte de Serra

Figura 26 Principais tipos de comunicacio em sistemas de RFID

No segundo grupo, o nivel de transmissdo de dados ja é mais complexo, podendo envolver
grandes quantidades de informacio, em permanente comunicacdo. Para estes casos, podera
ser necessdria a existéncia de processos e mecanismos de controlo do fluxo de dados entre

o tag e reader. Este é o tipo de funcionamento mais indicado para tags com fins de
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localizacdo, pois pretende-se obter uma constante monitoriza¢do do deslocamento do tag,

dentro de uma determinada area de cobertura do reader.

Dentro deste principio de funcionamento, podem-se distinguir trés formatos diferentes de

comunicagdo (figura 27):

— Full Duplex (FDX)

— Half Duplex (HDX)

— Sequencial (SEQ)
| Procedinento
FOs:
Tramsterencia de mergs |

Figura 27 Exemplo comparativo das diferencas de modos de operacao

Em full duplex, tanto o reader como o fag estdo a transmitir em simultdneo, havendo
passagem de dados nos dois sentidos. Isto implica, a existéncia de um transceiver
completo no fag, para que a comunicagdo possa ser feita em frequéncias distintas.
Obviamente, caso se esteja na presenca de fags passivos, a transferéncia de poténcia (do
reader para o tag) tera que ser continua.

Em half-duplex, a transmissdo de dados do reader para o tag e vice-versa € feita de modo
alternado, ou seja, transmite um de cada vez. Isto permite uma grande simplificacdo da
electrénica envolvida. No entanto, num sistema a funcionar com fags passivos, apesar de
ndo estar constantemente a enviar dados, o reader terd que enviar um sinal continuo para

alimentar o fag, pois este requer energia continua para o seu correcto funcionamento.
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O modo sequencial é parecido com o half-duplex. A diferenca reside no facto de que agora
0 reader ndao emite um sinal continuo de energia mas apenas quando envia dados. O fag

tem mecanismos de “armazenamento” de energia e utiliza-a apenas na transmissao.

2.3.3 PROTOCOLOS, NORMAS E FABRICANTES

Devido a dispersdo de sistemas desenvolvidos e as variadas faixas de frequéncia usadas em
todo o mundo, a criagdo de protocolos e normas que regulamentassem os sistemas RFID
era uma tarefa muito complicada, sobretudo enquanto ndo fosse encontrado consenso entre
os grandes fabricantes de sistemas RFID [2]. Os primeiros protocolos sé surgiram na

década de 90, com a difusdo exponencial dos sistemas protocolos (tabela 10).

1S0 11784 | ISO/IEC 14443 1O 18000-
ISO/IEC 18000~ | ISO/EC 15693 | 150 13000- 6A SOMC S
2A 1SO 18000-3 1SO 18000-6B
Class 0

Class 1
Class 1 Gen 2

Tabela 10 Classificacio dos espectros de frequéncia segundo as normas [40]

2.3.3.1 EVOLUCAO DE GERACAO DO PROTOCOLO EPCGLOBAL

Na tabela 11 que se apresenta pode-se verificar a evolucdo das rags da norma EPCglobal.
A ideia é que esta evolucao seja uma repercussdo de uma memdria de utilizador cada vez
mais alargada, que o espaco reservado ao nimero EPC seja também ele maior, que as fags
possam ter identificadores préprios (nimeros de série) cada vez mais precisos e que
possuam também protecgdes ao nivel dos roubos, das leituras indevidas e comandos de
calibracdo. Existem ainda especificidades que podem ser melhoradas como por exemplo o

alargamento das frequéncias de operacao e das temperaturas de funcionamento.
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Até 880 (US FCC)

Até 230 (US FCC)
Até 450 (EU ETSI)
Até 115 (EU ETSI)
Velocidade adaptavel ao ruido em RF
Minimo de 5 b/s 3 bls
Muiltiplas Regravagdes Muiltiplas Regravagdes

Protocolo*“Q”: permite um algoritmo

com 2 estados simétricos (o que activa

a contagem com multiplas Tags para
o0 mesmo EPC)

Algoritmo em ramificagdo bindria com
estados persistentes de activagio e
desactivacio

16-bit CRC para leituras e escritas 16-bit CRC para leituras

Comutacao frequéncia (USFCC)
Escuta antes de escrita (EUCEPT)

Modos de leitura mais densos (seleccao
de canal, modulacdo de portadoras
variaveis) Escuta antes de escrita (EU CEPT)

Comuta¢ao Frequéncia (US FCC)

Miuiltiplas (4) sessoes de leitura que
permite comunicacio paralela com
multiplos leitores para uma s6 Tag

Passwords de bloqueio e anulacdo a 32-

bit Password de anulacdo e bloqueio a 8-bit
Opgio para manipulagdo de depois de consecutivas tentativas
comunicagio
Até 512 e 96 bits de itens
Memoéria de utilizador ilimitada Até 96 bits de itens

Antecipa os sistemas de Classe 2 & 3

Tabela 11 Diferencas de caracteristicas entre geracdes da norma EPCglobal [40]

A ideia fulcral de producdo de uma rag reside na grande necessidade de ter baixo custo,
baixa lat€ncia, com grandes potenciais de leitura que sejam feitos de forma independente
em relacdo a fags que estejam proximas [29]. A primeira geragdo de tags EPC (conforme
se pode verificar na tabela) sofria de problemas de falta de recursos computacionais para
grandes autenticagdes encriptadas. Receptoras de sinal dado pelo reader, estas ndo
possuiam clocks internos e ndo conseguiam distinguir diferentes modos de operagdo
mediante o reader que encontrassem. Ja a gerac@o 2 veio complementar todas as falhas da
sua predecessora e introduziu ainda novos factores como passwords encriptadas de

tamanhos significativos.
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2.4 COMPARACAO DO RFID coM 0 CODIGO DE BARRAS

A tecnologia mais 6bvia, que é compardvel a RFID para muitas dreas de aplicagdo, é o
codigo de barras. Ambas envolvem uma identificacdo através de etiquetas, que contém
informagdes que permitem ser identificadas por um computador [37]. Um sistema
projectado para identificar objectos em etiqueta de RFID, tem intimeras vantagens sobre o

sistema de codigo de barras convencional:

e A etiqueta de RFID pode ser reaproveitada e a etiqueta de cédigo de barras uma
vez definida, é impressa e fixada uma udnica vez no objecto ou produto que se

deseja identificar;
¢ A amplitude para leitura do RFID é maior do que a do c6digo de barras;

e Com a etiqueta de RFID, é possivel detectar o item em armazenamento para
verificar o tempo de armazenamento, ou associar a informagdo ao processo de

fabrico. Isto ndo € possivel com a utilizacdo do c6digo de barras;

e A etiqueta de RFID permite actualizar informa¢des no armazém com os artigos em
movimento, mantendo informacdes importantes na etiqueta e nos sistemas de

informagdes, disponibilizando-as a qualquer ponto de consulta electrdénica;

e Os codigos de barras tém que ser “lidos” através de scanners, deliberadamente por
uma pessoa, sendo dificil automatizar esta accdo. Por outro lado, a utilizacio de
RFID permite a leitura através dos scanners, sem envolvimento humano, com a
obtencdo dos dados continuamente, o que significa leituras menos caras e mais

precisas;

e A etiqueta de RFID pode ser lida em grande quantidade, simultaneamente,
enviando os dados para um computador, ao invés de leitura individual como exige

o0 cddigo de barras;

® A etiqueta de codigo de barras exige uma linha de visdo, enquanto a etiqueta de
RFID, pode ser lida desde que esteja dentro da amplitude de radiofrequéncia dos

leitores em qualquer direcg@o;
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e Os leitores de RFID podem comunicar-se simultaneamente com multiplas etiquetas
inteligentes, em razdo da capacidade do leitor para capturar o conteido de uma
remessa inteira, identificando a localizacdo no armazém ou nos recipientes de
transportes, com capacidade de seleccionar detalhes das informagdes numa
passagem, sem a necessidade de interromper o fluxo da movimentacdo dos

produtos;

e A etiqueta de Cddigo de barras, ndo trabalha quando exposta a elementos liquidos,
corrosivos, sujos, que danificam ou interferem de qualquer forma o material da

etiqueta;

e A etiqueta de RFID recebe as informagdes que devem conter na etiqueta, e podem
ser alteradas e modificadas, permitindo intimeros controlos tais como o tempo de
armazenamento, leitura clara fora da linha de visdo, inclusive em ambientes

SEVEros;

e A etiqueta inteligente pode armazenar mais dados que o coédigo de barras,
significando grande vantagem no processo de armazenamento e movimentacao dos

produtos na cadeia logistica [37].

Além da tecnologia de RFID, e sistemas de controlo através de etiqueta com cddigo de
barras, hd também intimeras tecnologias que podem ser utilizadas de modos semelhantes,
para armazenar informagdes ou identificar objectos. Estas tecnologias incluem banda
magnética e sistemas de contacto, para armazenamento das informacdes em sistemas

computacionais [37].

Na tabela 12 demonstram-se resumidamente as principais caracteristicas de algumas

tecnologias das etiquetas de identificagao.

65



Alta Média Baixa Alta
Invisivel Visivel Visivel Visivel
Sim Nao Nio Nao
Alta Baixa Média Média
Alta Média Baixa Baixa
Nio Sim Nio Sim
Sim Nio Sim Sim
Alto Médio Baixo Baixo

Tabela 12 Diferencas entre tecnologias de identificacio [37]

Considerando a utilizacdo da tecnologia de etiqueta inteligente na cadeia logistica,
apresentam-se como evidentes, as vantagens da tecnologia de RFID, sobre as demais que
foram comparadas. A leitura sem a visibilidade humana, bem como a identificagdo
simultanea de diversos produtos, sdo caracteristicas disponiveis na tecnologia de RFID, e
de vital importincia na movimentacdo de produtos. Tome-se como exemplo o caso das
laminas de barbear. Com cddigos de barras conseguimos identificar que o produto € de
facto uma lamina de barbear, mas com RFID podemos ir ao pormenor de ver se € a
primeira, segunda, terceira ou subsequentes laminas de barbear de uma determinada
prateleira de um qualquer local de consumo [26]. Portanto apesar dos investimentos
exigidos para a implementacdo da tecnologia RFID, os resultados e as vantagens
evidenciadas, justificam o projecto que assegura melhorias considerdveis nos processos,
precisdo nos inventdrios, e consequentemente a reducdo de mao-de-obra e dos custos

inerentes a automatizacdo [37].
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3. SEGURANCA E FUTURO

A decisdo por uma determinada tecnologia implica o conhecimento de uma série de
parametros e para isso temos de fazer um enquadramento. Conhecidos que sio os c6digos
de barras, torna-se pertinente saber quais sao as possibilidades de integracio do RFID. Na
sequéncia apresentam-se aquelas que serdo algumas das vantagens e desvantagens do
RFID face a dispositivos de aplicagdes semelhantes [28]. Alguns dos motivos que levam as

empresas a apostar no RFID sdo (relativamente a tecnologias similares):
* Seguranca acrescida — 63%

* Visibilidade dos bens acrescida — 50%

* Aumento da velocidade de operagdo — 39%

* Aumento da integridade dos dados — 37%

* Reducgio dos custos de operagdo — 36%

* Reducido dos custos de inventario — 35%

* Aumento da Distribuicao de Produtividade — 40%
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¢ Melhoria Produtividade dos Pontos de Venda e Retalho — 20%

* Reducido das Pecas sem armazenamento — 50% [28]

3.1

3.2

VANTAGENS

Capacidade de armazenamento, leitura e envio dos dados para etiquetas activas

(moveis);

Deteccdo sem necessidade da proximidade da antena para o reconhecimento dos
dados - Permite que as fags sejam lidas de distincias considerdveis e a alta
velocidade (este pardmetro torna-se particularmente importante quando ha a
necessidade de identificagdo de pecas a alta velocidade como por exemplo num

tapete rolante) [29].
Durabilidade das etiquetas com possibilidade de reutilizacdo [38];

Dado que ndo existe necessidade de as tags serem visiveis, estas podem ser
integradas em materiais rugosos protegidas de ambientes menos aconselhdveis -
Por exemplo a integracdo destas em fluidos corrosivos, ambientes de quimicos
perigosos e situacdes de manipulacdo complicada ou ainda locais de fogo, gelo,

com gordura, com ruido ou temperaturas oscilantes [36];

Numero elevado de itens em simultineo - O que ndo acontece com materiais que

tem de ser lidos/escritos em “linha de visao” (c6digo de barras) [38];

Exclusividade das tags - integragdo de numero de série que é dnico em todo o

mundo;

Tags activas que podem ser programadas - Emitindo ou recebendo informacéo que

seja util num determinado contexto. [37]

DESVANTAGENS

Custo elevado da tecnologia RFID em relacdo ao cédigo de barras - Actualmente,

uma etiqueta inteligente custa nos EUA cerca de 0,05 € cada, na compra de mil
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3.3

chips. No resto do mundo, esse custo sobe para 0,15 € até 1 € a unidade,

dependendo da fag em utilizagao;

Preco final dos produtos - A tecnologia ndo se limita ao microchip anexado ao
produto pois na estrutura estdo antenas, ferramentas de filtragem das informacdes e
sistemas de comunicag@o, mas isso também nos codigos de barras existe, embora a

custos mais reduzidos;

O uso em materiais metdlicos e condutores relativos ao alcance de transmissdo das
antenas - Como a operacdo é baseada em campos magnéticos, o metal pode
interferir negativamente no desempenho. Entretanto, encapsulamentos especiais
podem contornar esse problema. Mesmo assim, o alcance das antenas depende da
tecnologia e frequéncia usadas, podendo variar de poucos centimetros a alguns

metros (cerca de 30 m), dependendo da existéncia ou ndo de barreiras;

A padronizagdo das frequéncias utilizadas - Para que os produtos possam ser lidos

por toda a industria, de maneira uniforme;

A invasdo da privacidade dos consumidores - Por causa da monitorizacdo das
etiquetas coladas nos produtos e a propria captacdo de sinais de radiofrequéncia na
vizinhanga do sistema. Existem técnicas de alto custo que, quando o consumidor sai

fisicamente de uma loja, a funcionalidade do RFID € automaticamente bloqueada.

SEGURANCA NO RFID

Ja foi visto até este ponto como o RFID funciona na teoria. Nesta parte da tese aborda-se

como implementar a seguranca no RFID e alguns possiveis ataques, assim como os mais

comuns. Antes da andlise dos tipos de possiveis ataques, temos de em primeiro lugar

analisar quais sdo os potenciais alvos sujeitos a ataques. O alvo pode ser o sistema na sua

totalidade (se o objecto for a destrui¢do completa da solucdo de negdcio), ou pode ser

apenas a destruicdo parcial do sistema (desde a destruicdo de uma base de dados a um

item) [31].

Considere-se o seguinte exemplo num sector de retalho: Se uma tag RFID fosse

manipulada para que o preco do bem passasse de 200 € a custar 19.95 € no ponto de venda,
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neste caso a loja iria ter um prejuizo de 90% sem que os dados da base de dados fossem

alterados.

3.3.1 OBJECTIVOS DO HACKER

Antes de se determinar o tipo de ataque, devemos em primeiro lugar tentar perceber qual o
objectivo deste, o que ird ajudar a apurar a natureza. Quando um hacker efectua um ataque
a um sistema RFID pode ter varios objectivos, desde roubar um simples bem, a impedir
que uma loja ou uma cadeia de lojas consiga vender os seus proprios bens. Um atacante
pode alterar a informacdo contida na base de dados para que a informacdo deixe de ter
qualquer valor. Porque existem varios componentes num sistema RFID, existem também
varios métodos (ou vectores) usados para atacar o sistema. Os vectores vao de ataques “no-
»

ar”’, a manipulacdo da informagdo das tags, manipulacdo da informacdo proveniente do

middleware, e ataque a base de dados ou ainda ataques ao backend [39].

3.3.2 MANIPULACAO POR RADIO FREQUENCIA

Um dos ataques mais simples de executar ¢ o de impedir que a tag seja lida pela antena,
para isso basta apenas que a fag seja coberta por uma folha de aluminio ou num saco de
poliéster e revestido por um material metdlico. Este método é tdo eficaz que pretende-se
usar para proteger de ataques que possam ser feitos através do ar. As tags e os readers sdo
vistos como uma entidade, mesmo que efectuem fungdes diversas. Um ataque através do ar
(ou attack-over-the-air-interface) € tipicamente caracterizado por: Spoofing, Insert, Replay
e ataques Denial of Service (DoS). Um outro método de manipulacdo tira partido da
dificuldade que alguns leitores possuem de ndo interpretar bem a identificagdo quando
existem muitos sinais a serem processados em simultineo. Esta situacdo pode criar
situacdes embaragosas pois pode registar s6 algumas das passagens ou de todo alguma. A
resolucdo para este tipo de problemdticas assenta quase sempre numa correcta estruturagao

do algoritmo que controla o hardware em conjunto com o software [39].

3.3.3 SPOOFING

Um ataque do tipo spoofing passa por fornecer ao sistema principal informacéo falsa, no
entanto pretende-se enganar o sistema para que este aceite essa informacdo. Alguns

ataques de spoofing envolvem falsificar o nome de dominio, o Internet Protocol (IP)
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address, ou Media Access Code (MAC). Um exemplo de spoofing no RFID seria o envio

de um EPC falso ao sistema e o sistema aceitar [39].

3.3.4 INSERT OU RFID EXPLOIT

Um ataque do tipo insert passa por inserir comandos de sistema em zonas onde dados
seriam esperados. Um exemplo tipico deste tipo de ataque € o de SQL injection, que passa
por inserir um comando SQL numa zona de login de uma aplicagdo web, para que dados
confidenciais sejam retornados como resposta a este comando SQL. Em RFID este ataque
passa por inserir um comando de sistema na zona de interpretagdo do leitor, aquando da

leitura da tag que transporta informacao [39].

3.3.5 REPLAY

Num ataque do tipo replay, um sinal RFID vélido € interceptado e os dados s@o gravados
para que possam ser usados mais tarde e transmitidos para o receptor (play-back). Os

dados serdo aceites visto que se encontram validos [39].

3.3.6 DoS

Ataques DoS s@o conhecidos por flood-atacks. Estes ataques passam por encher o sistema
com dados e pedidos, tornando o sistema indisponivel devido ao imenso processamento
necessdrio para processar a informagdo. Uma variante deste ataque chama-se Radio
Frequency Jamming e passa por introduzir bastante ruido no sinal enviado, tornando-o
imperceptivel ou impossivel de interpretar para o receptor. Estes problemas de seguranga
pertencem ao nivel fisico da arquitectura do sistema RFID, os vendedores de hardware

estdo constantemente a inovar para evitar que ataques explicados até aqui ocorram [39].

3.3.7 MIDDLEWARE

Os ataques middleware podem ocorrer em qualquer ponto entre o reader e a a aplicagdo
(base de dados). O middleware localiza-se entre o nivel fisico e o nivel da aplicacido da
arquitectura. Para eliminar este problema existe middleware que implementa solucdes de
encriptacio avancada com o objectivo de proteger esta camada da possibilidade de ataques

[39].
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3.3.8 BACKEND

Dado que a base de dados € o ponto mais distante do sistema relativamente a tag RFID,
tanto ao nivel dos dados como também a prépria distancia fisica entre ambos os elementos,
pode-se levar a pensar que a base de dados ndo € um alvo apetecido pelos atacantes. No
entanto se esta base de dados contiver dados como os cartdes de crédito dos clientes,
relatérios de vendas, este ponto do sistema de RFID passa a ser o mais aliciante para os
atacantes. A ligacdo entre as tags e o backend passa pelo nivel da aplicacdo, ou seja, 0s
pedidos feitos a base de dados s@o feitos consoante a actividade das fags e a ldgica de
negocio implementada ao nivel da aplicag@o. Para que seja garantida seguranca ao backend
os programadores que desenvolvem a aplicagdo de negécio tém que usar ferramentas de
seguranga disponibilizadas pela infraestrutura que estdo a desenvolver de forma a nao

permitirem acessos maliciosos a BD [39].

34 VULNERABILIDADES

Os sistemas informdticos que usam RFID t€m caracteristicas que podem ser vitimas de

ataques como por exemplo:

e Linhas de cédigo excessivas - As tags de uma forma geral ndo sdo problemadticas
neste aspecto, mas todo o software que estd por trds da identificagdo pode conter
nalguns casos milhdes de linhas de cddigo. Estimando que por cada 1 000 linhas de
codigo possam existir entre 6 a 16 bugs, as fragilidades sdo evidentes [35]. Mesmo
nas pequenas aplicacdes podemos encontrar este tipo de dificuldade pois tendo

menos linhas de codigo, sofrem quase sempre de testes insuficientes.

¢ Protocolos Genéricos - Se se usa a Internet para desenvolver a aplicacdo sofre-se
também das suas vulnerabilidades por uso de ferramentas como DNS, URI e XML

[35].

® Bases de Dados - Se pretendemos fazer o controlo de algo temos de o identificar, e
para o fazer temos de ter as Bases de Dados armazenadas algures, armazenamento
esse que pode ser acedido indevidamente [35]. A medida que esta tecnologia se
vulgarizou o interesse dos ataques aumentou em consequéncia havendo neste
momento para os hackers todo um mundo de exploracdo de informagdo. Alguns

dos ataques mais comuns sao:
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- SQL INJECTION

A base de dados ou a aplicagdo que manipula os dados da base de dados sdo alguns dos
pontos onde certas vulnerabilidades podem ocorrer. O que as aplicacdes fazem,
tipicamente, € ler as tags e registar ou extrair a informacao no backend que estd associada a
essa tag, no entanto € possivel que algumas aplica¢des usem um método de conversdo do
ID da tag em hexadecimal para ASCII, obtendo assim a informacdo da fag ao invés de
obterem apenas um ID. Se os dados recebidos da tag nao forem tratados correctamente, é

possivel que esta contenha cédigo SQL que € executado pela aplicacdo [35].

O exemplo seguinte mostra como isto pode ser feito.

27204£5220507265636£203d202853656c656374204d494 “" OR Preco = (Select MIN(Preco) From
€28507265636£292046726f6d2050726f6475746f 73293b Produtos);”

Tabela 13 Conversao Hexadecimal-ASCII [39]

“SELECT Preco from Produtos WHERE nome_produto =
'@nome';”

“ OR Preco = (Select MIN(Preco) From Produtos);”

“SELECT Preco from Produtos WHERE nome_produto ="'
OR Preco = (Select MIN(Preco) From Produtos);”

Tabela 14 Exemplo de SQL injection [39]

Neste simples exemplo de SQL injection o preco retornado (Preco) ndo € o preco associado
ao nome do produto mas sim o preco minimo (MIN(Preco)) existente na base de dados.
Este tipo de problemas pode ser evitado se em vez de ser feita a conversao do hexadecimal
para ASCII, for usado directamente o valor hexadecimal da fag como referéncia na base de
dados. Outras precaucdes podem ser tomadas como por exemplo limitar as permissdes de

acesso a base de dados.

- OVERFLOW DA MEMORIA DO READER

Pode ndo ser intuitivo como é possivel que uma tag com o seu tamanho limitado de
memoria causar um overflow no buffer do reader, mas isto pode acontecer se o reader nao

estiver preparado para receber muita informacdo [39]. A maioria das tags RFID inclui
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dados que informam o reader previamente quanto ao seu tamanho de memoria, quando o
reader 1& esta informacao, tipicamente reserva um buffer com o tamanho da memoria da
tag. O que pode suceder em certos casos € a tag indicar um valor muito inferior de
memoria comparativamente ao valor que realmente transporta e que ird enviar para o

reader, o que ird causar um overflow do buffer [35].

Resumindo, os principais problemas de seguranga que podem surgir com esta tecnologia

sao:

. Violacdo da integridade fisica - Uma etiqueta possui dados especificos do material
em que estd localizada. Se esta for colocada noutro material, pode causar danos ao seu
utilizador. Um exemplo: se um ladrdo trocar a etiqueta de um produto caro (ex: televisdo)
com a de um produto barato (ex: pilha), podera lesar o estabelecimento pois trard prejuizo

a este.

. Copia de etiquetas - Sendo detentora do conhecimento de criacdo de etiquetas, uma
pessoa pode copiar dados de uma etiqueta alheia, usando um leitor, e criar uma nova com
os mesmos dados. Se as etiquetas estiverem encriptadas € necessdrio uma aplicacdo para
desencriptar essa informacdo. Quanto a clonagem do ID préprio da etiqueta esse sé pode
ser reproduzido pela recolha de sinais em hardware. Um dispositivo electronico

(relativamente simples como o apresentado na figura 28 pode fazer isso).

. Monitorizagdo da etiqueta - Obten¢édo de dados das etiquetas para uso indevido sem
a envolver fisicamente. Exemplo: um ladrdo pode descobrir os dados bancarios de uma
pessoa e, sabendo que esta possui grande quantia de dinheiro, obrigar a que levante o

dinheiro num Multibanco.

Um dispositivo como se apresenta (figura 28) pode ser o suficiente para fazer a leitura e
reproducdo de sinais de etiquetas RFID. Basta aproximar-se, de uma etiqueta e
electronicamente ele replica os dados. No caso apresentado, a réplica funciona para
etiquetas Verichip, mas para o adaptar a outro tipo de etiquetas basta fazer a conversdo da
frequéncia de trabalho do sistema em questdo, e do software da aplicagdo (por causa das
possiveis encripta¢des). Este circuito ndo faz a reprodugdo do ID da etiqueta, mas trabalha
na mesma gama de operagéo da deteccdo de passagem feita pelas lojas de roupa. Para fazer
uma reprodugdo do ID da etiqueta teria de se ter uma leitura muito préxima do objecto, que

faz com que a Antena seja alimentada, fornecendo em simultineo energia a electrénica da
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etiqueta que transmite ao leitor o seu ID, que apds ter esta informacao dd ou ndo permissao
de execucdo. Neste caso, os sinais baseiam-se na ressondncia da antena fazendo a
replicacdo do sinal presencial da etiqueta. Este dispositivo funciona na frequéncia de 134
kHz, e possui um PIC que através de uma programacao e de comparacao (sinais), recebe os
sinais portadores e faz a sua descodificacdo. Através da EEPROM, e depois de todas as
informacdes lidas, a informacdo pode ser emitida para um leitor como se de uma etiqueta

se tratasse.

Figura 28 Replicador Tags RFID

Estes s@o alguns dos problemas que possivelmente trario mais complicacdes as pessoas
caso a tecnologia RFID seja implementada em larga escala e sem ter o devido cuidado em

seguranca.

Para colmatar este tipo de questdes existem alguns principios bdsicos que se podem

respeitar na concepgao:

- SIMPLIFICACAO

Em vez de se utilizarem caracteres especiais, talvez seja mais facil evitar erros se se
usarem os alfanuméricos generalistas (0-9, a-z, A-Z). Nem sempre é possivel, mas deve ser

referenciavel [35].

75



- LINGUAGENS DE SCRIPT

Tendo algum cuidado em evitar linguagens como Javascript, VBscript e Flash diminuem-

se as probabilidades de sucesso no ataque [35].

- BASE DE DADOS

Limitando as possibilidades de acesso as Bases de Dados, alcanga-se uma maior margem
de sucesso a violagdes. Estas devem ser disponibilizadas como “S6 de Leitura” ou mesmo
inacessiveis. Ndo se devem também permitir as miltiplas execucdes de sessdes as Bases de

Dados [35].

- SERVIDORES

O acesso ao(s) servidor(es) deve estar bem comtemplado. Somente administradores devem
poder acedé-lo e de forma alguma se deve facilitar a comunicagcdo com outro tipo de

hardware do sistema [35].

- REVISOES

O cdédigo base do sistema deve ser sempre visto e revisto de forma ndo escapar nenhuma

vulnerabilidade. Principalmente se for usado em plataformas comerciais [35].

3.5 QUESTOES ETICAS E PRIVACIDADE

As tags RFID podem ser usadas para uma série de fungdes como controlo de
armazenamento e identificacdo de propriedade prevenindo roubo ou perda. Uma loja
poderia por exemplo colocar tags RFID em todos os seus produtos e os clientes poderiam
ter um cartdo de crédito que automaticamente debitaria o valor das compras na hora que o
cliente saisse da loja, sem precisar passar pela caixa. Mas esse tipo de questdes sdo

precisamente as que acarretam problemas.

Se uma loja de roupas decide colocar esses fags invisiveis em todas as roupas, o cliente
compra e leva para casa. Depois, retorna a loja com a mesma roupa e € reconhecido pelo
nome, ou entdo entra numa loja e recebe sugestdes em grandes painéis baseadas em

compras passadas.
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Mesmo com regulamentacdo governamental, a situagdo pode-se tornar rapidamente uma
ameaca a privacidade [23]. Principalmente quando os criminosos comegarem a aproveitar-
se da tecnologia. O mais engracado € que estudos recentes apontam que as pessoas nao
estdo particularmente preocupadas com a privacidade nesta tecnologia. Este facto deve-se
provavelmente ao facto de esta ainda ndo ter sido amadurecida/divulgada o suficiente para
que o publico em geral se aperceba dos perigos/ameagas a privacidade que esta pode

levantar [23].

A ameaca a privacidade surge quando o RFID permanece activo e o consumidor deixa o
estabelecimento. Este é o cendrio que deve alarmar as pessoas e neste momento a industria
de RFID parece dar sinais mistos sobre se as tags devem ser desactivadas ou deixadas em

activo por padrao.

Uma das possibilidades seria a de deixar o cliente escolher se quer manter as suas rags

activas ou ndo, e informar o estabelecimento caso este opte por desactiva-las [23].

Para respeitar a privacidade dos consumidores, os estabelecimentos devem seguir 4

premissas essenciais:

. Os consumidores devem ser notificados quanto a presenca de RFID nos produtos, e

em quais deles isto acontece;

. As tags RFID devem ser desactivadas na saida da caixa do estabelecimento;
. As tags devem ser colocadas na embalagem do produto, e ndo nele préprio;
. As tags RFID devem ser bem visiveis e facilmente removiveis.

3.6 DESAFIOS ACTUAIS

Embora nos ultimos anos tenham havido avangos considerdveis na tecnologia RFID,

diversos desafios ainda sao reais para uma ampla expansao.

Estes desafios concentram-se muito na aplicacdo que € feita do dispositivo, sendo que para
determinados usos a tecnologia esta razoavelmente consolidada, enquanto que para outros

ainda deve ser desenvolvida. Os que se sobressaem so:
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. Preco - embora actualmente os precos destes dispositivos estejam competitivos a
ponto de substituir inclusive cédigos de barra em produtos, para produtos de baixo valor (e
baixo lucro) esta substituicdo ndo se mostra vantajosa, por isso a tendéncia € estar a ser

feita primeiro em produtos de alta margem de lucro;

. Poder de processamento e fornecimento de energia - Para dispositivos com RFID
activo, o tempo de vida da bateria ainda € um problema generalizado entre os dispositivos
mdveis, sejam computacionais ou ndo. A curta durag@o da carga das baterias actuais limita
o desenvolvimento de novos dispositivos e aplicagdes, pois estes requerem mais poder de
processamento, que por sua vez requer maior fornecimento de energia. Para dispositivos
com RFID passivo, embora eles sejam alimentados no momento da utilizacio pelo leitor, a
carga obtida por esta alimentacdo é proporcional a distdncia a que este se encontra do
leitor, de modo que quanto mais distante menor a carga obtida. Isto também limita o
desenvolvimento de novas aplicagdes, obrigando-as a ficarem mais préximas do leitor para
receberem a carga apropriada para o processamento, o que pode fugir completamente do

propésito da aplicagdo;

. Distancia de leitura - Independentemente do problema do poder de processamento,
algumas aplicacdes podem requerer que a identificacdo de dispositivos com RFID seja

feita a muitos metros de distancia, o que ainda ndo é suportado;

. Miniaturizacdo: embora pequenos o suficiente para serem colocados em etiquetas,
algumas aplicacdes podem necessitar de dispositivos RFID imperceptiveis a visdo e ao

tacto, para permitir a sua total integracdo a rotina das pessoas.

3.7 COMPARACAO TECNOLOGICA

Na tabela 15 sdo demonstrados alguns factos de comparagdo entre alguns dos sinais mais
utilizados na actualidade. Ressalta a grande velocidade e a enorme funcionalidade do RFID
face aos restantes apresentados. Vem um pouco também na sequéncia do surgimento

histérico e da consequente evolugdo dos mesmos.
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< 0.1 ms

~0.5s

~6s

De 3 a 10 m (Comum)

Até 5m

Até 30 m

Variadissimos Dispositivos

Somente alguns dispositivos
e para pequenas trocas

Dispositivos de Dados

Proximidade

Linha de Vista

Identificacdo e confirmacao

Controlo e Troca de dados

Rede para troca de dados e

P.Ex. localizac¢@o de itens .
para auriculares

Obtengao Informacao Facil Configura¢ao Obrigatéria

Tabela 15 Comparacao Sinais “wireless” [40]

3.8 FuTruro DO RFID

A tecnologia envolvida num sistema RFID promete inovar a forma como sdo geridos os
negdcios, aumentar lucros e reduzir custos operacionais. A questdo coloca-se em como
traduzir o RFID numa vantagem competitiva organizacional. O valor estratégico centra-se,

actualmente, nas seguintes areas chave:
* Gestdo de cadeias de fornecimento;

* Gestdo de bens e produtos;

* Seguranca e controlo de acessos;

* Aplicagdes para os consumidores;

* Processos da industria transformadora.

Foi previsto que no ano de 2010 a tecnologia de RFID tenha investimentos de mais de 2
milhares de milhdo de euros por ano a nivel mundial. A tecnologia de RFID sera
impulsionada pelo facto de que em algumas aplicagdes era impossibilitado o uso de cédigo

de barras e a distribui¢do em larga escala pelos sectores emergentes serd evidente.

O RFID ndo deve ser um substituto dos cddigos de barras. As duas tecnologias vao

coexistir, aplicando-se uma ou outra a situagdo mais conveniente.

A tecnologia serd aplicada pelas empresas conforme a necessidade de cada uma, as de
logistica e de farmdcia por exemplo tendem a adoptar mais rapidamente que as demais.

Isso deve-se a necessidade de combater a falsificagdo de produtos.
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Estdo neste momento em teste algumas solucdes que se poderdo vir a revelar como

decisivas no futuro da tecnologia.

3.8.1 NOVAS SOLUCOES/TECNOLOGIAS

Estdo ja em desenvolvimento tecnologias que permitem descobrir tags em qualquer faixa
de frequéncia, o que na prética se traduz numa maior facilidade de leitura e autenticagdo de
uma tag mesmo quando esta se move rapidamente — até uma velocidade de 240 km/h. Este
protocolo oferecera beneficios ao nivel do transporte e logistica, gestdo de cadeia de
fornecimento e outros processos. Além disso, a utilizagdo destas rfags de baixa frequéncia
podera ser utilizada para rastrear matérias perigosas tanto ao nivel da palete, como da caixa
ou até mesmo da unidade. Também do ponto de vista do cliente a implementacdo destes
sistemas serd vantajosa, pois permite-lhes obter as tags — fornecidas num autocolante —
sem qualquer custo adicional. Em termos de alcance este sistema conseguird ler as tags até

uma distancia mdxima ligeiramente superior aos 5 metros [39].

3.8.1.1 TAGS PARA MATERIAIS DIELECTRICOS

A presenca de metal ou de outros materiais dieléctricos — como a dgua — s@o, ainda, um dos
grandes obsticulos a utilizacdo da tecnologia. Estes materiais desviam as frequéncias de
ressondncia de tal forma, que estas deixam de receber a poté€ncia emitida pelo reader. Estas
etiquetas que té€m isoladores sincronizam a frequéncia da tag, permitindo assim que
possam ser aplicados neste tipo de materiais. Existem por isso isoladores UHF especificos

para cada tag [39].

Figura 29 Tags com materiais isoladores
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3.8.1.2 TAGS RESISTENTES A TEMPERATURAS ELEVADAS

Uma empresa suica, criou rags especificas para suportar as altas temperaturas
caracteristicas dos processos de produgdo alimentar, podendo, no entanto, ser utilizada
também em ambientes industriais ou em exteriores. Esta fag € disponibilizada tanto em
baixa como em alta-frequéncia, e é indicada para identificar aqueles itens que sdo
regularmente sujeitos a altas temperaturas ou situagdes de stress mecanico, onde se
incluem objectos sujeitos a limpeza em 4gua quente. As fags encontram-se sob as normas
da UE de modo a que possam ser usadas directamente em contacto com comida ou bebida.
Conseguem aguentar temperaturas até aos 140°C durante muitas horas, usando um

invélucro de uma nova geragao de plastico térmico [39].

Figura 30 Tags alta temperatura

3.8.1.3 TAGS GLOBAL Loor

Esta tag possui um desenho inovador que pode ser usado com frequéncias da América do
Norte, Europa ou Japdo. E uma EPC de segunda geracio e que foi pensada especificamente
para ser colocada em materiais que bloqueiam as ondas RF das actuais tags RFID, ou seja,
materiais altamente refractores ou reflectores de ondas electromagnéticas, como por
exemplo a dgua, ou entdo objectos ou mesmo outros equipamentos electrénicos que
possam gerar interferéncias. O novo desenho permite também elevados niveis de
fiabilidade quando a orienta¢do do produto ndo € fixa ou pode ser alterada apds aplicacao
da tag. Tem dimensdes na ordem dos 7 cm de lado e pode ser usada nas frequéncias de 860

a 960 MHz com minima degradacdo de performance. Uma fag com estas caracteristicas
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permite que o seu uso seja expandido a muito mais ambientes, evitando a escolha de fags

especificas para determinado tipo ou natureza de produto [39].

3.8.1.4 TAGS RUBEE

RuBee, também conhecido como P1902.1, é antes de mais um protocolo desenvolvido,
para representar fags, tanto activas como passivas, que operam a uma baixa frequéncia,
132 kHz, e cujo objectivo é serem capazes de catalogar, com elevada eficiéncia, produtos
compostos por materiais que interfiram com a tecnologia RFID. A maioria das tags HF e
UHF usam, principalmente, a por¢do radio da indugdo electromagnética para transmitir o
seu sinal. Estas tags, porém, usam 99.9% de ondas magnéticas e 0.1% de ondas radio, uma
vez que as ondas magnéticas ndo sdo atenuadas pela dgua. As baixas frequéncias sdo
também menos afectadas pelo metal. Alguns produtores de rags UHF passivas estdo a
comecar a desenhar tags optimizadas para reflectir sinais usando o campo magnético, para
quando estd nas proximidades de um reader e usar os sinais radio (que conferem um maior
alcance com frequéncias mais elevadas), quando o reader esta mais longe. Isto permite
também uma melhor distingdo entre produtos a curto-alcance, como por exemplo num

carrinho de compras num supermercado [39].

3.8.1.5 TAGS DESTACAVEIS

Um problema que € imposto por toda a questdo das tags inseridas nos produtos, até ao
nivel do consumidor, é a questdo da privacidade. Uma desactiva¢do ineficaz, ou nio
existéncia de desactivacdo das tags dos produtos adquiridos pelos consumidores finais,
implica que qualquer detentor de um reader conseguira obter a informacdo dos produtos
adquiridos por dada pessoa, o que constitui, obviamente, uma quebra na privacidade

individual [39].

Figura 31 Forma e utilizacao da Tag destacavel [39]
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Pensando nisto, a IBM criou a sua propria tag destacdvel, dando ao utilizador a
possibilidade de literalmente rasgar a fag pelo picotado, “arrancando” as antenas da tag,
cortando assim o seu modo de comunicagio, ou entdo arrancando o préprio chip. Quanto
aos leitores podem ser usadas com qualquer um que esteja baseado na leitura de etiquetas

Geragdo 2 em UHF.

3.8.1.6 STRONGHOLD TAGS

Com o lancamento dos novos passaportes e cartdes RFID, lanca-se também a preocupacio
em relacdo a invas@o de dados pessoais e/ou confidenciais guardados em tais suportes, tais
como numeros de cartdes de crédito, identificagdo pessoal e até palavras-passe. Assim
sendo, criou-se o “bloqueador de intrusos” em forma de saco para passaportes que pode
ser, por exemplo, facilmente cozido ao interior de um casaco ou a outras pecas de roupa.
Ainda que este saco seja desenhado para esse efeito, ele conseguird de facto bloquear
praticamente todos os sinais de radio, inclusive sinais de telemével. Este saco € tecido em
camadas de niquel, cobre e prata, bloqueando as ondas de rddio no seu interior, devido a

esta liga altamente absorvente para sinais radio [39].

Figura 32 Saco Anti-RFID e pormenor do tecido [39]

3.8.1.7 IMPRESSORA TAGS

Esta tecnologia usa um tinteiro que possui fluido de prata no seu interior e que, em
conjunto com a impressora, consegue imprimir, com alta precisdo, gotas na ordem do
picolitro (1.0 x 1072 litro) de materiais organicos ou inorgdnicos, numa grande variedade

de substratos [39].
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Figura 33 Impressora Tags [27]

Com tal tecnologia, € possivel imprimir materiais com camadas multiplas de gel, metal,
polimero condutor ou material orginico e emissor de luz. Apesar de possuir muitos outros
usos possiveis, torna-se possivel imprimir o circuito de uma fag numa variada gama de
substratos. A impressdo das informacdes das etiquetas (papel) é feita como numa vulgar
impressora e simultaneamente escreve-se a informacdo digital no chip embebido. Ao
mesmo tempo que processa a impressdo pode ler, gravar e imprimir etiquetas e rotulos com
transponders RFID embutidos que sdo programados e re-programados usando ondas de

radio - RF.

3.8.1.8 MOBILE RFID

z

Este tipo de tecnologia € ainda bastante recente mas pode-se assumir como lider no
mercado emergente. Trata-se da utilizagdo do equipamento mais pessoal e portatil do nosso
quotidiano — o telemével — como meio para a identificagdo por rddiofrequencia. Dotando
este dispositivo de um leitor/emissor RFID facilmente se conseguem fazer leituras (e até
escritas) em tags. Depois a partir de software esse sinal pode ser descodificado para
corresponder por exemplo a uma base de dados ou a uma qualquer informagido que possa
ser util para a execugdo de um determinado servi¢o ou identificagdo de produto. O passo
seguinte resume-se a tratar essa informacdo e envid-la através de uma rede comunicacional
por um qualquer protocolo como por exemplo WAP ou Wi-Fi [16]. A recepc¢io deste sinal
¢ feita por uma Gateway do receptor que a descodifica por ONS respeitante aos protocolos

EPC de acesso (figura 34).
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Figura 34 Arquitectura Sistema Mobile RFID

No caso de querermos fazer reencaminhamentos depois do sinal transmitido ha toda uma
possibilidade de execucdo pelas varias normas conhecidas como Atfp ou outras. Podem-se
por exemplo identificar/comprar produtos que possuam fags e fazer reservas sem termos de
recorrer ao comum cartdo de crédito. Comprar um bilhete pode vir a ser tdo facil como
encostar o telemdvel a um poster publicitirio do evento (figura 35). Nao existem
limitagdes por isso de mobilidade e os dados de varias escritas/leituras podem inclusive
ficar armazenadas no dispositivo. H4 ainda a vantagem/desvantagem de localizacdo em

tempo real do utilizador do servigo através das redes GSM e 3G [34].
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Figura 35 Compra Bilhete por RFID [39]

No Japdo os teleméveis que trazem incorporado a tecnologia RFID tém tido um grande
sucesso, a utilizacdo destes terminais € feita nas viagens de comboios. Para facilitar a
viagem de comboio, a Mitsubishi desenvolveu um aplicativo que permite aos utentes deste
servico saberem exactamente onde se encontram, qual o percurso, ligagdes e paragens
devem percorrer para atingirem o seu destino. Os utilizadores deste servigo tém apenas que
encostar o telemodvel a alguns hotspots localizados em varios pontos das carruagens, para

que possam receber esta informacao [39].
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Figura 36 RFID nas carruagens de comboios [39]

3.9 POSSIVEIS PROBLEMAS FUTUROS

Alem dos citados no sub-capitulo da Seguranca, foi criado recentemente o primeiro virus
capaz de se auto-replicar por meio de etiquetas RFID. Se alguns tipos de vulnerabilidades
estiverem presentes no software de RFID, a etiqueta infectada (intencionalmente) podera
transmitir o virus para a base de dados utilizado pelo programa que por sua vez, transmite

esse virus para outras etiquetas RFID.

3.10 CONTRAMEDIDAS

No meio de tantas possibilidades de violacdo da seguranca, existem estudos para que a

tecnologia RFID seja implementada sem causar danos aos seus utilizadores.

Algumas solugcdes que estdo em teste sao:

- CRIPTOGRAFIA

Assim como ¢ utilizado nas mensagens electronicas (e-mails), a tecnologia faz com que
somente emissor e receptor possam ter acesso a informacdo contida na etiqueta. Qualquer
pessoa que tente obter esses dados ilicitamente terd que decifrar um c6digo ja comprovado

como altamente confiavel.
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- CODIGOS

Neste caso, o contetido da etiqueta sé poderia ser usado mediante o uso de um cédigo. Por
exemplo: num supermercado, o utilizador deveria usar um c6digo para validar a compra

usando RFID

- DISPOSITIVOS METALICOS

Envolvida com estojo feito de um material reflexivo (estudo indica o aluminio como

principal candidato), a etiqueta ficaria livre de intercepcdes quando nao estivesse em uso.

- MATAR OU ADORMECER UMA TAG

Existem ja enderecamentos de tags EPC que doseiam a privacidade dos dados. Quando
uma destas tags recebe um comando kil/l de um leitor — habitualmente quando sdo
comprados os objectos a controlar — esta desactiva-se a si prépria permanentemente [32]. A
primeira vista, matar uma fag parece ser uma solucdo de proteccio de privacidade muito
eficaz, mas elimina todos os privilégios de pds-venda ao utilizador, pois todo o servico de
devolugdes, reparacdes ou aplicacdes ndo funcionardo com rags desactivadas. Alem disso
no caso de librarias e de lojas de aluguer de produtos, as tags ndo podem ser mortas pois
t&m de sobreviver ao longo do tempo de vida ttil do objecto a que estdo anexadas. Por este
motivo esta solugcdo deve ser ponderada somente para servicos que impliquem de facto
solucdes de privacidade restrita do utilizador. Ao invés de a matar pode-se somente
adormece-la, o que se revela vantajoso pois pode-se de seguida acordd-la. No entanto
temos de ter em atengdo a questdo de que se um leitor a pode acordar, entdo uma
manipulagdo do sinal desse mesmo leitor pode executar a mesma funcdo com todas as

desvantagens inerentes [34].

- TAG COM PASSWORD

As tags actuais possuem recursos suficientes para verificar PIN ou passwords. Uma tag
pode emitir informacdo importante somente se receber por exemplo uma determinada
palavra-chave. O paradoxo nesta solucido encontra-se na razdo de que o leitor ndo pode
conhecer essa palavra-chave, de forma a transmiti-la a fag a ndo ser que conheca a

identidade da rag [34].
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- ENCRIPTACAO

Encriptar o identificador de uma tag pode ser uma boa solucio para resolver questdes de
privacidade, mas ndo os resolve todos, porque a encriptacdo do identificador é por si s6
uma nova identificacdo. Em adicdo a este problema, existe a questdo da manipulagdo das
chaves no esquema de encriptagdo. Ainda pior do que isso é a pertinéncia do custo
associado. Existem uma série de investigagdes neste dominio para optimizac¢do, mas serd
complicado avangar com uma solugdo definitiva a curto prazo devido precisamente aos

custos [34].

- EQUIVALENCIA A UM PROXY

Em vez de se confiar em leitores de RFID publicos para garantir proteccdo de privacidade,
os utilizadores podem criar os seus préprios meios de o fazer como por exemplo através de
dispositivos méveis. Tém sido feitas diversas investigacdes na perspectiva de se utilizarem
solugdes na perspectiva de um endereco ou dominio Proxy como por exemplo através de

temporizadores Watchdog embutidos em tags [34].

- BLOQUEIO

A tag de bloqueio tem sido também objecto de discussdo porque previne a utilizagdo nio
autorizada. Nao envolve modificacdes nas tags, mas sim de uma incorporagdo nas mesmas
de um bit modificdvel denominado de “bit de privacidade”. Um “0” no bit de privacidade

identifica a tag como de acesso publico, e um “1” demarca-a como privada [34].

3.11 PROTECCAO

- LEGISLACAO

Uma das recentes propostas mundiais feitas pelos CASPIAN — Organizac¢do de Cidadaos
Americanos com direitos nos RFID — pode ser interpretada como a primeira do género a
ser feita de forma legal para proteger os direitos de privacidade dos utilizadores. Esta
proposta reclama sobre todas as aplicagdes RFID por identificacdo de nimero de série
obrigatério em todos os produtos e privacidade absoluta dos dados de utilizador em
aplicacdes de indole pessoal. Também a EPCglobal publicou uma série de linhas mestras

para a definicdo destes pardmetros da privacidade. Reclamam acima de tudo o aviso aos
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utilizadores de algumas caracteristicas dos sistemas e educagdo do consumidor para a

tecnologia presente. Fala-se muito acerca das licengas que podem/devem ser atribuidas a

este tipo de equipamentos, precisamente na perspectiva da proteccio do utilizador, com o

seu consentimento, claro [34]. A ideia seria ter uma plataforma/organizacido que detivesse

os dados de licengas fornecidas/consentidas por utilizadores e o software fazia uma ligacdo

para atestar a respectiva autoriza¢do ou nao do controlo de acesso — seria provavelmente a

solugdo ideal [24].

3.12 SOLUCOES

Num futuro préximo, poderd surgir algo semelhante relativamente a tentar-se
colmatar a pirataria de DVD, CD, Blu-ray, HD DVD e outros tipos de suporte. O
objectivo poderd ser atingido colocando readers nos leitores, de modo a que
quando o utilizador insira um disco no leitor, o reader verifique se o disco é ou ndo
uma cépia e até se estd ou ndo a ser usado na regido geografica devida. Tudo isto
permitird proteger os interesses e a propriedade das companhias de musica, estidios
cinematograficos e empresas de jogos e software em todo o mundo. Todo o
processamento de comparacdo de chips e leitura dos mesmos serd feito em
hardware, evitando o uso de controladores ou software, de modo a que ndo se

possa circundar esse mesmo mecanismo.

Foi criado recentemente um cartdo (figura 37) que usa tecnologia RFID para
transmitir a sua informa¢do em longo alcance, mas que apenas opera quando é
desligada a “barreira biométrica”, isto €, quando o dono do cartido coloca o seu
polegar no scanner de impressao digital integrado no cartio, de seu nome IlronGate

biocard.

Figura 37 IronGate biocard
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Esta solucdo é por isso apropriada para aplicacdes na drea da segurancga pessoal,
controlo de acesso de veiculos e instalacdes industriais. A informacdo biométrica
encontra-se armazenada no interior do préprio cartdo, por medida de seguranca, e
uma vez registada a impressdo digital de um utilizador num cartdo, mais ninguém
podera aceder aos seus dados ou usar aquele cartdo. Se no acto do registo do cartao,
este se encontrar numa 4rea coberta pelas antenas do sistema, a autenticagdo
automatica serd efectuada com este, através de um certificado digital, sendo que
toda a informacdo transmitida € encriptada com um algoritmo patenteado. Funciona
também com um leitor de cartdes, como aqueles que vemos a entrada do nosso
banco. Dependendo do tipo de técnica usada (RFID activo ou passivo) o alcance

destes cartdes vai de cerca de 7 m a 100 m. O IronGate € assim um forte candidato

a modelo para a proxima geragdo de cartdes de crédito.

91



4. AREAS DE APLICACAO

7z

O objectivo desta seccdo € apresentar algumas das ideias, conceitos e apostas que t€m
vindo a surgir fruto do enorme potencial que o RFID apresenta neste momento.
Actualmente verifica-se no mercado uma grande necessidade de optimizacédo de lucros e de
esclarecimento de posicionamento no mercado do RFID, isto porque a possibilidade deste
negdécio aumentar em dez vezes o seu volume de negdcios nos préximos dez anos constitui

enorme atractivo e ninguém pretende ficar de fora.

Existem actualmente imensas ideias e conceitos sobre em que aplicar o RFID. Estudos de
mercado continuam a indicar que o RFID passivo continua a ser a escolha prevalecente
(com 28%), no entanto os indicadores apontam para um aumento de utilizagdo de tags

RFID.

Aproximadamente 29% do mercado de utilizadores de RFID utiliza tags activas e, 40%

dos inquiridos referiu que pensa vir a utilizar esta tecnologia.

Quanto ao tipo de aplicacdes as dreas em que se esperam haver mais progressos sio o
controlo de bens e aplicagdes de logistica. Actualmente, no entanto, o controlo de acessos e
identificacdo pessoal sdo as aplicagdes mais utilizadas no mercado (aproximadamente

28%). O controlo de bens, gestdo de cadeias de fornecimento e controlo de inventario irdo
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crescer cerca de 60% [28]. Existe ainda outros tipos de aplicacdes das quais sdo esperados

crescimentos moderados:

» Controlo de acesso de veiculos;

* Identificacdo de documentos e controlo;

¢ Rastreio de animais;

* Rastreio de produtos farmacéuticos;

* Rastreio de pacientes e equipamento numa unidade de saidde;

* Medidas anti-contrafaccio;

* Seguranca alimentar.

4.1

SAUDE E INDUSTRIA FARMACEUTICA

Nesta drea ha ja uma diversificacdo de utilizacdes das quais se destacam:

Implantes Humanos - Um pequeno chip RFID debaixo da pele, poderd transmitir
um ndmero e automaticamente aceder a um completo registo de saude.
Funcionarios de hospital, remédios e equipamentos também podem ser etiquetados,
criando um potencial de administragdo automadtica, reduzindo erros e aumentando a
seguranga. Sdo etiquetas injectadas no tecido do brago que usando um leitor, os
médicos e a equipa de funciondrios do hospital podem procurar a informacdo das
microplacas, tais como a identidade do paciente, o seu tipo do sangue e os detalhes

da sua condigdo, a fim de apressar o tratamento [39].

Cirurgias - Existem Kkits proprios, especificos para um tipo de operacdo, que
possuem instrumentos que ndo podem ser etiquetados, e que previamente t€ém de
ser esterilizados. As tags podem estar incluidas transmitindo informacéo da dltima
esterilizacdo ou de que kit faz parte determinado instrumento médico. E quem
refere estes equipamentos deve também referir os de maiores dimensdes e
consequentemente mais caros como por exemplo ventiladores, aparelhos de
electrocardiogramas, bombas de infusdo, etc. Isto significa que o pessoal do

hospital pode encontrar material fora de sitio muito rapidamente aumentando em
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4.2

4.2.1

consequéncia a eficiéncia. Estima-se que se podem obter ganhos mensais na casa
dos 8 000 minutos, para nao referenciar o facto de que pode salvar vidas em

situacdes particulares [26].

Lentes especiais - Com um transponder implementado no olho de um paciente com
glaucoma. O glaucoma € uma doenga a qual gera o aumento da pressdo interna do
olho e que vai tornando o campo de visdo cada vez mais estreito; mas as medi¢gdes
de pressdo ndo podem ser feitas a ndo ser através da cirurgia, portanto, o uso de
uma micro fag com um medidor de pressdo implementada no olho do paciente
como numa cirurgia de cataratas, pode comunicar-se com um leitor fora, fazendo

assim medicdes exactas, salvando visdes.

Inddstria farmacéutica - Estd a adoptar as etiquetas inteligentes para combater a
falsificacdo de medicamentos. Preve-se a identificacdo, com tags electrénicas, de
todos os frascos dos medicamentos. A ideia € oferecer as farmacias e distribuidores
uma espécie de selo de garantia da autenticidade do produto com o cédigo

electrénico, que € unico, gravado no chip da etiqueta [37].

CONTROLO DE ACESSOS, BENS E PRODUTOS

TRANSPORTES

Por exemplo, RFID fixados nos péra-brisas de carros alugados podem armazenar a
identificacdo do veiculo, de tal forma que as companhias possam obter relatérios
automaticamente usando leitores de RFID nos estacionamentos, além de ajudar na

localizag@o dos carros (portal na figura 38) [9].

Deteciores de .
Portal RFID =" Bfindagem FadicFrequéncia

Presenca
sitor com

P . e
Antenas A I;? L
I ¥ o
| | Luzes de Estado
Caiva de Produios i 1 do Poria

com Tags RFID E --.."

Palete com Tag RFID

Figura 38 Aplicacao em Portal de Passagem (Transportes)
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As empresas aéreas também podem explorar os leitores. Colocando RFID nas
bagagens, pode-se diminuir consideravelmente o nimero de bagagens perdidas,
pois os leitores identificariam o destino das bagagens e direccionariam de forma
mais eficiente. O aeroporto de Los Angeles procurou no RFID uma forma de

reduzir as perdas e atrasos na recep¢do de bagagens [38] (exemplo figura 39).

Lesior de FFID montado em weiculo
dotado de comunicagdo 802.11 Paliete com Tag
’ RFID

Figura 39 Aplicacio em veiculo e objecto

A Metro do Porto sustenta numa solugdo RFID o novo sistema de bilhética sem
contacto que controla os acessos a rede de transporte urbano. A identificagdo do
cliente passou a estar contida no suporte RFID, dispensando a utilizacdo mensal de
papéis na emiss@o de bilhetes e passes. Ao mesmo tempo, foi possivel diminuir os
indices de fraude e melhorar a qualidade do servico prestado ao cliente, que perde
menos tempo no acesso ao transporte [30]. Esta solucdo é usada similarmente um
pouco por toda a Europa com a tecnologia Philips Mifare que detem um bom récio

de dados formatados assim como dispositivos de seguranca [29].

A empresa global de logistica, Schenker, iniciou uma fase de testes, com a
tecnologia RFID, para rastrear contentores (figura 40) utilizados para envios de
longa distancia. O contentor chega, é registado no sistema através de RFID, quando
sai das instalagdes para ser entregue passa de novo por um portal RFID. Quando
chega ao cliente final este regista-o de imediato tambem por este método. As bases
de dados de fornecedor e cliente devem ser partilhadas, sendo que desta forma
todas as partes tem acesso ao percurso do contentor/produto com pormenores. Este
teste iniciou-se na sua subsididria alema, Deutsche Bahn, que colocou tecnologia
RFID em 10 dos seus contentores. Estima-se que por exemplo se um ponto de

venda ficar sem armazenamento de um produto, com RFID consegue fazer a
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reposicdo até 3 vezes mais rapido do que com processos habituais. Os roubos de
mercadorias existentes por exemplo em armazéns reduzem-se em larga escala pois
o acompanhamento mais uma vez é feito in loco. Todas estas caracteristicas se
revelam importantes na qualidade/preco final do produto e na impressdo tida pelo

cliente que tem ganhos também nestes pontos e na pdés-venda [39].

piodern ser
Passivas, botivas 2 - 0 pacote passa pelo

ou :ﬁl’ . o -
Sermi-Fassivas 4 pertal e a informacao é

1 - 0 pacote € registado o
Tag= RFID que | S0M tecnologia RFID /

registada no sistema

3 - Depois de carregado o 1_'
pacote para distribuicao, o
sistema ainda tem acesso a
informacao de que esta nas #

Tapete Rolante instalagies

4 -0 pacote é recebido do
fornecedor e o cliente
reqjista-o no sistema

o

Leitor Manual

gue regista =14 Sarver

id;:riﬁij:ados Todos os dados e eventos

por RFID registados, sdo sempre
acessiveis pelas partes

Figura 40 Modelo de um Sistema RFID em logistica [33]

Esta solucdo permitird que os contentores sejam automaticamente registados onde a
responsabilidade pelos bens mude, no entanto hd mesmo assim que ter em atengao
por exemplo os dimensionamentos porque no caso especifico do tapete rolante os
objectos podem estar a passar a uma velocidade consideravel a distancias que ndo
sdo superiores a 10 cm nalguns casos, requisitando do reader maior poténcia

consumida para que todos os objectos possam ser lidos. Este ¢ um caso flagrante
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4.2.2

em que ndo pode haver dificuldades de leitura em velocidade, ou laténcias [29].
Desta forma essa encomenda ficard imediatamente visivel em pontos fulcrais da

cadeia de distribuicdo [38].

Os Correios de Espanha implementaram um sistema de identificacdo/localizagao
por radiofrequéncia para acompanhar o percurso dos seus envelopes no sistema
postal. O organismo, que adoptou este servico de identificag@o por radiofrequéncia
em 10 000 cartas-piloto por més, pretende detectar problemas nos envios e
melhorar o servi¢o. Foi investido 1 milhdo de euros neste projecto, e a longo prazo
a tecnologia serd ainda mais avancgada e estendida a todo o servico de correios. Os
correios ja adquiriram 5 000 etiquetas electronicas, 1 900 antenas fixas e 330
leitores. A implementagdo total do servi¢o ird permitir um controlo absoluto do
sistema postal espanhol, estando a organizacdo bastante segura das funcionalidades
e do servigo. A empresa explica que os 10 000 envios mensais do projecto-piloto
sdo realizados através de entidades externas, o que significa que, por agora, nio se
utiliza RFID nos envios regulares. As etiquetas utilizadas pelos correios sdo
etiquetas passivas, isto é, s6 emitem a informag¢do quando em contacto com uma
antena, sendo assim in6cuas. Para além disso, este organismo gere 5 000 milhdes
de envios postais por ano e chega diariamente a mais de 19 milhdes de domicilios.
No entanto, o seu uso generalizado seria um investimento demasiado avultado, por
essa razdo os correios querem implementar somente em envios de estafeta. Cada
vez que uma carta com etiqueta passa por uma antena o leitor envia os dados com

data e hora do envio, bem como a respectiva matricula [39].

INDUSTRIA

Hoje em dia, a maioria dos sistemas que gerem os recipientes € baseada em cddigos de

barras, porém no meio industrial o uso deste tipo de sistema nao € confidvel o suficiente, e

os transponders de um sistema RFID podem guardar mais informagdes uteis

posteriormente, como o dono do recipiente, conteido, volume, preenchimento ou pressido

maximos e dados de andlise, além dos dados poderem ser mudados e um mecanismo de

seguranca poder ser implementado, evitando escrita ou leitura nao autorizadas (exemplo

figura 41) [9].
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Figura 41 Montagem em prateleiras

As tags usadas sdo de acoplamento indutivo, trabalham numa faixa de frequéncia < 135
kHz e tém que aceitar condi¢cdes hostis, como poeira, impactos, radiacdo, acidos e

temperaturas muito altas ou muito baixas (de -40°C a +120°C) (figura 42).
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Figura 42 Etiqueta presente nas embalagens [27]

Tém vasta utilizacdo para areas diversificadas que envolvam este tipo de condicdes de
operacdo. Sdo etiquetas constituidas por um chip de pequenissimas dimensdes com
espessuras equivalentes a de uma folha de papel, envolvido por uma camada de pistas que

servirdo de antena e de meio de comunicacdo com o chip e o leitor. Um dos métodos de
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fabrico consiste em deter um filme laminado de folha metdlica que ird ser soldado a um
elemento base da superficie. Este filme laminado é o que segundo um determinado padrdo
ird constituir a antena. De seguida faz-se a soldadura juntamente com um material
protector deste filme metdlico aos portos do chip que contem as informagdes da etiqueta.
Existem duas camadas essenciais de constituicdo e entre estas camadas € onde existem
todos os fenémenos de conducio de calor, pressdo e de extraccido de humidades com o uso

de rolos de desidratacdo e de secagem para a “assemblagem” da etiqueta.
Quanto ao sector industrial em especifico, os sistemas de RFID t€m varias aplicacdes.

¢ Identificacdo de ferramentas - No caso de grandes industrias facilita o processo

tanto de manutencdo, como de substituicao e administracdo das mesmas.

¢ Identificacdo de recipientes, embalagens e garrafas - Principalmente em produtos
quimicos e gases, onde um erro na hora de embalar pode causar danos sérios. Ha
possibilidades de identificagcdo por exemplo de pardmetros como quantidades, peso,
ndmeros de série, data, hora, etc. Em determinados casos este tipo de dados
revelam-se fulcrais para o produto como em casos em que existe data de validade
do mesmo. Estima-se que em relagdo ao cddigo de barras, os operadores de
armazém procedam a leitura das etiquetas aproximadamente 25 vezes, sendo que
com RFID esse processo € automatizado revelando maior rapidez nos fluxos [36]

(exemplo figuras 43 e 44).
Luzes de Estado

Aniena moniada no
rach

Leiior RFID

Figura 43 Aplicacdo em Empacotador
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Figura 44 Aplicacao do RFID a uma cadeia industrial

4.2.3 MANUTENCAO

As principais preocupacdes num processo de manutengdo de sistemas complexos podem

ser sumariadas em:

. Informagdes precisas e actuais sobre os objectos;
. Transferéncia em tempo real das informagdes dos incidentes criticos;
. Acesso rapido as bases de conhecimento necessdrias para a solucdo do problema.

Um dos aspectos interessantes do RFID é a possibilidade de manter um histérico de

manuten¢@o no préprio objecto, melhorando, dessa forma, a sua manutibilidade.

Outro aspecto é a segurancga, pois o RFID encontra-se embutido no objecto. Desta forma,
as acgoes fraudulentas s@o coibidas de maneira mais eficaz. Como cada objecto possui um
unico RFID, ndo clondvel, os prestadores de servigos ndo podem ludibriar os relatérios de
manuten¢do, objectivando maiores ganhos financeiros. Como, por exemplo, relatando a

troca de pecas que nao foram efectivamente trocadas.

O RFID ainda propicia uma melhoria na documentagdo do processo de manutencio,
permitindo relatérios mais eficientes, além de uma redugdo dos custos administrativos em

decorréncia da diminui¢do da burocracia.
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Devido a grande preocupac¢do com uma manutengdo dgil e eficiente, por exemplo, nas
instalacdes aeroportudrias, o RFID torna-se uma alternativa proveitosa, ji que prové

facilidades para identifica¢@o, localiza¢do e monitorizag¢do de objectos fisicos.

O aeroporto de Frankfurt (Franport), o segundo maior da Europa, com movimento superior
a 50 milhdes de passageiros por ano, iniciou um projecto-piloto em 2003 com o objectivo
de testar os beneficios do RFID nas suas dependéncias. A manutencdo no Franport é
deveras exasperante, pois mais de 450 companhias sdo envolvidas no processo. Com o
advento do RFID, o aeroporto comegou a modernizar-se: os técnicos de manutencio agora
usam dispositivos mdveis para aceder aos planos de manutencio e registar as ordens de
servigo. Todos os 22 mil extintores de incéndio foram equipados com RFID, identificando
o histdrico de manutengéo, incluindo a dltima data de inspec¢do. Diariamente os técnicos
percorrem o aeroporto efectuando as tarefas de manutencdo necessdrias. Para tal, os
técnicos autenticam-se nos dispositivos mdveis (usando também o RFID), recebendo as
suas actividades do dia. Apds o término de cada equipamento escalonado para inspecgdo, o
técnico regista o seu RFID uma segunda vez, criando, assim, um registo de manutencao.
Observando o caso de sucesso de Frankfurt, fica evidente que o RFID, de facto, pode
optimizar os processos de manutengdo. Conseguiu-se um ganho extraordindrio de
eficiéncia administrativa ao introduzir tal tecnologia nos extintores, uma tarefa que outrora
consumira 88 mil paginas de papel que eram arquivadas por ano. Isso passou a ser feito de

forma automatica e com baixo custo.

Para a manutencdo da infra-estrutura subterrinea do aeroporto de Atlanta, enterraram
marcadores RFID que lhes permite identificar onde podem, por exemplo, encontrar
cablagem. Justificou-se a entidade com o facto de aeroportos, de grande dimensdo, serem
ambientes dindmicos e que, como tal, estdo sujeitos a muitas remodelacdes, expansdes, etc.
Assim torna-se possivel evitar possiveis erros e falhas de funcionamento derivado de, por
exemplo, um cabo cortado. Desta forma evitam-se eventuais atrasos nas ligagdes aéreas ao
serem prevenidos este tipo de falhas. Alternativamente a este novo sistema utilizavam-se,
antes, marcadores de cimento de 130 kg, considerados muito inconvenientes pois exigiam
muito mais trabalho para colocar e manter. Associada a este projecto esteve a empresa 3M

que tratou de todo o processo relacionado com a tecnologia RFID.
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4.2.4

IDENTIFICACAO ANIMAL

Este tipo de sistema usado na identificagdo dos animais ajuda na gestdo dos mesmos entre

as empresas/quintas, no controlo de epidemias e garantia de qualidade e procedéncia [17].

A identificagcdo animal por sistemas de RFID pode ser feita de quatro maneiras diferentes:

colares, brincos, injectaveis ou ingeriveis.

Os colares sao faceis de serem aplicados e transferidos de um animal para o outro;

€ usado geralmente apenas dentro de uma empresa.

No caso dos brincos, sdo as tags de menor custo, e podem ser lidas a uma distancia

de até 1 m.

No caso das fags injectaveis, que sao usadas ha cerca de 10 anos, ela é colocada sob
a pele do animal com uma ferramenta especial, um aplicador parecido com uma

injec¢ao.

A tag ingerivel, ou bolus € um grande comprimido revestido geralmente por um
material cerdmico resistente a dcido e de forma cilindrica, que pode ficar no
estbmago do animal toda a vida. Regra geral, usam-se tags implantidveis por
exemplo de vidro a baixa frequéncia (LF) porque sio menos susceptiveis de
atenuagdes provocadas por exemplo pela dgua e factores similares do que as tags
de alta-frequéncia (UHF). Um nivel avancado de uma instalacdo manipula dados de
sensores conjuntamente com o RFID, reduzindo assim a ac¢do humana nestas
tarefas. Pode ser feito controlo de dosagens da alimentacdo e d4gua de acordo com a

temperatura, controla as falhas energéticas se ocorrerem [17].

Figura 45 Sistema RFID numa quinta [17]
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4.2.5

COMERCIAL

A Wal-Mart exigiu aos seus fornecedores que todos os produtos vendidos pela
rede precisam conter etiquetas RFID. O grande impulsionador da tecnologia RFID,
actualmente, tem instalado ou estd em vias de atingir %4 de lojas do grupo —
composto por mais de 3 900 lojas — que utilizam o RFID para controlar o
inventdrio. Estima-se que quando todo o sistema estiver completo a cadeia possa
produzir aproximadamente 7 TB de dados RFID por dia [12]. Todo este processo
esteve envolto em polémica, pois a Wal-Mart exigiu a muitos dos seus principais
fornecedores que, ndo s6 colocassem fags ao nivel da palete, como também do
préprio produto. O retalhista esteve, durante o verdo de 2006, a migrar as fags
utilizadas da 1* geracdo para rags Gen2. Os préprios fornecedores reconheceram a
vantagem competitiva, comercial e enorme potencial do RFID e estio, eles
mesmos, a implementar os seus sistemas. A utilizacdo da tecnologia, para
determinar outro tipo de informagdo acerca dos produtos, estd também a ser
equacionada. Quer para determinar as temperaturas as quais se encontram os
produtos — prevenindo assim uma eventual degradacdo destes devido a maés
condicdes de armazenamento - quer também para ter informacio centralizada nas
suas aplicacdes sobre datas de validade de lotes e produtos, de forma a escoar
aqueles com prazos inferiores. O tempo necessdrio para realizar um inventdrio
reduziu das quatro horas para os 45 minutos, fruto da colocacdo de rags activas nos

veiculos que efectuavam entregas [39].

Um supermercado na pequena cidade alema de Rheinberg/Dusseldorf, disponibiliza
aos moradores que fazem as suas compras o uso de carrinhos equipados com um
assistente de compras pessoal (figura 46), que nada mais é do que um computador.
Diversos produtos disponiveis nas prateleiras — como laminas de barbear,
champds, queijos, CD e DVD — trazem etiquetas inteligentes na embalagem. A
medida que esses itens sdo colocados no carrinho, as fags emitem sinais de radio
informando o seu c6digo, ao qual o sistema da loja associa o pre¢o. Tudo é somado
e exibido na tela do assistente de compras. No final, basta fazer o pagamento. Alem
disso as prateleiras também sao inteligentes. Por meio dos leitores RFID espalhados
pela loja, uma prateleira “avisa” o sistema que, por exemplo, restam apenas duas

embalagens de uma marca de leite. Da sua sala, o gerente manda um alerta para um
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funciondrio determinando a reposi¢do imediata. Também d4 para monitorizar a data
de validade dos produtos a venda — gravada nas fags — e, se ela estiver proxima

do final, colocar o item imediatamente em promocao.

Figura 46 Personal Shopping Assistant colocado num carrinho de compras

Este pequeno computador dispde de um fouchscreen, a semelhanca dos dispositivos
Pocket PC, e de um leitor de cédigos de barras. E acoplado ao carrinho de compras

quando o cliente inicia a sua visita a loja [39].

Na vanguarda em Portugal encontra-se a Throttleman, empresa portuguesa de
produgdo téxtil. O projecto envolve toda a linha de produgdo da marca téxtil, desde
a producgdo de etiquetas a colocagdo das mesmas. O objectivo é contabilizar de
forma automaética os itens quando chegam ao armazém. Informacdo em tempo real,
aumento da fiabilidade e velocidade de inventério, contagem e validacdo de itens
sem abertura de caixas, capacidade de conferir, e leitura de 15 mil pegas por hora,
destacam-se entre as vantagens da tecnologia. A solucdo estd dividida em trés
areas: a Edgeware € a camada fisica da tecnologia, composta pelas fags passivas,
leitores manuais, entre outros. A segunda drea € a Integracdo, responsavel pela
gestdo e filtragem de informacdo e integracdo da mesma com a camada
operacional. Por ultimo, a solu¢do RetaillD, que agrega a gestdo, o controlo e a
rastreabilidade dos artigos. No final de 2008 deverd chegar também as lojas da
marca o Magic Mirror (figura 47). Este espelho maégico serd colocado nos
provadores de cada loja e serd capaz de ler as tags RFID colocadas nas pegas de
roupa que cada cliente estd a experimentar, a partir dai o utilizador terd a sua
disponibilidade vérias funcionalidades disponibilizadas através do fouchscreen

lancado no espelho magico. Uma das funcionalidades serd o cliente poder

seleccionar outro tamanho da peca de roupa que esta a experimentar, efectuando
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assim um pedido que segue directamente para um dispositivo de um funciondrio

[25].

Figura 47 Espelho Magico

O Magic Mirror € um novo canal de merchandising, permitindo disponibilizar,
em simultineo, imagens de outras pecas de roupa que condizem com a que estd a
experimentar. O eventual pedido poderd ser feito também através do

touchscreen.

4.2.6  SERVICOS E PRODUTOS PARA O CONSUMIDOR

E porque ndo ter um frigorifico inteligente, por exemplo, equipado com leitor RFID, que
terd condigdes de verificar o seu proprio contetido, com base nas informagdes transmitidas
pelas tags dos produtos guardados dentro dela — uma caixa de leite, um iogurte, um frasco
de azeitonas? A medida que esses produtos sdo retirados do interior, a informacio pode ir,
via web, para uma lista de compras armazenada num PDA ou até mesmo directo para o

supermercado.

Este é somente um dos servicos que o consumidor poderd vir a utilizar no curto prazo,

alguns deles estdo ja em fase de implementagdo.

4.2.7 BIBLIOTECAS

Em bibliotecas e centros de informacao, a tecnologia RFID ¢ utilizada para identificacio

do livro, possibilitando leitura e rastreabilidade dos exemplares fisicos das obras.

Funciona fixando uma etiqueta de RFID (zag) plana (de 1 a 2 mm), adesiva, de dimensdes
reduzidas (50 x 50 mm em média), que contem no centro um microchip e a volta deste uma

antena metdlica em espiral, com um conjunto de sensores especiais e dispositivos fixos
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(portais), de mesa ou portateis (manuais) que possibilitam a codificacdo e leitura dos dados
dos livros na mesma, principalmente o seu cédigo identificador - antes registado em

codigos de barras.

A etiqueta € inserida normalmente na contracapa dos livros, perto da lombada, dentro de

revistas e sobre materiais multimédia (CD-ROM, DVD) para ser lida a distancia.

-

E possivel converter facilmente os codigos identificadores existentes actualmente, no
codigo de barras para etiquetas RFID, através de equipamentos préprios para esta

conversao.

4.2.8 ANTI-ROUBOS

Além do controlo de acesso, um sistema RFID pode fornecer na drea de seguranca outros

servigos. Um deles: os sistemas de imobilizagdo.

No inicio dos anos 90 o roubo de carros subiu, tornando o mercado de seguranca para
carros, alarmes e sistemas de imobilizag¢do, um mercado promissor. Os controlos de alarme
com alcance de 5 a 20 m estdo no mercado ha anos, e sdo pequenos transmissores de radio
frequéncia que operam na frequéncia de 433,92 MHz. Neste tipo de sistema de seguranga
para carros, é somente este controlo que pode accionar o destrancar do carro, permitindo
que ele seja aberto sem que um ruido seja emitido. Permitir que o carro possa ser ligado é
trabalho do sistema de imobilizacdo. O problema é que, se o controlo que o destranca for
violado, o carro ainda assim pode ser aberto através das chaves, por um processo
mecanico, mas ndo ha como o sistema reconhecer se a chave inserida € genuina,
permitindo que uma ferramenta especifica ou uma chave-mestra possa abrir o veiculo. A
tecnologia dos transponders de RFID podem agir justamente neste ponto, verificando a
autenticidade da chave, assim o sistema antigo cuida do alarme e de destrancar, e a tag
RFID da imobilizag@o. Assim, se uma chave que ndo for a original do carro tentar ligé-lo,
o carro € entdo imobilizado, mesmo que o alarme tenha sido desligado e as portas abertas.
Mobilizacdo Electronica é o nome dado a este sistema, onde o sistema de ignig¢do €

combinado com um transponder, incorporado directamente no topo da chave [3].

Também para a localizacdo de bens mdveis, onde a designagdo comum é RTLS — Real

Time Location Systems, ou Sistemas de Localizacdo em Tempo Real.
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Estes sistemas usam fags activas que, ndo sujeitas a fonte exterior de
radiofrequéncia, emitem de modo préprio o seu ID para antenas receptoras
colocadas na zona de supervisdo do sistema. Os sistemas permitem que, a qualquer
instante, se conheca a presenca e a localiza¢do dos bens supervisionados (bens onde

esta colocado um tag RTLS).

A localizagao dos bens é possivel porque as antenas, ao receber o sinal do fag
activo com um ID especifico, e antes de enviarem a informacdo para o servidor
central do sistema, adicionam ao pacote de informagdo enviado, a hora de recep¢io

do sinal do rag.

Assim sendo, e por comparacgdo da hora a que o sinal de um dado tag é recebido em
trés ou mais antenas do sistema, € possivel por triangulacdo conhecer a localizacao

exacta deste e consequentemente do bem que o transporta.

4.2.9 PASSAPORTES

Iniciou-se a emissdao de passaportes com chip RFID. O principal objectivo é controlar as
entradas e saidas de um pais. Além do identificador univoco de cada chip poderdo ser
associados ao portador do passaporte outros dados extra, como por exemplo: o0 nome, uma
foto digitalizada, impressdes digitais e até mesmo cartdes de crédito virtuais. O principal
objectivo da utilizagdo desta tecnologia nos passaportes € o de evitar que sejam feitas
falsificacdes nas pdaginas escritas, pois os dados contidos no chip sdo uma cdpia exacta
daquilo que € visivel nas suas paginas. No entanto exige-se que estes documentos de
identificacdo tenham um prazo de validade bastante alargado, tipicamente de 10 anos, e em
termos de seguranca informadtica existe pleno conhecimento que muito dificilmente uma
tecnologia, como € o RFID, podera oferecer mecanismos de seguranca vidveis a longo
prazo. E, efectivamente, um grande risco pois alguém que coleccione informagio destes
chips poderd possuir conhecimentos que lhe permitam reproduzir ou alterar os dados

durante esse prazo temporal.

Tambem na Unido Europeia se fala do uso dos passaportes biométricos. Sdo dotados de um
chip RFID que, além da identificacio do portador (nome, filiacdo, data e pais de
nascimento) contem, inicialmente, a foto digitalizada e dados faciais (um conjunto de
ndmeros, que representam uma intrincada relacdo entre parametros caracteristicos do rosto

humano — como distancias e dngulos entre olhos, boca, nariz, ma¢as faciais — e outros

107



dados antropométricos usados por uma tecnologia de identificagdo denominada

reconhecimento de fisionomia. Dentro de pouco tempo, o chip conterd também a

impressdo digital digitalizada.

4.2.10 CARTOES DE CREDITO

As principais empresas emissoras de cartdes bancdrios estdo também a aderir, em massa,

ao RFID. As aplicacdes encontradas, até ao momento, foram em termos de seguranca e

criacdo de uma nova forma de pagamento de servigos e produtos.

A American Express, afirma que é possivel realizar um pagamento em apenas 2 s.
Estatisticas calculadas apds um teste-piloto provaram que é possivel atingir
melhorias de 63% relativamente a pagamentos em dinheiro e de 53% quando
comparado com os pagamentos Multibanco tradicionais. O objectivo da empresa é
o de disponibilizar este sistema a todas as lojas de conveniéncia, restaurantes de
fast-food, supermercados, farmécias e bombas de gasolina. Efectivamente, este
servigco destina-se a pagamentos de servicos ou produtos que ndo envolvam valores
avultados, visto ndo ser necessdria qualquer tipo de identificacdo — basta acenar o

cartdo pelo dispositivo receptor.

A MasterCard dispde de um cartdo de crédito utilizando tanto o chip tradicional —
conjuntamente com PIN — como a tecnologia RFID, permitindo assim pagamentos
sem ter que efectuar qualquer tipo de contacto entre o cartdo e os dispositivos
leitores. A MasterCard espera que este método de pagamento tenha sucesso em
locais onde a velocidade de transferéncia seja um factor determinante (/e.g./

restaurantes, portagens, etc.).

A VISA ja disponibiliza este tipo de cartdes que permite aos consumidores efectuar
pequenos pagamentos de forma rdpida e sem colocar em risco o seu cartdo — contra
tentativas de duplicagdo e apropriac@o indevida do seu PIN. O cartdo, a semelhanca
das alternativas dos seus concorrentes, funciona a distdncias muito pequenas do
leitor — cerca de 10 cm. H4 ainda uma outra inovagdo que da pelo nome de Visa
payWave e permite ser usado como um porta-chaves. Para pagamentos inferiores a
25 € ndo € necessdria uma assinatura do utilizador o que facilita e acelera o acto de

pequenas transacg¢des (figura 48) [39].
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Figura 48 Micro Tag da Visa [39]

A tecnologia usada neste porta-chaves é muito semelhante a tecnologia PayPass da
MasterCard. A VISA garante seguranca mdéxima neste dispositivo devido as

seguintes caracteristicas:
* Leitura do dispositivo é possivel apenas através do encosto deste a um reader;
* Para cada transacc@o é criada uma chave tnica que € enviada para a rede VISA;

* Estas fags passivas ndo contém o niimero de conta do utilizador, apenas possuem

o logo da VISA.

4.2.11 EScCOLAS

Na capital de Taiwan, Taipé, a escola primdria de Nan Hu decidiu adoptar novas
tecnologias para fornecer seguranca aos seus alunos dentro dos dominios da escola,
acarretando com todas as responsabilidades que isso traz, ja que se trata do bem-estar dos
alunos. Em adi¢@o a implementacdo de um sistema via Internet que permite a professores e
pais manterem registo das faltas dos alunos, a direccdo da escola decidiu ser a primeira a
nivel mundial a implementar um sistema de RFID para controlar as entradas e saidas da
propriedade da escola. Presentemente, cada um dos 65 alunos dos 4 niveis de ensino da
escola estd equipado com uma tag activa, que contém os seus dados de aluno, que pode ser
usada por cima da roupa. A entrada da escola, foi colocado um sensor RFID que detecta se
o aluno entra ou sai da 4rea da escola e, com os seus dados inseridos na fag, compara-os
com a base de dados de alunos e informa o docente da situacdo do aluno, através do envio
de uma SMS, melhorando significativamente a gestdo das presengas. Foram também

instalados sensores RFID em dreas potencialmente perigosas, que nao possuem supervisao
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do pessoal escolar, de modo a que na eventualidade de um aluno 14 entrar, o sistema alerte

imediatamente os docentes e o pessoal de seguranca através de SMS.

Com todos os dados retirados do projecto, é também futuramente possivel calcular
informacdo estatistica sobre o comportamento dos alunos, de modo a planear futuras
melhorias ndo s6 a nivel do préprio ensino, mas também a nivel da institui¢do em si,
nomeadamente em outras medidas de seguranga. O objectivo actual é atingir a estabilidade
de todo o sistema e tornd-lo mais diversificado, por exemplo, fornecendo PDA ou readers
manuais aos segurangas e equipando os computadores com sistemas de notificacdo mais

eficazes e avancados.

4.2.12 CHIPS NOS VEICULOS EM PORTUGAL

Com a Via Verde quem circula pelas estradas pode usar o RFID para passar por um ponto
de pagamento ou controlo sem precisar parar o carro. Instalada no vidro do veiculo, a
etiqueta inteligente guarda a sua identificac@o e a categoria a qual pertence — que servem
de base para a posterior cobranca, enviada para casa. A fag activa tem uma bateria
embutida que lhe garante um tempo de resposta curto — cerca de 30 milissegundos. Os

leitores no caso da Via Verde estdo dispostos nas passagens das portagens.

O sistema baseia-se numa Base de Dados Central (figura 49), localizada na Via Verde
Portugal, que estd ligada a todas as portagens e a SIBS — Sociedade Interbanciria de

Servigos, S.A.
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Figura 49 Sistema Central Via Verde [41]
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Os dados fornecidos pelo cliente, sdo inseridos na Base de Dados Via Verde Portugal

(figura 50). A identificacdo do cliente € entdo enviada para a SIBS.

- a

(5]

Figura 50 Troca das Informacoes [41]

Diariamente, é criada uma lista de todos os identificadores que estdo associados a contas
bancérias, a chamada status file, que € enviada para todas as portagens. E condicgdo
necessdria, o identificador constar nesta lista, para que se acenda o semaforo verde na

passagem pela Via Verde.

Acrescente-se que, no caso de mais tarde haver algum problema com o cartdo multibanco
usado na associagcdo a conta bancdria, a SIBS informa a Via Verde Portugal da situacao, e

o identificador € retirado da status file.

Ao entrar numa Auto-estrada (figura 51) em sistema fechado, onde a taxa de portagem
depende da classe do veiculo e do local de entrada, a antena localizada na via escreve no

identificador a informacao relativa a entrada:
- Portagem de entrada
- Via de entrada

- Hora de entrada
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BARREIRA DE ENTRADA

[Escrita do Identificador]

Anlena Identificadar

Porkagem
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Figura 51 Sinais da entrada na Portagem [41]

Ao sair da auto-estrada (figura 52), a antena localizada na via 1€ do identificador os

seguintes dados:

- Portagem de entrada

- Via de entrada

- Hora de entrada

- Numero do identificador

- Classe do identificador

BARREIRA DE SAIDA

[Leitura do Identificador]
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Figura 52 Sinais da Saida na Portagem [41]

112



De notar que, no caso das portagens em sistema aberto, onde a taxa de portagem depende
apenas da classe do veiculo, como € o caso das pontes sobre o Tejo, a informagdo da

transac¢do depende apenas de um dnico evento — a passagem pela antena.

Para a constituicao de uma transac¢do completa, sdo ainda usadas as informacgdes da status
file e de um equipamento que classifica o veiculo a passagem pela via, de forma a

confirmar a classe do identificador instalado.

Se todos os dados estiverem correctos, o valor da transaccdo € calculado e exibido no ecra
externo da portagem, ao mesmo tempo que se acende o semaforo verde. Caso seja
verificada alguma anomalia, ou irregularidade, acende-se o semaforo amarelo e € tirada

uma fotografia para andlise.

As transaccOes e fotografias ficam armazenadas no computador da portagem, sendo
transferidas para o Sistema Central da Via Verde Portugal, virias vezes por dia, e

importadas para a Base de Dados.

Todos os dias, é criado um ficheiro para cada concessiondria, com as transacdes geradas
nas respectivas portagens, que depois € enviado para a SIBS. As taxas das transaccoes,
identificadas pelo ndmero do identificador, sdo entdo debitadas na conta bancdria do

cliente e creditadas na conta bancaria da concessionaria.

Na Europa, no Canada e no Chile ja existem pontos de controlo, que permitem rodar a até

160 km/h com esse sistema. A frequéncia utilizada esta na casa dos 5,8 GHz.

Complementar a Via Verde em Portugal (tecnologicamente igual com a diferenca que os
leitores também serdio agora méveis) a policia vai saber se o seguro e a inspec¢do estdo em
falta. Um chip onde consta informacdo sobre o seguro automovel e a inspecgdo periddica
vai passar a ser obrigatorio. O dispositivo permitird decisdes mais sustentadas sobre quais
os melhores investimentos em infra-estruturas rodovidrias, tal como uma gestio do fluxo
de trifego nas principais vias, possibilitando o aconselhamento, em caso de
congestionamento, de roteiros alternativos. Além da fluidez de trafego, o chip também
ajudara a decidir a constru¢io de novas estradas com evidéncia cientifica. Pode saber-se
quantos carros passam em determinada zona. A possibilidade de sobre este dispositivo se
desenvolverem servigcos como a cobranca electrénica de portagens vai também ao encontro

de objectivos de proteccdo ambiental e de poupanga de combustiveis, uma vez que a
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reducdo das paragens para o pagamento de portagens reduz o consumo de combustiveis € a

consequente emissao de gases de escape.

Ha quem defenda que este sistema parece ser intitil, até prejudicial, do ponto de vista da
facilitacdo da vida do utente; o governo, e os seus parceiros privados neste projecto,
passam a deter um poder excessivo e injustificado para controlar, e eventualmente taxar, os
veiculos; o direito a privacidade dos automobilistas é posto em causa. Ha até quem jé lhe

chame o novo Big Brother (figura 53).

B BIGBROTHER &

Figura 53 O novo “Big Brother” de RFID
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5. IMPLEMENTACAO

51 DESENVOLVIMENTO DO PROJECTO RFID

A intengdo do progresso deste projecto consistia (como foi referenciado na introdugdo) em
fazer-se um sistema que colmatasse algumas lacunas existentes no espago da Academia de
Formacdo ATEC. Esta é composta por cerca de 200 activos colaborantes repartidos entre
formandos, formadores e funciondrios internos (administragdo, consultoria, formacio
interna). O objectivo final era o de ter um sistema que fizesse o controlo de acessos
completo destes activos, portanto registando as suas entradas e saidas ao pormenor.
Deveria ainda apds o registo, ficar um arquivo com todos os apontamentos de acessos para
posterior consulta, e respectiva parametrizacdo como por exemplo: processamento de
salarios, registos de assiduidade e pontualidade, e presenca nas instalacdes. Para a
estruturacdo do projecto foram definidas algumas etapas importantes respeitantes a gestio
de tarefas. A figura 54 demonstra as varidveis a levar em conta para estruturar e planificar

o processo de desenvolvimento de um sistema baseado em RFID.
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Figura 54 Fases Essenciais de desenvolvimento de um Projecto RFID [33]

Como ¢ possivel constatar, sdo definidas 3 fases principais, a semelhanga de um projecto
de desenvolvimento genérico de um sistema de informacdo, em que na primeira devera ser
feita a andlise de requisitos e estudo de caso do negdcio; na segunda especificar e desenhar
o sistema para depois tratar do desenvolvimento; e finalmente a fase de implementacdo. A
utilizacdo destas fases para implementacdo de um sistema RFID pretende aumentar as

hipéteses de éxito do projecto.

- ANALISE DE REQUISITO E ASSESSORIA TECNICA

Nesta fase devem ser analisados os requisitos de negécio e quantificar os retornos do
investimento. A escolha das tecnologias e dispositivos serd também feita nesta fase. Todos

estes passos auxiliam no conhecimento da tecnologia RFID.

- CASO DE TESTE E ASSESSORIA DE INTEGRACAO

Na segunda fase € necessdrio planear um piloto, para testes, interno que consiga
demonstrar valor, beneficio, risco e potencial retorno de investimento que advém da
utilizacdo do RFID. Este piloto deverd cobrir a maioria dos dominios necessarios e

processos genéricos.
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- ENTREGA E PROMOCAO

Finalmente, na terceira fase, dever-se-4 proceder a integracdo, do piloto construido na fase
anterior. Se tudo correr em conformidade com o esperado inicia-se a promocdo da solugdo

junto dos utilizadores [39].

Dada a complexidade inerente houve a necessidade de subdividir em multiplas tarefas de

realizacdo mais simples (explicitadas na calendarizac¢@o), tais como:

e Possibilidades de concretizacdo e integracao;

¢ Defini¢do de pardmetros concretos e de execugio;

e Reunides com as empresas para a escolha do equipamento;
¢ Escolha de equipamento;

e Desenvolvimento Software em Visual Basic, VBA e Access.

Ao longo do desenvolvimento pretende-se expor todas as fases da execugdo do Estigio e
serdo apresentadas todas as etapas de decisdo e de actuagdo para que se possa perceber
melhor a temporiza¢do de cada uma delas, ao mesmo tempo que se pretende que possa

também ser util para futuras decisdes de ambito semelhante.

Todas as fases que, como € dbvio implicaram decisdes, nalguns casos de ambito profundo,
foram sempre devidamente contempladas do ponto de vista dos coordenadores, do
executante e acima de tudo, do ponto de vista que melhor representasse a empresa em

todos os parametros possiveis.

No que diz respeito a programacdo do dispositivo, € feita uma abordagem global pelos
pontos essenciais da mesma. Todos os passos e rotinas t€m a devida explicagdo que se
pensa poderem dissipar dividas em &reas especificas da mesma (entregues com o CD do

estagio).

5.2 EXECUCAO
5.2.1 DEFINICOES

As bases estruturais de todo o sistema sdo as validagdes. O que se pretende sdo unidades de
leitura (readers) espalhadas por toda a Academia (nomeadamente uma em cada sala) para

que o utilizador possa em qualquer momento fazer uma entrada ou saida do sistema.
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Sendo assim a estrutura base do sistema assenta sobre algo semelhante ao exposto na

figura 55.

Conversor

Figura 55 Blocos Estruturais do Sistema desenvolvido [33]

Com um cartdo ou um porta-chaves definem-se as etiquetas. Tags estas postas em frente do

reader (equipamento escolhido no estudo) que transmitem informago necessaria ao acesso

(€N

em questdo. Apds o sinal da etiqueta ter sido recebido pelo leitor essa informagao
recolhida, desencriptada e transformada num protocolo de comunicagdo que, regra geral, é
wiegand. Esta € a fase do middleware. Por tltimo, a informacao para ser adquirida pelo PC
tem de ser novamente convertida (pelo conversor) para um protocolo conhecido, como por
exemplo RS-232 ou RS-485. Apds a entrada da informacdo no PC esta pode ser tratada e
arquivada mediante o software que se pretenda, que neste caso serd Microsoft VB, VBA

(Visual Basic) e Microsoft Access.
Estes sdo os componentes essenciais do sistema, e a forma como eles se interligam.

Para que o hardware pudesse ser adquirido procedeu-se a uma andlise do que existia no

mercado.

5.2.2  ANALISE DE MERCADO (HARDWARE)

Foi entdo necessdrio proceder-se a uma procura exaustiva no mercado de empresas, que
estivessem directa ou indirectamente relacionadas com este tipo de projectos. De entre
estas empresas, hd de imediato trés que se destacam pela qualidade de resposta dada,
através das quais foi estabelecido contacto e foram pedidos orcamentos e previsdes para a

possivel execugao.
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5.2.2.1 TELEMAX

Bastante implementada no Porto em termos de servigcos e vendas de equipamentos pareceu
logo a partida ser uma boa solucio pela disponibilidade dos intervenientes. Prontamente se
dispuseram a fazer uma reunido nas instalagdes da ATEC para ser formada uma opinifo
acerca do equipamento a utilizar, além de, sem requisi¢éo, se oferecerem a fornecer tudo o
que fosse necessdrio a concretizacdo do projecto em termos de hardware e de software.
Com uma gama bastante interessante de produtos assim como com uma variedade de
servigos, apresentou aquela que acabou por ser, como explicitado no estudo de custos, a

melhor proposta para a execugdo do projecto.

5.2.2.2 NETPONTO

Também implementada no Porto, esta empresa € o espelho de uma organizacio
vocacionada para o sucesso. Com instalacdes e pessoal extremamente eficazes, afirmou-se
com grande notoriedade até pelo tipo de servigos ja executados, donde se destacam uma
boa lista de empresas e/ou organizagdes publicas e privadas. Com um equipamento
aparentemente bom, e agradavel em termos funcionais, esta empresa acabou por nio ser
escolhida devido a sua forma de operar mais fechada no que diz respeito a abordagem para
este tipo de iniciativas. N@o se apresentaram tdo disponiveis como seria de esperar, o que
resultou no final por uma menor quotagdo para a escolha. Com um estudo de custos muito
préoximo do apresentado pela anterior empresa, acabou como citado por ndo prevalecer
devido ao seu modus operandi mais reservado em fornecimento de hardware (para testes)

e de software (o SDK para comunica¢do com os equipamentos).

5.2.2.3 BIOGLOBAL

Implementada em Lisboa e por isso logo a partida com um handicap de comunicagio
relativamente a localizacdo, e com uma eficidcia menos conseguida, esta empresa também
se destaca em termos de mercado pela sua reputa¢do em instalagdo deste tipo de projectos.
Menos célere do que se desejaria, apresentou uma proposta demasiado ponderada e mais
na perspectiva da venda do equipamento e do servico como um pacote, do que
propriamente como colaboradora de um projecto desta génese, apesar de todos os factores

e condicionantes terem sido devidamente explicitados de antemdo. O estudo de custos
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pareceu ser exagerado em termos globais e ficou a surpresa da pouca disponibilidade para

colaboragdo. Posta de lado a partida por todas estas condicionantes.

Pela disparidade de factores e como ja explicado acima destacou-se pela positiva em quase
todos os parametros a empresa Telemax, que assim foi a escolhida para a estreita
colaborag@o tida no desenrolar de todo o processo. Mediante acordo e requisicao foi entéo
disponibilizado o hardware para utilizacdo a termo, assim como o software de
comunicacdo com 0 mesmo equipamento, com a vantagem/curiosidade de ter sido dito que
as rotinas do mesmo (SDK — software de comunicacido) poderiam, sem qualquer tipo de
problema, ser utilizadas no desenvolvimento do sistema, o que acabou por se revelar
francamente positivo pois facilitou a abordagem ao equipamento. Foi ainda fornecido um
software “fechado” de Gestdo de Assiduidades para comparar com uma possivel solucdo a

adoptar de futuro.

O resultado final desta colaboracdo revelou-se como francamente positivo pelos resultados

obtidos entre as partes.

5.2.3 HARDWARE

De forma a serem escolhidos entdo os leitores a as etiquetas foi realizada uma comparagao
de equipamentos dentro da realidade da empresa Telemax. Existiam entdo quatro opgdes

de aquisicao.

5.2.3.1 PRIMEIRA OPCAO

Nesta primeira abordagem o equipamento em causa era identificado por IPSOSR (master)
que permitia uma ligacdo em logica Master-Slave com um outro identificado por IP10
(slave) ligados por cada duas salas da Academia. A logica Master-Slave baseia-se na
existéncia de um equipamento principal para vérios equipamentos auxiliares, como se
representa na figura 56. Na logica da implementacdo em 12 salas teriam que ser entdo
instalados 6 equipamentos Master IPSO5R e 6 equipamentos IP10, porque cada Master s
suporta um slave. Em termos de software havia em todos os aspectos compatibilidade com
o desenvolvimento feito em Visual Basic e Access. Entre os IPSO5R o protocolo utilizado

€ 0 RS-422 que tem de ser convertido depois em RS-232. Entre master e slave o protocolo
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utilizado € o wiegand pois o IP10 utiliza ou wiegand ou RS-232, mas como, o master tem

uma entrada de dados wiegand, estes ligam-se desta forma.

— %g
| i q,* RS-232

Canversor RS-422para RS-232 PC

RS-422

et

@ @ @ @. @

Figura 56 Esquema da Primeira Opcao

Em termos de custos esta solucdo teria um custo unitario do IP505R de 315 € + IVA e do
IP10 de 48 € + IVA. H4 ainda que adicionar o preco do conversor que é de 54 € + IVA. O
que perfazia um custo total de 2680 €.

Descricao dos Equipamentos

Figura 57 IP-505R
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As caracteristicas deste equipamento s3o:

- Reconhecimento de RFID com codificacdo PSK de 128 bits a 125 khz e Pin;

- Controlo dindmico de 10 000 ID e 7 250 eventos;

- Comunicacao série via RS-232, RS-422 ou RS-485 (max 32 canais);

- Porta para leitor externo para funcionamento em modo Anti-Passback: Wiegand 26 bit;
- Microprocessador 32 bit ARM e DUAL 8 bit;

- Memoéria do programa 128 kB Flash;

- Memoria de dados 128 kB /256 kB / 512 KB Flash;

- LCD com 2 linhas de 16 caracteres;

- Teclado numérico com 16 teclas retroiluminadas;

Figura 58 IP-10

As caracteristicas do IP10 sdo:

- Leitor proximidade a 13,56 MHz;

- Area de alcance até 10 cm;

- Saida 34 bit Wiegand, opcional como RS-232;

- Porta RS-232 de comunicagéo para funcio de leitura e gravagio;

- Area de alcance até 10 cm
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- 100% a prova de dgua

- Leitor de cartdes / tags activos e passivos

5.2.3.2 SEGUNDA OPCAO

Esta vertente revelou-se interessante pela equivaléncia também em termos de software
(igual SDK) e pela grande capacidade dos equipamentos utilizados. A proposta passaria
por aplicar 12 dispositivos IP505R (figura 57), que tém conforme o descritivo acima
imensas funcionalidades, de onde se destacam os 10 000 activos identificdveis e o registo

de 7 250 eventos (figura 59).

f—
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Canversor R5-422para RS-232

e
.

Figura 59 Esquema da Segunda Opcao

O prego desta solug@o seria entdo de 315 € + IVA por cada IPSOSR adicionado ainda o
valor do conversor de 54 € + IVA, o que totalizava 4600 €, o que se revelou desanimador

face ao exagero de gasto sO na aquisi¢cdo de hardware.
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5.2.3.3 TERCEIRA OPCAO

Esta opcdo (figura 60) implicava a aquisi¢do de trés armarios ITDC Pack 1 que albergava a
concentragdo das ligagcdes de 12 dispositivos IP10. Esta solugéo revelava-se extremamente
profissional pela escolha do equipamento em si (ver descritivo). Para uma organizacao que
tenha grandes pretensdes de controlo de acessos esta parece ser a solugdo mais completa,
pois permite o registo de 50 000 utilizadores e a memorizacdo de 29 500 eventos sem que
tenha de estar ligado a unidade central. Tem ainda a vantagem de possuir uma bateria de
backup para o caso de haver alguma inesperada interrupcdo do fornecimento de energia
eléctrica. No entanto o custo de aquisicdo revelou-se mais uma vez decisivo face a

tecnologia empregue.

e
il q, RS-232

Caonversor R3-422 para RS-232 PC

RS-422

Wiegand

Figura 60 Esquema da Terceira Opcao

Os custos seriam entdo de 665 € + IVA por cada ITDC e de 48 € + IVA por cada IP10,

adicionando ainda o preco do conversor (54 € + IVA) que somados resultavam em 3154 €.
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Figura 61 iTDC

As caracteristicas deste equipamento s3o:

- Painel de Controlo de Acessos Profissional para 4 leitores;

- Controlo dindmico de 50 000 IDs e 29 500 eventos;

- Comunicacdo série via RS-232, RS-422 ou RS-485 (max 256 canais);

- 4 Portas para leitores externos para funcionamento em 2, 3 ou 4 portas: Wiegand 26 bit;

- Possibilidade de comunicacao por Ethernet (TCP/IP).
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Figura 62 Placas Internas do iTDC

O equipamento IP10 ja foi descrito na primeira op¢do e neste caso o software ja

desenvolvido teria de ser alterado para o SDK de comunicacdo deste equipamento.
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5.2.3.4 QUARTA OPCAO

A quarta e ultima alternativa revelou-se a mais interessante e adequada a empresa.
Apresenta a desvantagem de ndo ter um software de comunicacdo compativel com a maior
parte dos desenvolvimentos jd realizados, mas facilmente adaptivel. A maior vantagem
assume-se pela sua instalacdo em termos de cablagem pois sdo necessarios bastante menos
cabos que nas anteriores solucdes, e isso também é um custo. A comunicacido faz-se entre
os leitores por RS-485 (protocolo-norma que permite a comunicacdo em série de varios
dispositivos) que tem depois de ser convertido em RS-232 para a porta série do PC através

do conversor indicado (figura 63).

T
RS-485 | 5E q RS-232

Conversor RS5-485 para R3-232 PC

12 x RFL-200C

Ty

-~ 00000000 QRQGQ

Figura 63 Esquema da Quarta Opcao (Sistema Adoptado)

O preco final é de 140 € + IVA por cada um dos 12 dispositivos a ser instalados,
adicionando o preco do conversor (54 € + IVA). A acumulag@o dos dispositivos perfaz

entdo 2080 €.
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Figura 64 RFL-200C
As potencialidades do RFL-200C sio:
- Reconhecimento de RFID com codificagdo PSK de 128 bits a 125 khz;
- Comunicacio em rede via RS-485 (max 255 canais);
- 512 Utilizadores / 256 eventos;
- Upgrade de firmware via software

- Totalmente selado e a prova de dgua
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Figura 65 Dimensoes do RFL-200C

Para todas as op¢des apresentadas verificou-se que independentemente dos protocolos a

que comunicassem existia sempre a necessidade de existéncia de conversdo do sinal em

RS-232. Na figura 66 apresenta-se o hardware em causa.
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Figura 66 CNP-200a

- Sinal RS-422 convertido para RS-232;
- Comunicacdo Multi-Drop ou Ponto a Ponto;

- Proteccdo Alimentacdo Interna;

Para a instalacdo dos equipamentos a empresa Telemax disponibilizou-se de imediato para
ter em regime de permanéncia, um técnico que acompanhasse a instalagdo num maximo de

8 horas.

A implementag@o concretiza-se com a instalagdo de equipamentos de validagdo em 12
salas (numeradas de 1 a 12) da Academia conforme a figura 67 documenta. A instalagdo da
cablagem processa-se mediante o tipo de equipamento escolhido, sendo que neste caso em
particular a instalag@o era bastante simples pois a partir do PC dedicado ao sistema bastava

derivar a cablagem necessdria a recepcao dos sinais por parte dos 12 leitores.

Cada um dos leitores RFL-200c escolhidos funciona como uma unidade independente e
estes serdo ligados todos em série pelo protocolo RS-485, o que minimiza em grande
escala a cablagem utilizada na instalacdo. Nao necessita por isso de conversores para
transformacdo de sinais permitindo que até 16 unidades estes possam ser ligados em rede

sem qualquer tipo de adaptacdo tecnoldgica.

Todos estes leitores ligam ao PC que é a base de todo o sistema elaborado. Recolhe as
informacgdes dadas pela rede de leitores, e regista-a para identificagdo e posterior
tratamento. Esta unidade é um simples PC que ndo necessita ter grandes capacidades de
processamento ou armazenamento, sendo que somente € necessario que tenha Visual Basic

e Access, que sdo os constituintes do software de base do sistema.
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Na figura 67 podemos ver esquematizada a planta das instalacdes com a colocagdo de
todos os componentes explicitados. O PC tem de permanecer ligado para o bom

funcionamento do sistema.
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Figura 67 Planta Instalacido Sistema

5.2.3.5 TAGS

Para que os utilizadores possam fazer a validacdo para além dos leitores tem de existir

também as etiquetas individuais/pessoais. Para a escolha das fags foram apresentadas duas
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solugdes da IDTECK (figura 68). A primeira consistia num cartdo (smartcard) que
funcionava como uma qualquer etiqueta passiva, havendo ainda a opcdo de possuir chip
para registo de informacdo adicional, como por exemplo dados pessoais ou outras

informagdes tteis a empresa. O custo desta solugdo era de 0,10 € por cartdo.

A segunda opcdo era a utilizacdo de uma fag em tudo equivalente ao cartdo, em termos de
funcionamento, mas sob a forma de porta-chaves. Esta solu¢@o foi mais consensual dada a

sua mais interessante portabilidade, apesar do preco ser de 0,13 €.

Sendo assim o custo total relativo a aquisicao das 200 fags necessarias, seria de 26 €.

'S
T

= | &g

g
Figura 68 Tags IDTECK IDC 80 / LXK50

As caracteristicas destas etiquetas sao:

- Modulacao PSK, 128 bits

- Cartdo com formato e espessura ISO (IDC80)

- Editaveis e Possibilidade de impressao sobre o cartido (duas faces);

- Tag de transporte em porta-chaves (IDK50)

- Possibilidade de programacéo de cartdes através de programador PRG1000

- Cartdo tipo Crédito com espessura [SO;

- 13,56 MHz, compativel com ISO14443, tipo A;

- Cartdo tipo Passivo, sem alimentacdo interna;
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- 1 kB EEPROM;

- Funcdo de escrita e gravacdo (com leitores / Gravadores tipo (RW) e programador

(RG2000 SmartCard);
- Reteng¢do de dados por um periodo nunca inferior a 10 anos;

- 100 000 Gravagdes por cartdo;

5.2.3.6 COMPUTADOR

No que diz respeito ao PC utilizado no sistema este jd existia nas instalacdes sendo uma
méquina de relativo baixo custo, pois a natureza do projecto também ndo implicava

elevadas performances de cdlculo. Apresentam-se entdo as caracteristicas do mesmo:
- Pentium 4 a 3,0 GHz

- 512 Mb de RAM

- 40 Gb de Disco Rigido

- Sistema Operativo: Windows XP SP3

5.24 SOFTWARE

Foi proposto pela Telemax a aquisi¢do de um software de controlo de acessos. O custo
deste era de 1000 Euros com formacdo incluida e dava pelo nome de AEON — Time &
Attendance. No entanto a ideia sempre foi a de aproveitar o SDK (programa de
comunicagdo do equipamento) que era fornecido gratuitamente (para edicio) e trata-lo com
uma base de dados dos activos em Microsoft Access com chamadas de Microsoft Visual

Basic. Na figura 69 apresentam-se uns screenshots do software da Telemax.
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Figura 69 AEON - Time & Attendance

Sendo assim delinearam-se objectivos uns que foram posteriormente conseguidos e outros

que ficam para uma futura abordagem. As

desenvolvido tinham entio por objectivo:
Caracteristicas Gerais (Operacao)
- Microsoft Windows XP (Home, Pro), Vista®

- Exportagdo de dados por Excel ou Texto

Defini¢des de Seguranga e Acesso

- Definicéo de utilizadores

- Defini¢do de niveis de acesso

- Restricdes e inibi¢des de acesso

Evolugdo e Upgrades

- Integracdo com sistemas de Recursos Humanos
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- Criagdo de interfaces comunicacionais (utilizadores)

Caracteristicas de Controlo
- Planeamento individual de horarios (Futura Implementagéo)

- Criacdo de hordrios livre, fixo, flexivel, por turnos, com isen¢do, inibicdo de controlo,

estatutos proprios, turnos especiais (Futura Implementac@o)

- Criag@o de Tabelas de Horario Semanais a Bianuais (Futura Implementagéo)

- Emissdo de justificacdes prévias e posteriores

- Edicdo completa de férias, folgas, folgas especiais, dias de descanso, dias sem trabalho
- Controlo de faltas com ¥ dia

- Gestao de férias (Futura Implementacio)

- Verificagdo em tempo real de trabalhadores

- Planeamento de escalas e turnos

- Contabilizagdo de horas, pausas, faltas, folgas

Relatorios

- Registo de presencas e auséncias

- Verificacdo de pausas e paragens para refeicdes

- Controlo de colaboradores

- Controlo de infrac¢des — Atrasos e saidas antecipadas
- Falta de registos e justificacdes

- Infraccdes e dias de auséncia

- Trabalho normal, extra, especial
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- Controlo diario, semanal e mensal

- Emissao de relatério completo por utilizador

Controlo em Tempo Real

- Interface grafica de controlo de presenga e auséncia de funciondrios com actualizacdo em

tempo real

- Interface grafico de controlo de faltas / falhas geral e por departamento

Tecnologias de Reconhecimento

- Reconhecimento RFID

Defini¢gdes Comunicagdo

- Comunicacdo Série (RS-232 / RS-422 / RS-485)

A forma como o software foi desenvolvido decompds-se em variadas fases, devido a

adaptacdes e problemas conjuntos que se passam a citar.

5.2.4.1 PROCESSOS SISTEMA

A arquitectura tem como funcionamento numa primeira instancia, e como nio podia deixar

de ser, a figura principal na pele do utilizador que se pode validar, por um método:
- Apresentacdo da Etiqueta RFID que detém, pessoal e intransmissivel;

Qualquer tentativa de validagdo, implique sucesso ou ndo, deve indicar na interface gréfica

(computador), o estado da mesma para informagdo em tempo real.

Se a validacdo ndo tiver sucesso por ndo leitura da etiqueta, o utilizador tem de tentar até

que se consiga validar.

- No caso de ter sucesso na validagdo, entdo a informagdo do mesmo € transmitida a base

de dados para que se possa saber se este estd devidamente identificado nesta. Se ndo estiver
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identificado, entdo isso significa que o individuo ndo pode entrar neste sistema, ou entio

terd que solicitar um registo de acesso.

- Se estiver identificado, é entdo enviada a informacdo de validagcdo do utilizador para o
registo, que “‘escreve” a data e a hora no sistema, neste caso, mais propriamente na base de

dados.

Caso o utilizador tente fazer involuntariamente — ou por divida se ja se registou ou ndo, ou
por aproximacdo inadvertida da etiqueta do leitor — um novo registo num espago de tempo

inferior a 1 minuto existe o retorno da situacio de “Logon Duplo” e néo efectua o registo.

O sistema permanece constantemente em standby (depois de configurado para
comunicagdo). No que diz respeito as validagdes, caso o activo tenha registado uma
entrada nas instalacdes — registada na Tabela da Base de Dados — o programa aguarda a sua
saida. No caso de este ter validado ja uma saida, entdo a programagdo aguardard uma

consequente entrada.

No que diz respeito a Interface Grafica que € a dltima etapa do sistema, esta transmite as
mensagens de sucesso e de erro para 0 monitor anexo ao sistema. S@o colocadas
mensagens no monitor do sistema (Interface Gréafica) que se resumem as expostas na tabela

16.

Validacdo com Sucesso Registada a entrada do utilizador X as HH:MM
Saida com Sucesso Registada a saida do utilizador X as HH:MM
Validacdo sem Sucesso Utilizador Inexistente!
Logon Duplo “Identificacdo do utilizador fica a negrito”

Tabela 16 Possiveis mensagens Interface Grafica

5.2.4.2 CONSTRUCAO ROTINAS

A base para a projeccdo da programacdo neste projecto reside na construgdo de ciclos por
linguagem orientada a eventos com camadas de aplica¢cdes. Comummente usada nos dias
de hoje, esta prima pela facilidade de construcdo e pelo excelente resultado visual que

proporciona tanto ao programador como ao utilizador da dita programagao.
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Observacdo: As tnicas funcionalidades ndo representadas adiante sdo as de
complementaridade de Access e Visual Basic, como por exemplo os retornos de

formularios, etc.

Por isso mesmo o nicleo desta programacdo assenta sobre alguns programas para o

desenvolvimento do software.

5.2.4.2.1BASE DE DADOS (MICROSOFT ACCESS)

Em Access esta definida a base de dados do sistema (T_UTILIZADORES), todos os
activos que entram e saem das instalagdes t€m de estar presentes na mesma (figura 70). Os
campos de identificacdo de cada utilizador sdo o nome, o nimero interno na Academia
(também designado Cddigo de Utilizador e essencial para o tratamento na aplicacdo) e a

turma ou cargo que desempenha nas instalagdes (figura 71).

(69 H =l g = T_UTILIZADORES - Microsoft Access Ferramentas de Tabela
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| Tabelas |« Nome - | Numero do formanc - Turma -
B T CONTROLO ACESSOS JOANA PAULA MORAIS CORVAL 10000704 FPQP_06.07
T T DEPARTAMENTOS MAFALDA CELINA QOUIVEIRA TEIXEIRA DA SILVA 10000705 FPQP_06.07
MARIA JUDITE PEREIRA GOMES DOS CAMPOS 10000706 FPQP_06.07
& TUmLzADORES MARTA SOFIA AREIAS DA SILVA 10000707 FPQP_06.07
RICARDO SERGIO PIRES DE ALMEIDA 10000708 FPQP_06.07
RITA AUGUSTA CARDOSO RODRIGUES 10000709 FPQP_06.07
RUI MIGUEL BENTO BOTELHO DA SILVA 10000710 FPQP_06.07
SILVIA BARBOSA PEREIRA 10000711 FPQP_06.07
SOMIA ISABEL CUNHA DE CARVALHO 10000712 FPQP_06.07
TANIA MANUELA DA SILVA LEANDRO 10000713 FPQP_06.07
FRANCISCO MIGUEL LOPES SOARES LIMA 10000714 FPQP_06.07
JORO NUNO DOS SANTOS TAVARES 10001101 DIRECTOR
MANUEL MARIA DA ROCHA ANTUNES DE ARAUJO DANTAS 10001102 CcTl
PAULO JORGE DOS SANTOS MARTINS 10001103 CA
RICARDO GERALDO MAGALHAES GONCALVES 10001104 CONSULTOR
LISETE MARIA MALA ARAUJO SANTOS 10001105 ADMINISTRATIVA
SILVIA ALEXANDRA DA SILVA MILHAZES 10001106 ADMINISTRATIVA
PAULO ANTONIO VILELA PEIXOTO 10001107 FORMADOR
PEDRO MIGUEL TEIXEIRA DE SA 10001108 FORMADOR
FERMANDO JOSE DA SILVA VASCONCELOS 10001201 FORMADOR
AMA PAULA ANDRE GOMES DA CUNHA 10001202 FORMADOR
CLEMENTINO FERNANDO RAMOS OLIVEIRA 10001203 FORMADOR
DANIEL JORGE COSTA LIMA PAIVA VALENTE 10001204 FORMADOR
IVA ALEXANDRA MATOS VIANA 10001205 FORMADOR
O RAARILICL MACAMNES DEGEIRA 10NN1INE COBMADAG
Registo; 4 458 del33 | » M b | % Se € Procurar

Figura70  Base de Dados (T_UTILIZADORES)
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Tahelas | « MNome do campo Tipa de dados De
| NOME_UTILIZADDR Texto
5] T_CONTROLO_ACESSOS = b
COD_UTILIZADOR Texto
E1 T_DEPARTAMENTOS P xR

5 T UTILIZADORES

Propriedades do campo

Geral IPesquisal
Tamanho do campo
Formatar
Mascara de introducdo
Legenda
Valor predefinidao
Regra de validagdo
Texto de validagdao
MNecessario
Permitir comprimento ze
Indexado
Compressao Unicode
Modo IME
Modo de frase IME
Etiquetas inteligentes

50

Maome

Sim
Sim
MNao
Sim

Sem controlos

Menhum

Figura71  Campos Base de Dados (T_UTILIZADORES)

Existe ainda a tabela T_CONTROLOS_ACESSOS (figura 72) que trata o registo de

entradas e saidas que pode ser “a posteriori” exportado com toda a facilidade para uma

comum folha de Excel. Esta tabela € essencial por conter toda a informac@o a ser tratada de

entradas e saidas dos elementos e facilita a visualizacido do tempo que um activo esteve na

empresa num determinado dia. Os campos pelo qual é composta sio o Cddigo de

Utilizador (Numero Interno), a data e hora de login e a data e hora de logout que estdo

apresentados na figura 73.
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( Cia) o9 ™ T T_CONTROLO_ACESSOS - Microsoft Access Ferramentas de Tabela
) =

= E | Base : Criar Dados Externos Ferramentas da Base de Dados Folha de Dados
| % e 4 | catibri | @ | ’ 3 Totais 4l Vv E@
' — Uy | N I 8§ || i L] =8 Guardar ‘S Ortografia | %4 ‘ -

Vista Calar S —— abz ||| Actualizar : | Filtro Ajustar Tamanho Mudar de
| 7 || A v||& v”EE:J B | | —” | Tude~ | #% Eliminar - 55 Mais ~ g ' a0 Formulario  Janela~
I Vistas _)’\rea de,., ™ Tipo de Letra Bl Rich Text Registas _Ordenar e Filtrar Janela
@ Aviso de Seguranga Determinados conteddos na base de dados foram desactivados [ Opcdes..,

Tabelas - % COD_UTILIZADOR_LOG  ~ Data e Hora de Entrada - Data e Hora de Saida -
T T.CONTROLO_ACESSOS | 10001210 domingo, 09 de Novembro de 2008 3s 10:39 domingo, 09 de Novembro de 2008 3s 11:01
T3 1.DEPARTAMENTOS 10001211 domingo, 09 de Novembro de 2008 as 11:00 domingo, 09 de Novembro de 2008 4s 11:01

10001210 domingo, 09 de Novembro de 2008 4s 11:02 domingo, 09 de Novembro de 2008 3s 11:07

B 1.UmMEZADORES i = S

| 10001211 domingo, 09 de Novembro de 2008 3s 11:02
| 10001210 domingo, 09 de Novembro de 2008 s 11:15 domingo, 09 de Novembro de 2008 3s 11:17
10001210 domingo, 09 de Novembro de 2008 3s 11:20

* domingo, 09 de Novembro de 2008 3s 11:23 |§

Figura 72  Registo Base de Dados (T_CONTROLO_ACESSOS)

Mo e e e R T_CONTROLO_ACESSOS - Microsoft Access Ferramentas de Tabela
e =
Eer Base Criar Dados Externos Ferramentas da Base de Dados Estrutura

? S !T_—lf = Inserir Linhas

é‘?‘ Eliminar Linhas

Vista Chave Construtor Testar Regras . Folha de  Indices
- Primaria de Validacdo 5@ Coluna de Pesquisa || propriedades
Vistas Ferramentas Maostrar/Ocultar
@ Aviso de Seguranca Determinados contelidos na base de dados foram desactivados Opcdes...
Tabelas - | <« Mome do campo | Tipo de dados De
COD_UTILIZADOR_LOG Texto
= T_CONTROLO_ACESSOS | - _Log|
DATA HORA_LOGIMN Data/hora
B 7 pepaRTAMENTOS |DATA_HORA_LOGOUT Data/hora

B T_UTLIZADORES

Propriedades do campo

Geral IPesquisaI
Tamanho do campo _50 -
Formatar
Mascara de introducio
Legenda
Valor predefinido
Regra de validacao
Texto de validacdo

Mecessario Mio

Permitir comprimento ze  Sim

Indexado REL:]

Col_’npressﬁo Unicode Sim

Modao IME | Sem controlos

Modo de frase IME - Menhum

Etiguetas inteligentes |

Figura73  Campos Tabela Registo na Base de Dados (T_CONTROLO_ACESSOS)
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Na exportacdo e consequente tratamento dos dados pode-se ainda fazer a seleccdo de

informagcdo  através dos vérios departamentos da  Academia. A tabela

T_DEPARTAMENTOS (figura 74) trata essa questdo. Os seus campos constituintes sao os
representados na figura 75.

=

(o

g Cu

lg ur 5
E Base Criar
M —d & Calibri
S TR
Vista Calar :

- 7 ||| A& -|[EE-
F]

vistas || Area de..,

T _DEPARTAMEMNTOS - Microsoft Access
Diados Externos

(3]

Ferramentas de Tabela

Ferramentas da Base de Dados Folha de Dados

[ = Novo 3 Totais
I [
|| st

=8 Guardar ‘%f Ortografia
Actualizar
| Tudao ~ /< Eliminar EMais 2

Tipo de Letra ] Rich Text Registos
'@ Aviso de Seguranca Determinados conteldos na base de dados foram desactivados Opcdes...
| Tabelas | a Cod. Dept2 - Departamento - |Adicionar Novo Campo
B T_COMTROLO_ACESSOS . 1 ADMINISTRACAQ
2 COORDENACAO
55 T_DEPARTAMENTOS | ki
- 3 RECURSOS HUMARMNOS
2 T_UTILIZADORES | =
= | 4 FORMACAO
* [Novao)
Figura74  Tabela de Divisao Departamentos (T_DEPARTAMENTOS)
Irﬁﬂ = = o= = T_DEPARTAMEMTOS - Microsoft Access Ferramentas de Tabela
ESS [ Base Criar Dados Externas Ferramentas da Base de Dados Estrutura
e = 3, o= Ze= Inserir Linhas =]
=22 E . = 5 == Eliminar Linhas E=
Vista Chave |Cor or Testar Regras Folha de Indices
- |Primaria des Validacdao =50 Coluna de Pesquisa Propriedades
Vistas Ferramentas Mostrar/Ocultar
@ Aviso de Seguranca Determinados conteldidos na base de dados foram desactivados Opcées...
| Tabelas | < Nome do campo Tipo de dados De
| B T CoiROIDACESSOS ﬁ"_con_DEPARTAMENTIO Mumeragio automatic:
DEPARTAMENTO Texto
T T_DEPARTAMENTOS
EH T_UTILIZADORES
Propriedades do campa
Geral IPesquisaI

Tamanho do campo
Movos valores
Formatar

Legenda

Indexada

Etiquetas inteligentes
Alinhamento do texto

Mumero inteiro longo
Incremento

Cad. Dept®
Sim (duplicacdo ndo autorizada)

Geral

Figura75  Campos Tabela Divisao Departamentos (T_DEPARTAMENTOS)
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5.2.4.2.2INTERFACE GRAFICA (MICROSOFT VISUAL BASIC)
O sistema tem de funcionar com as partes. Para que seja possivel a interligacdo entre a

base de dados e o hardware usou-se Visual Basic (VB). O resumo apresenta-se no

Inicio

Inicializacoes

fluxograma (figura 76).

Botao Sim
Polling

Start?

Inicio Polling

Botao
Polling
End?

Sim , K
—» Fim Polling

Leitura Identificacao
Tag? Evento
Verificar ID
na BD

S e S e S

Nao

Fechar
Aplicacao

Fim

Figura76  Fluxograma Interface Hardware (Visual Basic)
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Tal como dito anteriormente, a linguagem de programagado deste software é extremamente
acessivel, igual ao Access, e por isso as grandes dificuldades somente residiram na

adaptacdo a algumas particularidades/exigéncias que este possui.

A partir do fluxograma da figura 76 poderemos subdividir as tarefas que este concretiza.

- Inicia¢Oes

O objectivo é fazer a defini¢do dos pardmetros de comunicacao.

Device 0 e Index: 0 a1l

v

CommPort: 1 a5

'

BaudRate: Default a 9600 bps

Sim

Botao
Connect
0K?

Message: CommPortOpen Fail
[

Fim

Figura77  Fluxograma das Inicializacoes

Logo no inicio encontram-se as defini¢des de fungdes que nos permitem fazer a chamada
do ficheiro do préprio hardware para que se proceda a abertura da porta de comunicacgio
(COM). Selecciona-se o dispositivo (neste caso o Device 0 que vai ser a plataforma de
comunicagdo de todos os leitores), juntamente com o ID de todos os leitores. Pode-se
definir, um nimero de porta COM que se queira por defeito, assim como de BaudRate
(velocidade de transferéncia dos dados da porta em questdo). A figura 77 ilustra o fluxo de

informac@o e a 78 ilustra o esquema completo de defini¢des.
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Por defeito definiu-se a COM 5, device index O e baud rate de 9600 b/s.

Controlo de Acessos

i Ficheiro  Janela  Ajuda

= Communication Setting

Device Index In vI

— Communication Type
f+ Serial

— Berial Setting

Camm Port |COM5 v|
Baudrate IQEUU v|

Cannect | Disconneact

Figura 78  Definicio Comunicacio

- Pollings

Centra-se na definicdo das varidveis necessérias ao longo do programa, como por exemplo
a chamada do Polling Start que ndo € mais do que a obrigatdria troca de sinais que tem de
existir entre o hardware e o software para que possa haver envio correcto de dados, e
sinalizacdo de prontiddo do primeiro. Claro estd, que pela logica da fung@o seguinte um

Polling End sera para fazer o inverso, ou seja, a paragem de troca de informagdes.

Se ndo for possivel executar o Polling Start o sistema nunca entrard em ac¢do. Apds as

defini¢cdes de comunicagdo estarem realizadas é obrigatério que este aconteca.

A todo o momento pode-se executar um Polling End que interrompe toda e qualquer troca

de sinais repondo todas as defini¢Ges até entdo, aos seus valores default.

Nas figuras 79 e 80 estdo representados os fluidos de execugdes dos Pollings.
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Device 0
Endereco Inicial Device Board = 0
Endereco Final Device Board =11

v

Polling Start

Polling
Start OK?

Message: Polling Start Fail
I

Fim
Figura79  Fluxograma Polling Start

Escolha de Equipamento Device 0

v

Polling End

Sim

Polling
End OK?

Message: Polling EndFail

Fim

Figura 80  Fluxograma Polling End

Os dois fluxogramas expressam que em primeira instancia € necessario seleccionarmos o

equipamento a ser configurado e depois as verificacdes de sucesso ou falha da execugéo da
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respectiva funcdo. Na figura 81 estd representada a janela que permite executar na

aplicagdo os Pollings.

l|lll':'I I

i Fichero  Edtar  Inserit  Registos  Janela  Ajuda Escreva Uma pergl

M Interface Connection \.
System  Exit
Folling Test Event

Device Index |1 BoardID (01 M - Polling Start | Polling End Device Index l_ Buard\Dl_ Reader\Dl_
Function Key l_

Date Time Weekday ’_
Card{arPIM)

Event Type |

Device #1
™|
RX |

Eventi Alarm

Figura 81 Janela de activacao dos sinais Polling

Esta € a janela do programa identificada por Interface Connection onde se podem
visualizar do lado esquerdo as defini¢des feitas até entdo na comunicacio, os botdes de
Polling, e mais abaixo os campos que exibem os cédigos maquina em tempo real de troca

de sinais TX e RX (diferenciados por cores) entre aplicacdo e o equipamento.

Do lado direito da mesma figura encontram-se os campos que sempre que se da um registo
vdo assinalar as informacdes relativas a esse mesmo registo. E um controlo interno visual
que o utilizador ndo deverd ver, mas que o programador tem como salvaguarda caso as
mensagens da Interface Gréafica falhem. Sdo apresentados dados relativos a qual dos 12
equipamentos validou uma entrada, a identificacdo da sua placa e do nimero do leitor, a
data, hora e dia da semana e por tltimo o tipo de cartdo utilizado (sempre o mesmo) e o

tipo de evento (entrada ou saida).

- Identificacao Evento

Nesta parte de VB estd ainda feita a compatibilidade e armazenamento de informacdes que
vdo ser tratadas posteriormente nomeadamernte qual dos leitores efectuou a leitura, a data,
hora e estado da passagem da etiqueta pelo leitor. Quando recepcionadas estas informacgdes

da-se a modificacdo de uma varidvel denominada IDText que contem todos estes dados,
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que s@o passados a uma outra varidvel chamada IDCard (necessaria para o tratamento da
informacdo em VBA). E disparado um evento chamado de IDTextChange que vai ser

utilizado depois para a passagem da informacao.

Leitura:
IDReader
Data
Hora
Status

|

IDText = IDCard

Fim

Figura 82  Fluxograma da Identificacio completa do Evento

Antes do tratamento das informagdes ser feito em VBA, sdo actualizados alguns campos
em VB que facilitam depois a manipulagdo dos dados. Faz-se uma ligacdo ao MS Access
de forma a activar a plataforma de VBA, sendo que antes ja haviam sido actualizados os
campos USR e Reader, necessérios a esta passagem de informag@o. Seré a partir destes que

se faz a ligacdo de VB para VBA. O fluxograma da figura 83 relata isso mesmo.

Ligacao Access

y

Actualiza campos USR e
Reader para posterior
processamento de dados
através de VBA Access

!

2 vezes
ENTER; ENTER

Fim

Figura 83  Fluxograma da passagem da informacao do Hardware para VBA
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Por ultimo, para que o sistema fique pronto a tratar a validacao sdo dadas duas ordens de
“Enter”, para que este, mesmo sem rato, possa sair do campo de representacdo do Cédigo
de Utilizador (ndmero 1 na figura 84), e de seguida dar entrada desse mesmo nimero no

sistema (nimero 2 na figura 84) para que possa ser analisada a informacao.

Controlo de Acessos

Figura 84  Janela que recebe o comando “Enter” duas vezes

Desta forma o sistema fica pronto para fazer o tratamento de toda a informacao recolhida
pelo hardware. Caso se queira sair desta componente de configuracdes (em VB) o

procedimento € o apresentado no fluxograma da figura 85.

Device 0

v
Polling End

y
CommPortClose

'

Fim

Figura 85 Fluxograma de saida da Interface Hardware
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5.2.4.2.3INTERFACE TRATAMENTO DADOS (MICROSOFT VISUAL BASIC APPLICATIONS)

Ap6s todas as configuragdes o sistema fica pronto para a validagdo. Sendo assim quando
este se encontra preparado ou em standby a interface grafica (PC) apresenta a caixa da

figura 86.

Controlo de Acessos

Figura 86  Interface Identificacido do Utilizador

Depois de toda a componente de compatibiliza¢io dos sinais de hardware ter sido tratada
em Visual Basic, o tratamento dessas varidveis com informacéo € feita em Visual Basic

Applications. Esta linguagem é um pouco mais acessivel e mais facil de programar.

Nesta parte do desenvolvimento foi criada uma fungdo DoThings que € a principal do
programa. Testa as condi¢cdes necessdrias ao processo de login, onde se inclui na sequéncia
a contemplacdo de “utilizador inexistente” e a forma de aparecimento das mensagens apos
actualizac@o das entradas/saidas, com especial relevancia para o ultimo registo efectuado,
assim como o Logon Duplo. Apés o dltimo “Enter” dado na versao da Interface Hardware,
0 VBA entra em acg¢do activando a DoThings. Se se carregar no botdo Fechar da Janela da

Interface é dada saida do sistema.

Estas execugdes estdo representadas na figura 87.
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Inicio

Validacdo
Click?

Funcao Tratamento
Dados DoThings

Fechar formulario

Fim

Figura 87  Fluxograma de Recepc¢ao e chamada da Funcio DoThings

- Funcao Tratamento Dados DoThings
O que foi feito até agora foi:

Sempre que um activo aproxima o cartdo do leitor, esta proximidade devolve pelo
equipamento para a aplicacdo um cddigo interno que identifica a presenga ou ndo de um

membro do sistema.

O que a funcdo DoThings faz (figura 88), é que pela consulta 2 Base de Dados (mais
propriamente a tabela T_UTILIZADORES), por comparacdo d4 o resultado de inscrigdo

desse mesmo membro ou ndo nos arquivos.

Caso nd3o haja registo do ndmero interno (Cddigo Utilizador) na tabela
T_UTILIZADORES de uma etiqueta apresentada, entdo é devolvida a mensagem de
“Utilizador Inexistente” e ndo € feito qualquer registo de entrada ou saida na tabela

T_CONTROLO_ACESSOS (figura 89).
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Inicio

y

Pesquisa ID na
Base de Dados

Utilizador Nao | STRMENSAGEM=
na Base de »Utilizador
Dados? Inexistente”

Pesquisa Tabela Registos

Esta na
Tabela de
Registos?

Regista Entrada I—>

HoraActual -
HoraAnterior
<1?

Logon Duplo }—P

Figura 88 Fluxograma da Funcdo DoThings (Tratamento dos Dados)
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Info Acesso

Utilizador Inexistente!

Figura 89 Mensagem de Utilizador Inexistente

A tabela T_CONTROLO_ACESSOS, regista nas validacdes o nome do utilizador e a sua
hora e data completas de entradas e saidas. Se existir, é consultada a tabela
T_CONTROLO_ACESSOS verificando-se se essa mesma pessoa ja se encontrava
validada. Se ainda ndo estiver nas instalacdes (registo ndo presente na tabela de registos
T_CONTROLO_ACESSOS) entdo ¢ feita a respectiva validacdo e apresentada a imagem
da figura 90.

Info Acesso

Registada a Entrada do Utilizador 10001210 as 11:15

Figura 90  Entrada Utilizador
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- Logon Duplo

Como ja foi referenciado na tabela 16, nas possibilidades de aparecimento de mensagens,
existe uma funcionalidade contemplada na programacgao deste sistema que se define como
um mecanismo do tipo fail-safe, e que na realidade evita possiveis erros humanos na

respectiva validacdo (figura 88 e 91).

E realizada uma comparacio entre a data e hora actuais com a data e hora da tabela
T_CONTROLO_ACESSOS e se o resultado for inferior a 1, é executada a situacio de
Logon Duplo. Ocorrendo esta situagcdo o utilizador ndo € validado até que passe este

intervalo de tempo.

A ocorréncia desta situacdo deve-se a involuntariedade de por vezes as pessoas passarem a
etiqueta sem intenc¢do, ou porque nao t€m certeza se ja o fizeram ou porque nado tiveram
alguma confirmacdo visual ou sonora da respectiva validacdo. Pode ainda ocorrer a
questdo de que se a pessoa deixar ficar a tag durante muito tempo em frente ao leitor,
movendo-a poderia registar multiplas entradas/saidas. Este mecanismo serve precisamente

para salvaguardar situagdes de distraccao, ou até mesmo de imprecisdo de leitura RFID.

Controlo de Acessos

__ Validagio |

Figura91 Logon Duplo

Quando ocorre um Logon Duplo a Interface Grafica representa o Cdodigo de Utilizador a

negro (seleccionado) ndo representando qualquer mensagem de validacéo.
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Caso nao ocorra Logon Duplo, significa que o utilizador ja tinha sido validado num espago
superior a um minuto e entdo € dada a sua saida do sistema, sendo apresentada a

mensagem da figura 92.

Info Acasso

Registada a Saida do Utilizador 10001210 as 11:17

Figura 92  Saida Utilizador

Existem algumas outras particularidades do cddigo para evitar possiveis situacdes

complicadas:

- Foi criada uma rotina especifica para que os dados comparados com a Base de Dados nao
tivessem de ser Case Sensitive. Desta forma escrever “Manuel Teixeira” ou “MaNuEl

7z

TelXelrA” é exactamente igual para o resultado da comparacao.

- Para que se pudesse ter conhecimento das “hardware faults”, foi criado um ciclo de
instrugdes que permite reportar desta forma esses erros para melhor identificacgdo,
principalmente no desenvolvimento do soffware, esta rotina acabou por se mostrar de

extrema importancia (programada em VB).

- Caso o hardware se disconecte por uma razio qualquer (problema ocorrido durante os
testes), foi também criado um ciclo para que seja de forma automatica feito um Polling

End.
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- Numa perspectiva de implementacdo futura existe ainda a possibilidade de liga¢do de
varios outros equipamentos a este, € em consequéncia, de manipulagdo de abertura ou

fecho de diversos trincos de portas que se queira.

Quanto a linguagem a maior vantagem € sem duvida, encontrada na facil programacio e

nas rotinas extremamente semelhantes entre funcoes.

As desvantagens, que acabaram por se reflectir numa duracio excessiva desta componente,

residem basicamente, na ignorancia de conhecimento de algumas obrigacdes de processo.

O desenvolvimento de toda a componente de software foi a que se revelou mais
prolongada, devido ao desconhecimento de utilizacdo do mesmo, e por ter sido por

diversas vezes submetido a mdltiplas fases de testes, na maior parte dos casos infrutiferas.

Foram salvaguardadas algumas posi¢cdes importantes que permitem que o sistema funcione
com um minimo de falhas possivel, talvez fosse também esta uma das causas para o lento

desenrolar do projecto em algumas alturas.
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6. CONCLUSAO

A area de RFID € uma area que envolve recursos humanos na pesquisa, desenvolvimento e
projecto de mais e melhores sistemas. Por ser uma tecnologia tdo apetecida, o mercado é
um constante “cliente” de novos desafios [37]. Como foi possivel verificar ao longo da
tese, a tecnologia RFID baseia-se em principios de funcionamento bdésicos, com
tecnologias simples mas de extrema utilidade e funcionalidade. Impde-se a diminui¢do do
tamanho e do preco do fag, mas exige-se o aumento de capacidade e a melhoria do alcance.
A agilizagdo dos procedimentos e o incremento no processamento dos dados permitem
uma melhor visibilidade dos produtos. Isso garante um diagndstico exacto, eliminando
riscos de falha na previsibilidade e erros nos negdcios, ou seja, maior lucro, menor perda

de tempo e maior proveniéncia.

A tecnologia de Identificacdo por Radiofrequéncia ndo é somente uma questdo tecnoldgica,
mas sim também uma questio de padronizacdo mundial, e o reconhecimento por todos os
mercados comuns. A grande focagem nos custos descura muitas vezes questdes como a
qualidade da implementagcdo dando origem a negligéncia de outros custos mais importantes
na implementacdo deste tipo de tecnologias que passam pela andlise dos processos e dos
beneficios [37]. Na hora de implementar um sistema destes € imprescindivel fazer uma

andlise do sistema, partindo das necessidades do negécio. Em jeito de resumo final,
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verificou-se ao longo deste estudo que existem muitos sistemas RFID a funcionar, com
variadissimos modos de funcionamento e principios de comunica¢do. Apesar desta grande
variedade, os sistemas podem ser qualificados, grande parte das vezes, pelo modo de
funcionamento dos tags usados. A generalizacdo do uso dos tags passivos (por ter bom

desempenho a baixo custos), levam a uma crescente aposta no seu desenvolvimento.

A nivel da implementacdo espera-se que o apresentado nesta tese possa ter sido util em
duas frentes: no sentido de mostrar os conceitos bdsicos de controlo de acesso em
aplicagdes; e no sentido de promover informagéo pratica sobre um engenho de controlo de

acesso que pode ser integrado por aplicacdes com um minimo de esforgo.

Existem vdrias possibilidades de melhoria do sistema e em alguns casos, ndo se detalharam
alguns aspectos por serem mais simples e/ou bem entendidos (conceitos basicos técnicos,
por exemplo). Em outros, por apresentarem oportunidades de pesquisas inteiras por si

mesmo, sendo o tempo insuficiente para exploragdo (comunicagdo via TCP, por exemplo).

Dessa forma, entre os vérios trabalhos futuros que podem ser vislumbrados, estéo:

e Melhor tratamento da camada de dados, tornando-a mais flexivel e extensivel;

e Mais estacdes de validagdo para entrada individual de salas ainda ndo contempladas;

¢ Construgdo de um software mais “apetecivel” para o utilizador comum;

e Construgdo de interfaces e métodos de configuracdo padronizados com outros

softwares ja existentes no mercado;

e Explorar mais op¢des passiveis de serem implementadas para melhor tratamento dos

dados ou aquisi¢do de novos elementos;

e Pesquisar mais a fundo e estender melhor os elementos ndo autorizados a programagao
do sistema, sendo que mesmo assim este encontra-se protegido por natureza como

explicado atrés.
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Anexo B. Base de dados dos activos ATEC

Neste anexo estdo descritos alguns dos activos presentes na base de dados, cujos nomes

intermédios foram ocultados para garantir privacidade aos mesmos.

T_UTILIZADORES
Nome Numero do formando Turma
ALEXANDRE FONTOURA TEIXEIRA 10000101 GRP_07.06
ANDRE CORREIA DA FONSECA 10000102 GRP_07.06
ANDRE DA SILVA FAUSTINO 10000103 GRP_07.06
BRUNO ROCHA E SILVA 10000104 GRP_07.06
BRUNO DA SILVA CHAVES 10000105 GRP_07.06
CARLOS ESTRELA FERREIRA 10000106 GRP_07.06
CRISTOVAO SILVA PEREIRA 10000107 GRP_07.06
DANIEL DIAS DOS SANTOS 10000108 GRP_07.06
IVO REINA DE SA COUTO 10000109 GRP_07.06
JOAO OLIVEIRA RIBEIRO COUTO 10000110 GRP_07.06
JOAO LUCAS CHIBANTE 10000111 GRP_07.06
JORGE SALGUEIRO CONCEICAO 10000112 GRP_07.06
LUIS FERREIRA DE JESUS 10000113 GRP_07.06
MANUEL FERREIRA RODRIGUES 10000114 GRP_07.06
PEDRO CONCEICAO GASPAR 10000115 GRP_07.06
RICARDO SILVA SANTOS 110000116 \GRP_07.06
SERGIO COSTA SILVA 10000117 GRP_07.06
SERGIO GONGCALVES MORTAGUA 10000118 GRP_07.06
ADRIANA SILVA OLIVEIRA 10000201 TEIP_10.06
'ANDRE MARTINS CARDOSO 110000202 TEIP_10.06
CRISTIANO BARBOSA PEREIRA 10000203 TEIP_10.06
DUARTE MARTINS CRISTINO 10000204 TEIP_10.06
FABIO DA SILVA GONCALVES 10000205 TEIP_10.06
GILBERTO DA SILVA PEREIRA 110000206 TEIP_10.06
IVO DA SILVA E SOUSA 10000207 TEIP_10.06
JORGE SILVA RIBEIRO 10000208 TEIP_10.06
LUIS PEDROSA DA SILVA 10000209 TEIP_10.06
PEDRO VIEIRA MEIRELES 10000210 TEIP_10.06
PEDRO ALVES RIBEIRO 10000211 TEIP_10.06
RICARDO MENDES LAGO 10000212 TEIP_10.06
SERGIO CARVALHO MENDES 10000213 TEIP_10.06
TIAGO OLIVEIRA PASSOS 10000214 TEIP_10.06
YANNICK DE JESUS VARINO 10000215 TEIP_10.06
DANIEL PEREIRA DA SILVA 10000301 TECP_10.06
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Nome INumero do formando Turma
FRANCISCO DE SOUSA BRITO 110000302 TECP_10.06
IFRANCISCO GOIS AUGUSTO 110000303 TECP_10.06
HELDER NASCIMENTO NUNES 10000304 TECP_10.06
HUGO FERNANDES DE SOUSA 10000305 TECP_10.06
HUGO MANUEL FERREIRA 10000306 TECP_10.06
JOAO SENA DE VASCONCELOS 10000307 TECP_10.06
JOAO MARQUES LEMOS 10000308 TECP_10.06
JORGE NOGUEIRA DA SILVA 10000309 TECP_10.06
MONICA OLIVEIRA RIBEIRO 10000310 TECP_10.06
NUNO DA SILVA DOMINGUES 10000311 TECP_10.06
PAULO GOIS AUGUSTO 10000312 TECP_10.06
RICARDO PAREDES LOURENGO 10000313 TECP_10.06
ROGERIO REGO FERREIRA 10000314 TECP_10.06
RUBEN COSTA BARBOSA 10000315 TECP_10.06
RUI OLIVEIRA DE AZEVEDO 10000316 TECP_10.06
SARA SANTOS DE ABREU 10000317 TECP_10.06
TIAGO DA SILVA QUEIROS 10000318 TECP_10.06
HUGO FIGUEIRAS GONGALVES 10000319 TECP_10.06
BEATRIZ RODRIGUES PIRES 10000401 ARCIP_07.06
JOSE COSTA FERNANDES 10000402 ARCIP_07.06
JULIO FERNANDEZ FERREIRA 10000403 ARCIP_07.06
LLiDIA LADEIRA ANTUNES 110000404 IARCIP_07.06
LUIS GORDETE FAUSTINO 10000405 ARCIP_07.06
NUNO VILHENA MARQUES 10000406 ARCIP_07.06
NUNO FERREIRA GOMES 10000407 ARCIP_07.06
INUNO ROLINHO DA SILVA 110000408 IARCIP_07.06
RICARDO OLIVEIRA SILVA 10000409 ARCIP_07.06
RICARDO FERREIRA SANTOS 10000410 ARCIP_07.06
RICARDO DA SILVA BERNARDO 10000411 ARCIP_07.06
IRICARDO PEREIRA DA ROCHA 110000412 IARCIP_07.06
SERGIO GUIMARAES DE JESUS 10000413 ARCIP_07.06
SERGIO BARBOSA LOPES 10000414 ARCIP_07.06
TERENCIO AGUSTINHO HIPOLITO 10000415 ARCIP_07.06
TIAGO PEREIRA DA SILVA 10000416 ARCIP_07.06
TIAGO DA SILVA MOURA 10000417 ARCIP_07.06
TIAGO VALENTE ASSUNGAO 10000418 ARCIP_07.06
VITOR PACHECO VIEIRA 10000419 ARCIP_07.06
BRUNO NARCISO ANTUNES 10000501 GRP_03.07
CANDIDO LIMA PEREIRA 10000502 GRP_03.07
FERNANDO TEIXEIRA RODRIGUES 10000503 GRP_03.07
JOSE DA SILVA ARAUJO 10000504 GRP_03.07
HELDER VILAS BOAS 10000505 GRP_03.07
HENRIQUE MIRANDA E VASCONCELOS 10000506 GRP_03.07
HUGO PESSOA DA SILVA 10000507 GRP_03.07
NUNO RAMOS MOREIRA 10000508 GRP_03.07
MANUEL FERREIRA RODRIGUES 110000509 IGRP_03.07
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T_UTILIZADORES

Nome [Numero do formando Turma
RUI SILVA E SOUSA 110000510 GRP_03.07
TELMO FIGUEIREDO OLIVEIRA 110000511 \GRP_03.07
TIAGO DIAS RODRIGUES 10000512 GRP_03.07
ANA ROCHA MARQUES 10000601 CECP_04.07
BRUNO DE LIMA MACHADO 10000602 CECP_04.07
DANIEL SOUSA CASTRO 10000603 CECP_04.07
DIANA MONTES GOMEZ 10000604 CECP_04.07
JACINTO RIBEIRO DE VASCONCELOS 10000605 CECP_04.07
JULIO VILARES DA SILVA 10000606 CECP_04.07
LUIS COSTA COELHO 10000607 CECP_04.07
MANUEL SANTOS MOTA 10000608 CECP_04.07
SANDRO PINTO PINHEIRO 10000609 CECP_04.07
ANA MOREIRA BATISTA 10000701 FPQP_06.07
FILIPA CUNHA AMORIM 10000702 FPQP_06.07
ISABEL FERREIRA TEIXEIRA 10000703 FPQP_06.07
JOANA MORAIS CORVAL 10000704 FPQP_06.07
MAFALDA TEIXEIRA DA SILVA 10000705 FPQP_06.07
MARIA GOMES DOS CAMPOS 10000706 FPQP_06.07
MARTA AREIAS DA SILVA 10000707 FPQP_06.07
RICARDO PIRES DE ALMEIDA 10000708 FPQP_06.07
RITA CARDOSO RODRIGUES 10000709 FPQP_06.07
'RUI BOTELHO DA SILVA 110000710 [FPQP_06.07
SILVIA BARBOSA PEREIRA 10000711 FPQP_06.07
SONIA CUNHA DE CARVALHO 10000712 FPQP_06.07
TANIA DA SILVA LEANDRO 10000713 FPQP_06.07
[FRANCISCO SOARES LIMA 110000714 [FPQP_06.07
JOAO SANTOS TAVARES 10001101 DIRECTOR
MANUEL ARAUJO DANTAS 10001102 CTI
PAULO SANTOS MARTINS 10001103 CA
RICARDO MAGALHAES GONCALVES 110001104 (CONSULTOR
LISETE ARAUJO SANTOS 10001105 ADMINISTRATIVA
SILVIA SILVA MILHAZES 10001106 ADMINISTRATIVA
PAULO VILELA PEIXOTO 10001107 FORMADOR
PEDRO TEIXEIRA DE SA 10001108 FORMADOR
FERNANDO SILVA VASCONCELOS 10001201 FORMADOR
ANA PAULA CUNHA 10001202 FORMADOR
CLEMENTINO RAMOS OLIVEIRA 10001203 FORMADOR
DANIEL JORGE VALENTE 10001204 FORMADOR
IVA ALEXANDRA VIANA 10001205 FORMADOR
IVO MANUEL PEREIRA 10001206 FORMADOR
JOSE CARLOS SOUSA 10001207 FORMADOR
LUCIANA MATOS SILVA 10001208 FORMADOR
MAFALDA DA COSTA ACEBEY 10001209 FORMADOR
MANUEL FERNANDO GONGALVES TEIXEIRA[10001210 FORMADOR
MARCO SANTOS MARTINS 10001211 FORMADOR

MARIA SILVA FERREIRA 110001212 [FORMADOR
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MARIO ESTEVES SILVA 110001213 FORMADOR
IORLANDO FIGUEIRAS 110001214 IFORMADOR
PEDRO NEVES MARTINS 10001215 FORMADOR
VIRGINIA DA CUNHA POJO 10001216 FORMADOR
ZITA OLIVEIRA MARTINS 10001217 FORMADOR
DANIEL DIAS SANTOS 10001301 ESTAGIARIO
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